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DEFINICIONES

Para efectos del presente documento se entendera, en forma singular o plural, por:

Cliente, a cualquier persona fisica, moral que a) Actle a nombre propio o a través de mandatos
0 comisiones, que sea cuentahabiente de una Entidad, o b) Utilice, al amparo de un contrato, los
servicios prestados por la Entidad o realicen Operaciones con esta.

CNBV o Comisién, a la Comisién Nacional Bancaria y de Valores;

Dispositivo, al equipo que permite acceder a la red mundial denominada Internet, utilizado
para abrir cuentas, celebrar contratos o realizar Operaciones a través de paginas de Internet o
aplicaciones moviles, entre otros desarrollos tecnolégicos, que las propias Entidades pongan a
disposicion de sus Clientes para llevarlas a cabo. Los Dispositivos no podran: a) Ser propiedad de
las Entidades. b) Ser controlados por las Entidades. c) Otorgarse bajo controles adicionales por las
Entidades a sus Clientes para que puedan realizar Operaciones, o d) Encontrarse instalados en las
sucursales de las propias Entidades o en sitios publicos.;’

Disposiciones, a las DISPOSICIONES de caracter general a que se refiere el articulo 124 de la
Ley de Ahorro y Crédito Popular y a las DISPOSICIONES de caracter general a que se refieren los
articulos 71y 72 de la Ley para Regular las Actividades de las Sociedades Cooperativas de Ahorro
y Préstamo;

Entidades o Sociedades, a las Sociedades Financieras Populares y las Sociedades Cooperativas
de Ahorro y Préstamo a que se refieren la Ley de Ahorro y Crédito Popular y la Ley para regular
las actividades de las Sociedades Cooperativas de Ahorro y Préstamo, respectivamente;

Firma Electrdnica, a los rasgos o datos en forma electrénica consignados en un Mensaje de Datos,
o adjuntados o l6gicamente asociados al mismo por cualquier tecnologia, que son utilizados para
identificar al suscriptor u originador de la instruccién de alguna Operacion o servicio financiero e
indicar que el firmante aprueba la informacién contenida en el Mensaje de Datos, y que produce
los mismos efectos juridicos que la firma autografa;?

Firma Electrénica Avanzada, al certificado digital con el que deben contar las personas fisicas y
morales, conforme a lo dispuesto por el articulo 17-D del Cédigo Fiscal de la Federacion;

Geolocalizacion, a la ubicacién geografica del Dispositivo utilizado para abrir cuentas, celebrar
contratos o realizar Operaciones no presenciales, la cual consiste en obtener las coordenadas
geograficas de latitud y longitud a través del sistema de posicionamiento global (GPS) en que se
encuentre el Dispositivo;

1 En caso de que, por las caracteristicas de los dispositivos, no pueda proporcionar las coordenadas geograficas de latitud y longitud a
través del GPS, las Entidades deberan obtener las coordenadas geograficas de latitud y longitud basadas en el emparejamiento de la
direccion de protocolo de Internet que proporcione el Dispositivo del Cliente con una ubicacion geografica, para la obtencidn aproximada
de dichas coordenadas.

2 En términos del articulo 89 del Codigo de Comercio, la definicion es la misma. Asimismo, el citado ordenamiento legal aclara que, en
aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta como una especie de la Firma Electrdnica, aunque en las
Disposiciones y para efectos del documento se hacen referencias Unicamente a firma electrénica.
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Infraestructura Tecnolégica, a los equipos de computo, instalaciones de procesamiento de datos
y comunicaciones, equipos y redes de comunicaciones, sistemas operativos, bases de datos,
aplicaciones y sistemas que utilizan las Entidades para soportar sus operaciones;

Manual de Cumplimiento, al documento a que se refieren las Disposiciones y en el que se deben
incluir las politicas, medidas, criterios, procedimientos y mecanismos que las entidades deben
adoptar para el cumplimiento de las Disposiciones;

Mecanismo Tecnolégico de Identificacion, a alguno de los procedimientos a través de los cuales
las Entidades lleven a cabo el cotejo del documento valido de identificacion y la aplicacion de
pruebas de vida;

Mensaje de Datos, a la informacion generada, enviada, recibida o archivada por medios
electrénicos, épticos o cualquier otra tecnologia, conforme al Codigo de Comercio;

Operaciones, alas querealicen las Entidades conforme alo dispuesto en los articulos 36 0 46 Bis 20
delaley, segunseaelcaso, cuando sean celebradas con Clientes o Usuarios eindependientemente
del nivel de operacion de la Entidad, asi como las operaciones activas, pasivas y de servicios que
las Entidades puedan realizar conforme a las reglas de caracter general que expida la Comisién
conforme a los articulos 36, 46 Bis y 46 Bis 20 de la Ley;

Riesgo, a la probabilidad de que las Entidades puedan ser utilizadas por sus Clientes o Usuarios
para realizar actos u Operaciones a través de los cuales se pudiesen actualizar los supuestos
previstos en los articulos 139 Quater o 400 Bis del Cédigo Penal Federal;

SOCAP, a las Sociedades Cooperativas de Ahorro y Préstamo con niveles de operacion de I a IV;

SOFIPO, a las Sociedades Financieras Populares;




CAPITULO 1. INTRODUCCION

La prestacion de servicios financieros presenta dos caras de una misma moneda, definidas a
través de los intereses de los involucrados. Por un lado, estd la oferta de productos y servicios
proveidos por las entidades financieras, las cuales buscan encontrar nuevos clientes, mantenerlos,
fidelizarlosy utilizarlos para comenzar el ciclo con nuevos prospectos. Por otra parte, se encuentran
las personas demandantes de productos y servicios financieros, que buscan instrumentos para
satisfacer sus necesidades de ahorro, crédito, inversién que les ayuden a construir un patrimonio,
hacer frente a emergencias econdmicas, prepararse para el futuro.

En ambos casos, se observa una brecha en el grado de alcance de los intereses. En muchas
ocasiones la inversidén en sucursales (adquisicion o renta de un establecimiento, remodelacién,
equipamiento y contratacidon de personal para su operacién), la obtencién de permisos y tramites
para lograrlo, asi como su mantenimiento puede ser un obstaculo. Adicionalmente, la dispersién
geografica de muchas comunidades y localidades dificultan ain mas este panorama.

Por lo anterior, no todas las personas tienen acceso a los servicios financieros. De acuerdo con
la informacion mas reciente publicada por la Alianza para la Inclusion Financiera (AFI, por sus
siglas en inglés), solo el 47.09% de los adultos en México tienen una cuenta de depdsito en una
institucion regulada3.

El Gobierno Federal ha considerado muy relevante este tema, por lo que desarrollé una Politica
Nacional de Inclusién Financiera*. Dentro de esta politica se considera que “la inclusion financiera
contribuye al crecimiento econémicoy al bienestar, ya que dota ala personasy empresas de herramientas
para mejorar el manejo de su liquidez, prepararse y superar alguna emergencia econémica, alcanzar

3 https://www.afi-dataportal.org/en/explore/countrysummary
4 Politica Nacional de Inclusién Financiera (www.gob.mx)



https://www.afi-dataportal.org/en/explore/countrysummary
https://www.gob.mx/cnbv/acciones-y-programas/politica-nacional-de-inclusion-financiera-43631
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metas financieras y aprovechar oportunidades, y tener mayor control sobre sus finanzas; es decir, a
lograr una mejor salud financiera™.

La puerta de entrada para que una persona tenga acceso a los servicios financieros a través de
una institucion regulada implica que el proveedor del servicio realice un proceso de conocimiento
del prospecto de cliente, con el fin de prevenir delitos de lavado de dinero y evitar el riesgo de
fraude.

Este proceso se ha realizado tradicionalmente de manera presencial, lo que implica que las
personas interesadas en abrir una cuenta en una institucién financiera deben acudir a ella,
presentar una serie de documentos y cumplir algunos requerimientos. El proceso conlleva a la
persona costos de traslado y de oportunidad por el tiempo invertido en realizar este proceso, a la
institucion el tiempo del personal que brinda la atencion personalizada.

La pandemia mundial de COVID-19 ha acelerado una tendencia de la poblacion a buscar servicios
en forma remota y el sector financiero no es ajeno a esta situacién. En este sentido, el que las
instituciones financieras puedan ofrecer a su probable clientela la opcién de abrir cuentas en
forma remota se vuelve mas atractivo, tanto por una poblacién que demanda este servicio como
una opcidn por parte de las instituciones para llegar a clientesy zonas fuera de su zona tradicional
de operacion.

Dadas las caracteristicas de los clientes de las sociedades del sector de ahorro y crédito popular
(SACP) y las zonas en las que operan; es muy conveniente que estas sociedades puedan realizar
la contratacion remota de nuevos socios y clientes, asi como ofrecer a los ya existentes la opcién
de contratar operaciones por este medio. De esta manera se lograra aumentar el porcentaje de
personas con acceso a los servicios financieros, en especial de un segmento de la poblacion que
la banca comercial parece no estar muy interesada en atender.

Es por eso que, la Sparkassenstiftung Alemana, con el objetivo de posibilitar el acceso de todas
las personas a servicios financieros, apoyar la economia local y fomentar la educacién financiera
basica, busca apoyar a entidades del sector de ahorro y crédito popular en México, en este
caso, proporcionando conocimientos practicos adquiridos en experiencias en innovacion y
transformacion digital de las cajas de ahorro alemanas (Sparkassen).

Elesfuerzobuscaapoyaralasreferidasentidadesensucaminohacialainnovacionytransformacion
digital para que hagan uso de tecnologias digitales centradas en las necesidades de las personas,
de modo que los grupos poblacionales desfavorecidos puedan acceder a mejores productos y
servicios financieros.

Como parte de este esfuerzo, la Sparkassenstiftung Alemana busca como primer paso que la
experiencia compartida permita a las entidades del sector de ahorro y crédito popular realizar
actividades de contratacién remota (Onboarding digital) de socios y clientes, contar con personas
cada vez mas digitales y atender a aquellas personas que buscan una alternativa remota
considerando las restricciones a la movilidad causada por la actual pandemia de COVID-19.

En este contexto, se definié como objetivo del presente proyecto determinar la viabilidad de que
las Sociedades Financieras Populares (SOFIPO) y Sociedades Cooperativas de Ahorro y Préstamo

® Politica Nacional de Inclusiéon Financiera (www.gob.mx), pag. 12.
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(SOCAP) especificamente, puedan implementar un proceso de Onboarding digital en sus procesos
de captacion de clientes, desde un enfoque legal y regulatorio.

Para estos fines y para efectos del presente estudio, se considera como Onbording digital al
“proceso electronico que permite la identificacién remota de una persona frente a una institucion
financiera que conducira a que se convierta en socio o cliente de la institucion; cuyo resultado
genera una confianza (sobre la identidad del cliente y el origen de sus fondos) equivalente a la de
un proceso presencial”.

Con esa base destaca que, de acuerdo con el documento “Onboarding digital” escrito por Ivan
Nabalén, Diego Herrera y Sonia Vadillo y emitido por el Banco Interamericano de Desarrollo en
2021 este proceso puede integrarse por las siguientes etapas:

» Verificacién de la identidad del cliente.
e Conocimiento sobre el origen de los fondos del cliente.
e Realizacion de chequeos antifraude.

Por otra parte, segun el mismo documento existen 3 diferentes tipos de experiencias en el
Onboarding digital, basadas en las tecnologias utilizadas, a saber:

1. Verificacién de la identidad a través de soluciones basadas en imagenes/selfies, en
donde se toman fotografias de los documentos de identidad tanto del anverso como
del reverso.

2. Entrevista por videoconferencia, consistente en la grabacion de una entrevista por
videoconferencia, donde un agente guia al cliente para que muestre su documento de
identidad y se pueda verificar su autenticidad y realiza algunas preguntas para validar
la identidad de la persona.

3. Videoidentificacion, la cual consta de 2 etapas: primero se realiza un registro, que
graba un video de inicio a fin, en el que el cliente —guiado por el sistema—muestra su
documento de identidad y su rostro para realizar una prueba de vida y una comparacion
biométrica con la imagen del documento de identidad y en un segundo paso, el video
y los datos biométricos son enviados a una aplicacién en la que un equipo humano
calificado verifica las pruebas del registro.

Con esos antecedentes es que se llevd a cabo la revision y el analisis de la regulacién sobre el
Onboarding digital en el sector de ahorro y crédito popular en México.

La presentacion de los resultados del estudio se realizara mediante el desarrollo de 2 capitulos
adicionales a la presente introduccion. El segundo capitulo aborda el analisis de la regulacion
aplicable a las entidades, tanto a nivel general como aquella vinculada directamente al proceso
de Onboarding digital, con el fin de establecer los elementos para determinar su contribucion
a la implementacion del proceso o si por el contrario representa un obstaculo. La evaluacion
se complementa con el andlisis de los requerimientos aplicables segun el nivel de riesgo de los
clientes/socios, asi como con la comparacion de la regulacidon aplicable a la banca tradicional,
para finalmente con base en los aspectos analizados, determinar la viabilidad del Onboarding
digital para las entidades. En el tercer capitulo se presentan las conclusiones y recomendaciones
respectivas desde el punto de vista legal y regulatorio.




CAPITULO II. ANALISIS LEGAL Y REGULATORIO DEL
ONBOARDING DIGITAL

I1.1 Breve descripcion del sector de ahorro y crédito popular

En 2001 se emiti6 la Ley de Ahorro y Crédito Popular, con el objeto, segun la exposicion de motivos
respectiva, de crear un marco legal que, establezca mecanismos que faciliten la organizacion y
expansion de la actividad econémica del sector social fortaleciendo la confianza y credibilidad en
las actividades financieras que desarrollan los organismos que captan ahorro popular y otorgan
crédito al consumo o a la produccién de micro y pequefias empresas.

Aunque con posterioridad se realizaron modificaciones a la legislacién que tuvieron como
consecuencia la promulgacién de la Ley para Regular las Actividades de las Sociedades
Cooperativas de Ahorro y Préstamo en la que se regula y establece los términos en los que el
Estado mexicano ejercera la rectoria de dichas entidades, dejando en la Ley de Ahorro y Crédito
Popular la regulacion correspondiente a las sociedades financieras populares, ambas figuras, se
siguen considerando Entidades integrantes de lo que denominamos sector de ahorro y crédito
popular, el cual tiene como principal caracteristica, proporcionar productos y servicios financieros
a la poblacién del pais con menores ingresos o que debido a sus circunstancias geograficas o
culturales no han sido atendidos por otras entidades financieras tradicionales como los bancos
comerciales.
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I1.2 Distincion entre SOCAP y SOFIPO

No obstante, la similitud de operaciones, en particular las de captacién de depdsitos de ahorroy
el otorgamiento de préstamos o crédito, el origen y sector de la poblacion objeto de atencion en
comun que tienen las sociedades cooperativas de ahorro y préstamo y las sociedades financieras
populares, existen diferencias en su constitucién y organizacién que es pertinente aclarar y
considerar en el analisis del proceso de Onboarding digital, las cuales se resumen en la Tabla 1 a
continuacion:

Tabla 1

Diferencias en la constitucion y organizacion de las sociedades financieras populares y las sociedades
cooperativas de ahorro y préstamo

Sociedad cooperativa de ahorroy

Aspecto
préstamo (SOCAP)

Sociedad financiera popular
(SOFIPO)

Figura juridica

Sociedad anénima.

Sociedad cooperativa.

Forma de Principalmente, mediante la tenencia Se reconoce un voto por socio,

control accionaria, a mayor participacion o independientemente de sus
aportacion en el capital mas votos. aportaciones.

Objetivo Obtener beneficios econdmicos para Satisfacer las necesidades de la

SuUs socios 0 accionistas. poblacion de las comunidades o

zonas geograficas en donde operan.

Usuarios Clientes Las personas deben volverse socios

de la institucién para tener derecho
a recibir los servicios de crédito y
ahorro.

I1.3 Implicaciones de las diferencias de los sectores en el Onboarding digital

Frente a este escenario y tomando en cuenta la definicién de Onboarding digital considerada en el
presente estudio, destaca que, mientras en las Sociedades Financieras Populares el Onboarding
en general consistiria en identificar al cliente, verificar los datos y documentos proporcionados
para asegurarse que el cliente es quién dice ser y llevar a cabo la contratacién del producto o
servicio, en las Sociedades Cooperativas de Ahorro y Préstamo, se requiere cumplir el requisito
de asociar al prospecto “cliente”, situacion que se desprende del analisis del texto del articulo
33 de la Ley General de Sociedades Cooperativas que indica que, se entendera como ahorro, la

10
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captacion de recursos a través de depositos de ahorro de dinero de sus socios (énfasis afadido);
y como préstamo, la colocacién y entrega de los recursos captados entre sus mismos socios
(énfasis afadido), ademas de lo establecido en el articulo 51, en el sentido de que, cada socio
deberd aportar por lo menos el valor de un certificado.

En ese sentido, con independencia de los requisitos y procedimientos descritos para llevar a
cabo el Onboarding digital, aplicable tanto a las sociedades cooperativas de ahorro y préstamo
como a las Sociedades Financieras Populares, se requiere de un proceso adicional para que las
personas se asocien a las sociedades cooperativas de ahorro y préstamo, siendo esta la principal
diferencia en el proceso que nos ocupay que se alcanza mediante la emision de un certificado de
aportacion, el cual debera entregarse a los socios afiliados.

I1.4 Regulacion, requisitos legales y obligaciones aplicables al Onboarding
digital

La regulacion sobre las operaciones de las Entidades del sector de ahorro y crédito popular
esta definida en la Ley de Ahorro y Crédito Popular (para las SOFIPO) y la Ley para Regular las
Actividades de las Sociedades Cooperativas de Ahorro y Préstamo (para las SOCAP), sin embargo,
los requisitos sobre el proceso de identificacion de los usuarios y de verificacién de datos e
informacion proporcionada por los mismos, antes de iniciar una relacién comercial o proporcionar
servicios o asociar a los mismos estan contenidos en Disposiciones de caracter general emitidas
por la Secretaria de Hacienda y Crédito Publico que establecen, entre otros aspectos, las medidas
y procedimientos minimos que las Entidades estan obligadas a observar para preveniry detectar
los actos, omisiones u operaciones que pudieran favorecer, prestar ayuda, auxilio o cooperacién
de cualquier especie para la comision de los delitos de lavado de dinero o financiamiento al
terrorismo.

En particular, las Disposiciones en cuestion son:

e Para SOFIPO, las DISPOSICIONES de caracter general a que se refiere el articulo 124 de
la Ley de Ahorro y Crédito Popular.

e Para SOCAP, las DISPOSICIONES de caracter general a que se refieren los articulos 71
y 72 de la Ley para Regular las Actividades de las Sociedades Cooperativas de Ahorro y
Préstamo.

11.4.1 Onbording presencial

Antes de tratar el proceso de Onboarding digital, es pertinente conocer el proceso de Onboarding
presencial o tradicional, ya que existen elementos en comun a considerar.

11
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Al respecto, de acuerdo con las Disposiciones de caracter general referidas, el proceso de
Onboarding lo deben realizar las sociedades antes de recibir aportaciones a su capital social y
establecer una relacion comercial con el cliente®, y constara de los siguientes pasos:

Identificacion

Celebrar una entrevista presencial con la persona o su representante legal a fin de recabar
diversos datos y documentos de identificacion, segun el tipo de cliente (ANEXO 1).

Verificacion

Verificar los datos y documentos que los posibles Clientes proporcionen a las Entidades para
acreditar su identidad.

Esta verificacion podra ser realizada por terceros sin que esto exima a las Entidades del
cumplimiento a las obligaciones previstas en las Disposiciones.

El proceso de identificacion del Cliente es un proceso clave, ya que permite a la Entidad garantizar
que la persona es realmente quien dice ser. Una vez realizado, permite al Cliente, en ocasiones de
forma casi inmediata, la contratacidn de diversos servicios con la Entidad.

Integracion de expediente

Elaborar y observar una politica de identificacion del Cliente, que comprendera, cuando menos,
integrar y conservar un expediente de identificacién de cada uno de sus Clientes y formara
parte del Manual de Cumplimiento de la Entidad. La politica implica integrar los expedientes
de identificacién de los Clientes, recabando datos de identificacion y copia simple de diversos
documentos, segun el tipo de cliente (ANEXO 1).

Asentar de forma escrita o electréonica los resultados de la referida entrevista los cuales deben
constar en los Archivos o Registros de la Entidad.

El expediente de identificacion puede ser utilizado para todas las cuentas o contratos que un
mismo Cliente tenga en la Entidad.

Esta posibilidad de utilizar el expediente en mas de un contrato o cuenta es una facilidad; sin
embargo, es posible que las entidades vuelvan a pedir informacién en caso de ser necesaria,
en virtud del producto a contratar o por la necesidad de actualizar la informacion, por ejemplo,
comprobantes de ingresos o consultas al historial crediticio, en el caso de solicitudes de crédito.
No obstante, se ha observado que, muchas entidades actualizan el expediente o vuelven
a requerir la totalidad de informacién y documentacién cada vez que sus clientes solicitan
un nuevo producto, retardando los procesos de contratacion por no utilizar la facilidad, al
no establecer politicas y procedimientos claros de identificacion, que consideren supuestos
especificos.

5 Las Disposiciones de ambos sectores hablan de Clientes, aunque en el caso de las sociedades cooperativas de ahorro y préstamo estos
son socios.
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Es de destacar que, las Entidades tendran prohibido recibir aportaciones al capital social de las
mismas, celebrar contratos o mantener cuentas anénimas bajo nombres ficticios o en las que
no se pueda identificar al Cliente o Propietario Real, por lo que Unicamente podran celebrar
Operaciones con sus Clientes cuando hayan cumplido con los requisitos de identificacién de
estos.

11.4.2 Onboarding digital

Con independencia de los requisitos y obligaciones previstos en la regulaciéon citada en el
presente documento, se debe tener en cuenta que el Onboarding digital careceria de sentido
si las entidades no cuentan con una aplicacién moévil o una aplicacion web a través de la cual se
lleven a cabo las operaciones una vez que realizados los procesos de identificacion y verificacion.

Con base en el proceso anterior, la Secretaria de Hacienda y Crédito Publico dentro de las mismas
Disposiciones permite que, las Entidades reciban aportaciones al capital social de la misma, abran
una cuenta o celebren un contrato sujetos a ciertos limites de operacion, a través de Dispositivos
de forma no presencial a Clientes de nacionalidad mexicanay que, en lugar de recabar copia de los
documentos de identidad, recaben las versiones digitales de la documentacion de identificacién,
siempre que se cumpla lo siguiente:

Requisitos previos

1. Obtener previa autorizacion de la Comision (en el ANEXO 2 se muestran los requisitos
para solicitarla).

No sera necesaria esta autorizacién si las Sociedades se sujetan a los siguientes
umbrales y se utiliza el Mecanismo Tecnoldgico de Identificacion consistente en la
verificacion de la informacion biométrica del solicitante, detallado en la Tabla 2:

e En el caso de aportaciones de capital social y apertura de cuentas de depdsito
gue ofrezcan las Entidades a solicitantes, la suma de los abonos en el transcurso
de un mes calendario no exceda del equivalente en moneda nacional a 30,000
Unidades de Inversion.

e Enelcasode créditos al consumo, la linea de crédito o monto otorgado no exceda
el equivalente en moneda nacional a 60,000 Unidades de Inversion.

En este caso sélo sedeberainformar de manera previa ala Comision los productos
y la fecha en la que empezaran a ofrecerlos, a través de los medios electrénicos
gue esta Ultima sefale.

2. El Onboarding digital sera aplicable a personas fisicas, personas fisicas con actividad
empresarial o personas morales, todos de nacionalidad mexicana.
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Mecanismos tecnolégicos validos

Las Disposiciones consideran dos procedimientos de verificacion o validacion, denominados
Mecanismos Tecnologicos de Identificacién, los cuales consisten en cotejar el documento de
identificacién y aplicar una prueba de vida.

Las Sociedades podran optar por alguno o ambos de estos Mecanismos; sin embargo, deberan
observar los umbrales de operacién’ & sefialados en la Tabla 2:

Tabla 2

Mecanismos tecnologicos de identificacion que se pueden utilizar

Operacién/ Lz PN
Mecanismo A. Grabacién B. Informacién biométrica
Descripcién Tecnologia que permita identificar al Verificar la coincidencia de la informacién
solicitante mediante una grabacion que biométrica del solicitante y asegurarse
contenga imagen y sonido. de que las aplicaciones o medios de que

dispongan aseguren que la huella dactilar
se obtenga directamente del solicitante.

Aportaciones de capital La suma de los abonos en el transcurso La suma de los abonos en el transcurso de un

social y apertura de de un mes calendario no exceda del mes calendario no exceda del equivalente en

cuentas de depbésito. equivalente en moneda nacional a 30,000 moneda nacional a 60,000 Unidades de Inver-
Unidades de Inversion. sion.

Créditos al consumo, La linea de crédito o monto otorgado La linea de crédito o monto otorgado no
asi como créditos co- no exceda del equivalente en moneda exceda del equivalente en moneda nacional a
merciales. nacional a 60,000 Unidades de Inversién. 100,000 Unidades de Inversion.

* Los limites se deberan pactar en los contratos respectivos y se debera informar a los Clientes que no podran realizar
operaciones por encima del limite hasta que se concluya con el proceso de identificaciéon que corresponda.

Si el nivel transaccional sobrepasa el monto maximo establecido para usar el Mecanismo de
grabacion, la Entidad debera realizar la entrevista prevista en el proceso de Onboarding presencial
o aplicar el Mecanismo de informaciéon biométrica, en caso de contar con la autorizacion
correspondiente.

Si se sobrepasan los montos maximos sefialados para usar el Mecanismo de informacion
biométrica, la Sociedad debera realizar |la referida entrevista presencial mencionada en el parrafo
anterior, asi como cumplir con el proceso de manera presencial.

7 Se refiere a los procedimientos establecidos en las Disposiciones a través de los cuales las Sociedades llevan a cabo el cotejo del docu-
mento vélido de identificacion y la aplicacién de la prueba de vida.

8 En el célculo de los umbrales, las Entidades no estén obligadas a considerar los importes relativos a intereses generados o cualquier
otra bonificacién que dichas Entidades otorguen por el uso o manejo de la cuenta respectiva que, en su caso, se efectien en el periodo
de que se trate. Asimismo, deberan tomar como valor de referencia de las Unidades de Inversidn, aquel aplicable para el Gltimo dia del
mes calendario anterior a aquel en que se lleve a cabo el cémputo del nivel de contrato.

° Con los registros del Instituto Nacional Electoral, la Secretaria de Relaciones Exteriores o con los de alguna otra autoridad mexicana
que provea un servicio de verificacién de informacién biométrica. Adicionalmente las Entidades deberan contar con una tecnologia que
permita identificar al solicitante mediante una grabacién que contenga imagen y, en su caso, sonido.
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En ambos casos, las Sociedades deben integrar el expediente de identificacion del Cliente con la
totalidad de la informacion y documentacion que corresponda, en términos de lo previsto en el
ANEXO 1 del apartado denominado “Proceso de Onboarding” del presente estudio.

Asimismo, las Entidades deberan informar a sus Clientes que no podran realizar operaciones por
encima del limite hasta que se concluya con el proceso de identificacion que corresponda.

Si se utiliza el Mecanismo de identificacién biométrica, adicionalmente se tiene que realizar una
grabacion del solicitante.

Aplicacién de los mecanismos tecnolégicos

En el caso del primer mecanismo -grabacion-, adicionalmente, las Entidades deberan observar
los siguientes aspectos en su aplicacidn:

Aspectos técnicos

a) Registrar la horay fecha de su realizacion obtenidas de un servidor de tiempo protegido.

b) Implementarlo a través de herramientas automatizadas que permitan su grabacién y
posterior reproduccion.

c¢) Verificarquelacalidaddelaimagenysonido permitalaplenaidentificacién delsolicitante,
segun los parametros que establezcan las propias Entidades para tal efecto.®

d) Utilizar tecnologia especializada que les permita lograr una identificacion fehaciente del
solicitante, asegurandose de que exista coincidencia entre su rostro y el del documento
valido de identificacion previamente enviado.

e) Establecer mecanismos para identificar al Cliente, asi como desarrollar procedimientos
para prevenir el uso indebido de dichos medios o tecnologias, los cuales deberan
estar contenidos en su Manual de Cumplimiento o en algun otro documento o manual
elaborado por la propia Entidad.

Aspectos de identificacion

f) Requerir al solicitante que muestre el documento valido de identificacién que
previamente envio junto con el formulario que mas adelante se menciona, tanto por
el lado anverso como por el reverso, verificando que contenga los mismos datos y
fotografia que el documento valido de identificacion previamente enviado.

g) Realizar una prueba de vida al solicitante, consistente en medir y analizar las
caracteristicas anatdmicas o reacciones voluntarias e involuntarias del solicitante,
a efecto de determinar si la biométrica esta siendo capturada de un sujeto con vida
presente en el punto de captura.

En caso de utilizarse la informacion biométrica, la huella dactilar se obtendra directamente del
solicitante y debera contar con medidas de seguridad para proteger la informacién. Asimismo, se
comparara la huella dactilar del solicitante, verificando que exista coincidencia, al menos, en un

10 No se establecen pardmetros minimos; sin embargo, se espera en la practica que, la calidad de la imagen y, en su caso, la del sonido,
permitan realizar una identificacion plena del solicitante.
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noventa por ciento con los registros de las bases de datos ya sea del Instituto Nacional Electoral,
la Secretaria de Relaciones Exteriores o con los de alguna otra autoridad mexicana que provea un
servicio de verificacion de informacién biométrica.

Pasos para el onboarding digital

1. Parallevar a cabo el proceso de Onboarding digital, las Disposiciones establecen que las
Entidades deberan requerir al solicitante que declare si ya es Cliente de la Entidad.

2. Requerir al solicitante que haya declarado no ser Cliente de la Entidad el envio de un
formulario a través del medio electrénico que la Entidad establezca al efecto, en el cual
se deberan incluir, al menos los datos de identificacion sefialados en el ANEXO 1, asi
como la especificacion del producto que se pretende contratar.

3. Requerir la siguiente informacion:
Tratandose de Clientes personas fisicas

e Consentimiento que podra obtenerse mediante la Firma Electrénica o Firma
Electronica Avanzada, el cual hara prueba para acreditar legalmente la apertura
de la cuenta o celebracién del contrato que realice con la Entidad de forma no
presencial."

Es de aclarar que, aunque en términos de las Disposiciones la Firma Electrénica
Avanzada se refiere a la prevista en la Ley del Impuesto sobre la Renta y esta se
puede utilizar como firma electrénica, existen proveedores con la tecnologia para
proporcionar los servicios necesarios para generar una firma electrénica con las
mismas caracteristicas que la proporcionada por el Servicio de Administracién
Tributaria.

e Correo electrénico o teléfono celular.

e En su caso, Clave Bancaria Estandarizada (CLABE) de una cuenta abierta en
alguna entidad financiera o Entidad Financiera Extranjera autorizadas para recibir
depasitos, cuyo titular coincida con el nombre del cliente.

e La manifestacion de la persona fisica en la que sefiale que actia por cuenta
propia.

e En sustitucion de la entrevista prevista en el Onboarding presencial, las Entidades
podran establecer los Mecanismos Tecnologicos de Identificacion a que se
refieren la Tabla 2.

Tratandose de Clientes que sean personas morales de nacionalidad mexicana:

e Correo electrénico.

1 En términos del Cédigo de comercio y la Ley Federal de la Firma Electrénica Avanzada, esta puede ser utilizada en documentos
electrénicos y, en su caso, en mensajes de datos, los que produciran los mismos efectos que los presentados con firma autdgrafa y, en
consecuencia, tendran el mismo valor probatorio que las disposiciones aplicables les otorgan a éstos. En el ANEXO 3, se indican las ca-
racteristicas de una firma electrénica avanzada o fiable.
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e En su caso, Clave Bancaria Estandarizada (CLABE) de una cuenta abierta en
alguna entidad financiera o Entidad Financiera Extranjera autorizadas para recibir
dep0sitos, cuyo titular coincida con la denominacion o razén social.

e Consentimiento que podra obtenerse mediante la Firma Electronica o Firma
Electrénica Avanzada del representante legal. Dicho consentimiento hara prueba
para acreditar legalmente la apertura de la cuenta o celebracion del contrato que
realice con la Entidad de forma no presencial.

e Lainformacion a que se refiere el ANEXO 1.
e Laversion digital de los documentos de identificacidon a que se refiere ANEXO 1.

4. El formulario mencionado debera incluir una manifestacion que sefiale que su envio a
la Entidad de que se trate constituye la aceptacion del solicitante para que su imagen
y, €N su caso, su voz, sean grabadas en alguno de los Mecanismos Tecnologicos de
Identificacion.

5. Requeriry obtener de sus Clientes la Geolocalizacion del Dispositivo desde el cual estos
abran la cuenta o celebren el contrato.

6. Requerir la version digital del documento valido de identificacion personal oficial
vigente de donde provengan los datos de identidad (la credencial para votar expedida
por el Instituto Nacional Electoral en el pais o a través de las oficinas consulares de la
Secretaria de Relaciones Exteriores en el extranjero, el pasaporte y el certificado de
matricula consular).

7. Requerir la version digital del comprobante de domicilio, excepto cuando el domicilio
manifestado coincida con el de la credencial para votar del Cliente expedida por
autoridad mexicana, con la que se haya identificado en su caso, la cual funcionara como
el comprobante de domicilio.

8. Informar al solicitante el procedimiento que se seguira en el Mecanismo Tecnolégico de
Identificacion que corresponda.

9. Requerir al solicitante que muestre el documento valido de identificacién que envi6
junto con el formulario, tanto por el lado anverso como por el reverso, sobre la que las
Entidades verificaran que contenga los mismos datos y fotografia que el documento
valido de identificacion previamente enviado.

Verificacion

Las Entidades deberan verificar los elementos de seguridad de los documentos validos de
identificacién, a fin de detectar si presentan alteraciones o inconsistencias (ANEXO 4).
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Por otra parte, se establece que la validacién de los datos de identificacién podra llevarse a cabo
a través de procedimientos distintos a los sefialados en el parrafo anterior, previa autorizacion
de la Comision Nacional Bancaria y de Valores, con opinion de la Secretaria de Hacienda y Crédito
Publico.

11.4.3 Particularidades

Clientes clasificados como de riesgo bajo

Es de destacar que, en términos de la politica de conocimiento del cliente prevista en las
Disposiciones, la cual exige que las Entidades clasifiquen a sus clientes en alguna categoria con
base en el riesgo, entendiendo como tal, a la probabilidad de que las Entidades puedan ser
utilizadas por sus Clientes o Usuarios para realizar actos u Operaciones a través de los cuales se
pudiesen actualizar los supuestos previstos en los articulos del Cédigo Penal Federal que definen
los delitos de lavado de dinero y financiamiento al terrorismo, las Disposiciones establecen
tratamientos preferenciales a las cuentas consideradas como de bajo riesgo.

Las cuentas de depésito a la vista en moneda nacional que ofrezcan las Entidades seran
consideradas de bajo riesgo, siempre y cuando, sean abiertas de forma presencial por Clientes
personas fisicas cuya operacion se encuentre limitada a abonos iguales al equivalente en moneda
nacional a tres mil Unidades de Inversién por Cliente, en el transcurso de un mes calendario,
0 en caso de abrirse de forma remota, se realicen las validaciones descritas en el apartado
“Verificacién” siguiente.

Asimismo, las condiciones y caracteristicas establecidas para las cuentas de bajo riesgo descritas
en el parrafo precedente podran ser aplicables a créditos y microcréditos, asi como los limites, los
cuales aplicaran sobre la linea de crédito o monto otorgado a los Clientes.

Los beneficios y simplificacion en el Onboarding digital se exponen a continuacion:

Identificacion

Respecto de las aportaciones al capital social de las mismas, cuentas abiertas o contratos
celebrados de forma remota, las Entidades deberan integrar los expedientes de identificacion
de sus Clientes con los datos relativos al nombre completo sin abreviaturas, género, entidad
federativa de nacimiento, fecha de nacimiento, asi como domicilio de estos. Destaca que, para la
contratacion de este tipo de productos no se requiere autorizacion de la CNBV.

No obstante, en el supuesto de que el nivel transaccional de cualquiera de los productos o
servicios sobrepase el monto maximo establecido por la Entidad para que sean considerados
como de bajo riesgo, dicha Entidad debera realizar la entrevista presencial o aplicar alguno de
los Mecanismos Tecnoldgicos de Identificacion previstos en la Tabla 2 e integrar el expediente
de identificacion del Cliente respectivo con la totalidad de la informacién y documentacién que
corresponda.
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Las Entidades deberan informar a sus Clientes que no podran realizar operaciones por encima
del limite hasta que se concluya con el proceso de identificacion que corresponda.

Verificacion

Las Entidades podran llevar a cabo la recepcidon o captura de los datos de forma remota, en
sustitucién de la entrevista, siempre y cuando verifiquen la autenticidad de los datos del Cliente,
directamente o a través de un tercero, realizando una consulta al Registro Nacional de Poblacion
a fin de integrar la Clave Unica del Registro de Poblacién del Cliente y validar que los datos
proporcionados de manera remota por el mismo, con excepciéon del domicilio, coincidan con los
registros existentes en las bases de datos de dicho Registro.

La verificacion podra ser hecha con posterioridad a la celebracién del contrato de que se trate. En
tales casos, las Entidades deberan informar a sus Clientes, que no podran realizar Operaciones
hasta que se concluya con el proceso de verificacion.

Para algunos de los procesos es posible que se requiera de la contratacién de proveedores que
proporcionen las tecnologias o plataformas necesarias para realizar intercambios de informacion,
validacion de datos o de biometrias, obtencion de firmas electrénicas y transacciones con los
clientes. En este caso, las entidades que contraten a proveedores para realizar algun proceso
operativo, y dado que existe un intercambio de informacién de sus clientes, deberan considerar
las obligaciones y requisitos establecidos por la CNBV para dichas contrataciones (ANEXO 5).

Adicionalmente, conindependencia de que se utilicen proveedores o sedesarrollenlasaplicaciones
o tecnologias necesarias para realizar las operaciones, las Sociedades que utilicen Medios
Electronicos para la celebracion de operaciones y prestacion de servicios, deberan implementar
medidas o mecanismos de seguridad en la transmisién, almacenamiento y procesamiento de la
informacion a través de dichos Medios Electronicos, a fin de evitar que sea conocida por terceros,
cumpliendo con lo siguiente:

I. Cifrar la informacién.

Il. Asegurarse de que las llaves criptograficas y el proceso de Cifrado y descifrado se
encuentren instalados en dispositivos de alta seguridad.

Ill.Contar con procedimientos seguros de destruccion de los medios de almacenamiento
de las bases de datos y archivos que contengan Informacién Sensible de los Usuarios.

IV.Desarrollar politicas relacionadas con el uso y almacenamiento de informacién que
se transmita y reciba por los Medios Electrénicos, estando obligadas a verificar el
cumplimiento de sus politicas por parte de sus proveedores y afiliados.

19



ONBOARDING DIGITALEN ENTIDADES FINANCIERAS NO TRADICIONALES

V. Aplicar el protocolo establecido por la CNBV para casos en las que informacion Sensible
del Usuario sea extraida, extraviada o las Sociedades supongan o sospechen de algun
incidente que involucre accesos no autorizados a dicha informacion.™

IL.5 Diferencias en la legislacion y regulacion entre banca tradicional y
entidades SOFIPO o SOCAP, en materia de onboarding digital

La legislacion y regulacién para temas de Onboarding digital entre la banca tradicional y las
SOFIPO o SOCAP son muy similares, habiendo pocas diferencias en ella, las que se muestran en
el ANEXO 6. Por lo general se ha visto que para estos temas primero se emite la regulacién para
la banca y posteriormente se expide la correspondiente a otros sectores.

La regulacion de Onboarding digital para la banca tradicional se encuentra en las Disposiciones
prudenciales de la CNBV para este sector, en un apartado sobre identificacion no presencial
(articulos 51 Bis 6 a 51 BIS 9); asi como en las Disposiciones que establecen obligaciones y
medidas de prevencion de operaciones con recursos de procedencia ilicita y financiamiento al
terrorismo para bancos (Disposiciones de caracter general a que se refiere el articulo 115 de la
Ley de Instituciones de Crédito). En cambio, para los sectores de SOFIPO y SOCAP la regulacién
de este tema se encuentra exclusivamente en las Disposiciones que establecen obligaciones y
medidas de prevencion de operaciones con recursos de procedencia ilicita y financiamiento al
terrorismo.

I1.6 Viabilidad de Onboarding digital desde el punto de vista legal

11.6.1 Desafios del Onboarding digital

Con las modificaciones que se han hecho a las Disposiciones de PLD en los ultimos afios se
ha regulado el Onboarding digital para las Entidades, lo que permite a aquéllas interesadas
desarrollar este proceso y otras operaciones en forma no presencial; sin embargo, existen varios
retos o desafios a considerar para que este proceso sea exitoso.

Es importante tener presente las necesidades de los posibles Clientes al desarrollar un proceso
de Onboarding Digital, asi como el proceso de digitalizacion en general. Se debe buscar una dificil
combinacién entre conseguir la mejor experiencia para el Cliente y cumplir con los estandares de
seguridad, calidad y regulatorios que implica este proceso.

12|, Enviar por escrito a la Comision y al Comité de Supervisidn Auxiliar, dentro de los cinco dias naturales siguientes al evento de que
se trate, un reporte sobre la incidencia. Il. Llevar a cabo una investigacién inmediata para determinar si la informacion ha sido o puede
ser mal utilizada. Ill. Notificar en los siguientes 3 dias habiles, a sus Usuarios afectados a fin de prevenirlos de los riesgos derivados del
mal uso de la informacidn que haya sido extraida, extraviada o comprometida e informarle las medidas que deben tomar. IV. Enviar a la
Comision y al Comité de Supervision Auxiliar, el resultado de la investigacidon en un plazo no mayor a cinco dias naturales posteriores a
su conclusién.
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Los procesos de atencién a las solicitudes de autorizacion en la Comisién llevan tiempo, hay que
considerar en la planeacion que los beneficios de utilizar el Onboarding Digital se veran hasta
tener las autorizaciones correspondientes (la del Onboarding Digital para abrir cuentas que no
sean de bajo riesgo y probablemente para la contratacion de algun proveedor), mientras que los
gastos estan desde el inicio y pueden ser considerables.

Enrelaciénconlos procesosenlos queintervienela CNBVylaregulaciénactual, conindependencia
de los desafios que deben superar las Entidades, destaca el enfoque percibido por los consultores
en las entrevistas sostenidas con diferentes participantes del sector (ANEXO 7). Para algunos, la
regulacion y sus obligaciones van acompafiadas de una distincién entre empresas reguladas y
no reguladas, lo que se traduce en una oportunidad. Asimismo, consideran que la regulacién
establece requisitos adecuados para el tipo de procesos y operaciones que se busca proporcionar,
dadas las necesidades de seguridad, confianza, eficiencia y proteccidon de datos que se requiere
mantener en las mismas. Del mismo modo, opinan que, la pandemia provocada por el SARS-
CoV-2 acelerd6 la implementacidon de procesos digitales y la prestacion de servicios de manera no
presencial que ya estaban planeando llevar a cabo.

Por otra parte, estan quienes por el contrario, a raiz de la pandemia enfocaron sus esfuerzos
en modificar sus politicas internas y sistemas para implementar los criterios de contabilidad
especiales emitidos por la CNBV, otorgar facilidades de pago de los créditos a los clientes
afectados, incrementar medidas de seguimiento y control de la cobranza de la cartera, asi como
emitir los reportes sobre el nivel de liquidez, estado de la cartera y otros indicadores requeridos
por el mismo ente supervisor.

En ambos casos, existen coincidencias en una opinion alrededor de las necesidades siguientes:

e Emisién de guias por parte de la CNBV que establezca criterios claros acerca de la forma
en que deben cumplirse los requisitos establecidos por la regulacion;

e Procesos mas agiles por parte de la CNBV en el analisis, autorizacion o visto bueno
de los procesos de Onboarding digital y contratacidén, asi como sobre politicas y
procedimientos de contratacién de terceros; y

e Entendimiento de las caracteristicas de las operaciones que se llevaran a cabo por
medios electronicos en las Entidades del sector en cuanto a complejidad, volumen,
montos y riesgos a diferencia de las realizadas por la banca tradicional, con el fin de
exigir medidas adecuadas a los mismos.

Adicionalmente, existen otras circunstancias a tomar en cuenta, relacionadas con la posibilidad
de contar con los recursos humanos y financieros que permitan tener disponible la tecnologia
para llevar a cabo un proceso de Onboarding Digital, aspecto que han destacado como uno de los
principales retos que enfrentan las Entidades interesadas en este proceso.

En principio, puede considerarse que un prerrequisito para poder realizar el Onboarding Digital,
es contar con un core “bancario” robusto y moderno, que permita operar con altos estandares
de seguridad, conectarse con otras aplicaciones y plataformas, asi como realizar funciones
automaticas.
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Asimismo, se necesita primero desarrollar una aplicacién mévil o pagina de internet donde se
puedan llevar a cabo las operaciones que ofrece la Entidad. No hace sentido requerir que los
Clientes acudan a las sucursales a abrir cuentas de depdsito, contratar créditos o realizar otras
operaciones, si ya se les atrajo a través de un Onboarding Digital.

Por otra parte, realizar el Onboarding Digital requiere varios procesos que deben estar
automatizados en las etapas de identificacion y verificacion. Si bien las Entidades pueden
desarrollarlos, lo mas conveniente seria contratar a algun proveedor especializado en el tema,
cuidando el tema en los casos que lo requiera, de solicitar la autorizacién a la Comision. La
adecuada seleccion de proveedores, su contratacion y seguimiento requerira de una vigilancia
estrecha por parte de la Entidad.

Finalmente, en el caso de pretender utilizar los mecanismos tecnoldgicos que implican realizar
grabaciones de imagen y/o sonido, obtener imagenes o tomar muestra de las huellas dactilares;
debe considerarse que, las caracteristicas de los dispositivos utilizados por los clientes, asicomolas
conexiones de estos podrian no tener la calidad suficiente para poder realizar un reconocimiento
adecuado.

Aunque legalmente existen obligaciones y requisitos que deben cumplirse, en general, no se
aprecian que dichas medidas impuestas por la regulacion sean obstaculos, toda vez que, estas
tienen por objeto favorecer la eficiencia y privilegiar la seguridad de los recursos, operaciones e
informacion delos clientesy de las propias Entidades. No obstante, considerando lo anteriormente
descrito, se considera que previo a abocarse en implementar un proceso de Onboarding Digital,
las Entidades deben:

e Reforzary estructurar su plan de negocios, considerando las adecuaciones o desarrollo
de los planes estratégicos u operativos que consideren |0s recursos, areas y procesos
involucrados, asi como las actividades, entregables e indicadores para dar seguimiento
a los mismos.

e Tener sistemas seguros, escalables, sencillos y de facil interoperabilidad con otras
aplicaciones, asi como presupuestos y recursos humanos con preparacion, experiencia
y capacidad para gestionar las operatividad y riesgos asociados,

e Implementar marcos so6lidos de control interno, ciberseguridad, gestién de fraudes,
proteccion de datos y prevencion de lavado de dinero.

e Desarrollar alianzas con empresas proveedores de tecnologia, servicios digitales,
FinTech y otras Entidades financieras para crear economias de escala.

e Contar con procesos de contratacion, evaluacion y gestion de riesgos de terceros
(proveedores).

Sin embargo, el mayor reto que enfrentan las Entidades es mantenerse relevantes ante un
entorno que se volvera cada dia mas competitivo en el que estan entrando nuevos jugadores que
ven en la tecnologia una fuerte ventaja para su crecimiento y desarrollo. Asi mismo, la poblacién
en su conjunto y en especial las nuevas generaciones, se han acostumbrado a utilizar muchos
servicios en forma digital, los servicios financieros no seran la excepcion.
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11.6.2 Formas de cumplir con la regulacion en materia de Onboarding digital

Para las entidades interesadas en realizar un Onboarding digital, se requiere primero definir las
operaciones que desean realizar para cumplir con los requisitos relacionados con cada una de
las diferentes alternativas previstas en la regulacion, las cuales, de acuerdo con el contenido del
presente documento se pueden resumir de la siguiente manera.

Tabla 3

Tipos de Onboarding digital y sus requisitos

Aspecto

Alternativa 1

Alternativa 2

Alternativa 3

Alternativa 4

Aportaciones de capital
social y apertura de
cuentas de depdsito

Créditos

Medios de identificacién o
validacién

Requisitos

Hasta 3,000 Unidades
de Inversiéon

Hasta 3,000 Unidades
de Inversién

Integrar los expedien-
tes de identificacién
de sus Clientes con
los datos relativos al
nombre, género, enti-
dad federativa de naci-
miento, fecha de naci-
miento y domicilio.

Verificar la autentici-
dad de los datos, rea-
lizando una consulta
al Registro Nacional de
Poblacién a fin de inte-
grar la Clave Unica del
Registro de Poblacion
del Cliente y validar
que los datos propor-
cionados de manera
remota por el mismo,
con excepcion del do-
micilio.

No requiere aviso ni
autorizacion.

Cumplir con los aspec-
tos relacionados en el
ANEXO 5.

Hasta 30,000 Unidades
de Inversiéon

Al consumo o comercia-
les hasta 60,000 Unida-
des de Inversién

Grabacion y biometria

Integrar los expedientes
de identificacién de sus
Clientes con la versién
digital de los mismos do-
cumentos previstos en el
proceso presencial.

Verificar los elementos
de seguridad de los do-
cumentos proporciona-
dos

Avisar a la CNBV.

Cumplir con los aspectos
relacionados en el
ANEXO 5.

Hasta 60,000 Unidades
de Inversion

Al consumo o comercia-
les hasta 100,000 Unida-
des de Inversién

Grabacion y biometria

Integrar los expedientes
de identificacion de sus
Clientes con la versiéon
digital de los mismos
documentos  previstos
en el proceso presen-
cial.

Verificar los elementos
de seguridad de los do-
cumentos proporciona-
dos

Solicitar autorizacién.

Cumplir con los
aspectos relacionados
en el ANEXO 5.

Hasta 30,000 Unidades
de Inversion

Al consumo o comer-
ciales hasta 60,000
Unidades de Inversion

Grabacién

Integrar los expedien-
tes de identificacion
de sus Clientes con la
versién digital de los
mismos documentos
previstos en el proceso
presencial.

Verificar los elementos
de seguridad de los
documentos  propor-
cionados

Solicitar autorizacién.

Cumplir con los
aspectos relacionados
en el ANEXO 5.

En todas las alternativas se requiere de desarrollar una tecnologia o contratar un proveedor que
permita el intercambio de informacidén o validar informacion; sin embargo, la alternativa 1 es
la que menos requisitos necesita y que parece ser mas viable considerando los montos de las
operaciones realizadas por la mayoria de los clientes “tipicos” de las Entidades del sector.

23
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Si bien desde antes de 2021 la digitalizacién de los servicios financieros venia tomando auge, con
la pandemia de CoViD 19 la necesidad de este cambio se aceler6 fuertemente. Una proporciéon
creciente de la poblacion se siente cdbmoda utilizando medios digitales para realizar muchas
actividades cotidianas, esta tendencia empieza a verse también en los servicios financieros.

Una etapa mas avanzada en esta tendencia a la digitalizacion en las sociedades del sistema
financiero es el Onboarding Digital, ya que antes se debe contar con un core “bancario” fuerte
y moderno; asi como una aplicacion mévil o banca en linea para que los Clientes puedan hacer
operaciones.

Através de diversas reformas que se han efectuado a las Disposiciones de PLD para las Sociedades
Financieras Populares y las Sociedades Cooperativas de Ahorro y Préstamo de 2019 a la fechg;
estas Entidades ya cuentan con un marco regulatorio para la realizacién del Onboarding Digital.

Esta circunstancia permite que el Onboarding Digital para estas Entidades ya sea viable desde
un punto de vista legal y regulatorio, habiendo ya algunos casos de implementacion de estos
procesos.

Un mayor reto esta en contar con los recursos humanos y financieros que permitan acceder a la
tecnologia necesaria para realizar el Onboarding Digital, para lo que probablemente se requiera
la contratacion de terceros.

Para lograr lo anterior de manera mas facil, una opcion puede ser la colaboracién entre varias
Entidades, o a través de alguna empresa de servicios que desarrolle la tecnologia que permita
cumplir con los requerimientos técnicos del Onboarding Digital. Asi mismo, en el mercado existen
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varios proveedores con experiencia en estos temas, que pueden proveer estos servicios. Las
Entidades deberan seleccionar qué proveedor les proporciona una mejor solucion.

El Onboarding Digital es un elemento que puede ayudar a aumentar la inclusién financiera en
México, permitiendo a personas que no han tenido acceso a servicios financieros la apertura de
una primera cuenta en una institucion regulada.

Analizando la informaciény los pasos, en opinion de los consultores, es factible laimplementacién
de Onbording digital, desde el punto de vista legal o regulatorio; sin embargo, deben considerarse
los siguientes aspectos:

e Contar con la tecnologia que permita realizar el proceso;

e Superar los desafios actuales;

e Tener una vision estratégica de largo plazo y recursos suficientes;
e Contar con las medidas de seguridad y eficiencia;

Asimismo, es recomendable comenzar con cuentas y productos de bajo riesgo y analizar si se
requieren mayores umbrales de operacion para ir migrando hacia modelos de Onboarding mas
completos.
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ANEXOS

ANEXO 1. Datos y documentos de los expedientes de identificacion.

Tipo de cliente

Datos

Documentos

Personas fisicas
de nacionalidad
mexicana

Vi.
Vii.

viii.

Xi.

Xii.

Apellido paterno, apellido i.
materno y nombre o nom-

bres sin abreviaturas.

Género.

Fecha de nacimiento.

Entidad federativa de naci-
miento, cuando corresponda.
Pais de nacimiento.
Nacionalidad. ii.

Ocupacion, profesion, activi- iii.

dad o giro del negocio al que
se dedique el Cliente.
Domicilio particular.’®
Numero(s) de teléfono en que
se pueda localizar.
Correo electronico,
caso.

Clave Unica de Registro de
Poblacion, clave del Registro
Federal de Contribuyentes
(con homoclave), nimero de
identificaciéon fiscal y/o equi-
valente, asi como el pais o pai-
ses que los asignaron, cuando
disponga de ellos.

Numero de serie de la Firma
Electrénica Avanzada, cuando
cuente con ella

en su

Identificacion personal, que
deberéa ser, en todo caso, un
documento original oficial
emitido por autoridad compe-
tente, vigente a la fecha de su
presentacion, que contenga la
fotografia, firmay, en su caso,
domicilio del propio Cliente.™
Comprobante de domicilio.™
Declaracion en la que conste
que la persona actiua a nom-
bre y por cuenta propia o por
cuenta de un tercero, segun
sea el caso.®

13 Compuesto por nombre de la calle, avenida o via de que se trate, debidamente especificada; nimero exterior y, en su caso, interior;
colonia o urbanizacién; alcaldia, municipio o demarcacién politica similar que corresponda, en su caso; ciudad o poblacién, entidad fe-

derativa, estado, provincia, departamento o demarcacién politica similar que corresponda, en su caso; cddigo postal y pais.

4 De acuerdo con las Disposiciones, para efectos de lo dispuesto por este inciso, se consideraran como documentos vélidos de identifi-
cacion personal los sefialados en el ANEXO 8.
15 Podra ser algun recibo de pago por servicios domiciliarios como, entre otros, suministro de energia eléctrica, telefonia, gas natural,
de impuesto predial o de derechos por suministro de agua o estados de cuenta bancarios, todos ellos con una antigiiedad no mayor a
tres meses a su fecha de emision, contrato de arrendamiento vigente a la fecha de presentacidn por el Cliente, constancia de residencia
emitida por autoridad municipal, el comprobante de inscripcidn ante el Registro Federal de Contribuyentes.

16 podra otorgarse por escrito, por medios electrénicos, 6pticos o por cualquier otra tecnologia, que podra quedar incluida en la docu-
mentacién de solicitud de apertura de cuenta o de celebracién de Operacién o en el contrato respectivo.
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Tipo de cliente

Datos

Documentos

Personas morales i.
de nacionalidad
mexicana ii.

Vi.
Vii.

viii.

Denominacion o  razén
social.

Giro mercantil, actividad u
objeto social.

Nacionalidad.

Clave del Registro Federal
de Contribuyentes (con
homoclave)

NUmero de serie de la Firma
Electrénica Avanzada.
Domicilio.

NUmero(s) de teléfono de
dicho domicilio.

Correo electronico, en su

caso.
Fecha de constitucion.
Nombre o] nombres

y apellidos paterno vy
materno, sin abreviaturas,
del administrador o}
administradores, director,
gerente general oapoderado
legal.’”

Testimonio o copia certificada
del instrumento publico que
acredite su legal existencia,
inscrito en el registro publico
o de cualquier instrumento
en el que consten los datos
de su constitucidén y los de su
inscripcion en dicho registro,
o bien, del documento que
acredite fehacientemente su
existencia.®

Cédula de Identificacién Fiscal
expedida por la Secretaria vy,
en su caso, del documento en
el que conste la asignacion del
numero de identificacion fiscal
y/o equivalente, expedido
por autoridad competente,
y constancia de la Firma
Electrénica Avanzada.
Comprobante del domicilio
Testimonio o copia certificada
del instrumento que contenga
los poderes del representante
0 representantes legales, ex-
pedido por fedatario publico.™
Identificacion  personal de
cada uno de dichos represen-
tantes.®

7 Proveniente de un documento valido de identificacion personal oficial vigente de los previstos en el ANEXO 8.

18 En caso de que la persona moral sea de reciente constitucidn y, en tal virtud, no se encuentre aln inscrita en el registro publico
que corresponda de acuerdo con su naturaleza, se debera obtener un escrito firmado por persona legalmente facultada que acredite
su personalidad, en el que conste la obligacién de llevar a cabo la inscripcion respectiva y proporcionar, en su oportunidad, los datos

correspondientes a la propia Entidad.

% Cuando no estén contenidos en el instrumento publico que acredite la legal existencia de la persona moral de que se trate.

20 De los previstos en el ANEXO 8.
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ANEXO 2. Requisitos para solicitar la autorizacion de la Comision Nacional
Bancaria y de Valores para realizar el Onboarding digital.

Las Entidades, al solicitar la autorizacion para abrir una cuenta o celebrar un contrato a travées de
Dispositivos de forma no presencial, deberan presentar lo siguiente:

VI.

VIL.

Descripcion detallada del proceso de identificacion no presencial, asi como la
Infraestructura Tecnoldgica utilizada, especificando la funciéon de cada componente
e incluyendo a todos los proveedores de tecnologia que intervienen en la
Infraestructura Tecnoldgica y, en su caso, las aplicaciones principales utilizadas para
el referido proceso y su interrelacion.

El proceso debera ser aprobado por el responsable de riesgos o su equivalente, o, en
caso de no contar con este, por el comité de auditoria, el consejo de administracion
o administrador unico.

Descripcion de los medios electrdnicos utilizados para que los solicitantes envien, en
su caso, el formulario y documentos por un canal seguro considerando, al menos,
el tipo de transmision del dispositivo hacia el nodo que recibe la informacion del
formulario, tales como Hyper Text Transfer Protocol Secure, o Transport Layer Security
version 1.2 o superior.

Nombre del prestador de servicios de certificacion autorizado por la Secretaria
de Economia utilizado para la conservaciéon de la version digital de alguno de los
documentos validos de identificacion, conforme a la Norma Oficial Mexicana sobre
digitalizacién y conservacion de Mensajes de Datos aplicable?’ o considerar una
norma internacional siempre que el estdandar de cumplimiento tenga al menos los
requisitos de la norma oficial mexicana y no contravenga la misma.

Diagrama de red que muestre todos los componentes de la Infraestructura
Tecnoldgica que forman parte del proceso de identificacion no presencial, incluyendo
la segregaciéon de redes de comunicaciones y equipos de seguridad perimetral,
considerando esquemas de redundancia.

Informacion detallada sobre si las imagenes de los documentos validos de
identificacion, grabaciones e informacion biométrica se mantendran en instalaciones
de proveedores de servicios o de la propia Entidad, describiendo los controles para
la gestion de acceso y mecanismos para su almacenamiento.

Evidencia de que los medios de verificacion de la validez de los documentos de
identificacion tienen la efectividad aprobada por el responsable de riesgos o su
equivalente o, en caso de no contar con este, por el comité de auditoria, el consejo
de administracion o administrador Unico de las Entidades.

En su caso, evidencia de que los sistemas, herramientas o mecanismos utilizados
para los reconocimientos de identificacion de rostro o las verificaciones de cualquier

2! Norma Oficial Mexicana NOM-151-SCFI-2016 Requisitos que deben observarse para la conservacion de mensajes de
datos y digitalizacién de documentos.

29



ONBOARDING DIGITALEN ENTIDADES FINANCIERAS NO TRADICIONALES

otro elemento biométrico que se utilicen, tengan el nivel de fiabilidad determinado
por el responsable de riesgos o su equivalente o, en caso de no contar con este, por
el comité de auditoria, el consejo de administracion o administrador unico.

VIII. En su caso, informacion detallada sobre las pruebas de calibracion a los sistemas,
herramientas o mecanismos utilizados para los reconocimientos de identificacién
de rostro o las verificaciones de cualquier otro elemento biométrico que se utilicen.
Dichas pruebas deben ser realizadas conforme a los umbrales establecidos por la
Entidad, los cuales deberan contemplar los resultados de estas pruebas, y los ajustes
del motor de validacién derivado de ellos?.

IX. Los estandares de calidad de la imageny, en su caso, de sonido.

X. Mecanismos a través de los cuales transmitiran y resguardaran de manera segura la
informacion, datos y documentos generados en el procedimiento de identificacion
no presencial.

Xl. Mecanismos utilizados para garantizar la integridad, correcta lectura, imposibilidad
de manipulaciony adecuada seguridad, conservaciény localizacién de lainformacién,
datos y documentos.

XIl. Mecanismos de cifrado en los canales de comunicacién utilizados en el proceso de
identificacion no presencial, indicando la informacion que sera transmitida por cada
uno de dichos canales.

XIlIl. Mecanismos utilizados para la gestion de accesos a los sistemas, asi como las politicas
para la gestion de accesos, en las que se incluya el uso de contrasefias robustas.

XIV. Politicas y procedimientos de gestién de incidentes de seguridad de la informacion.

XV. Mecanismos o herramientas utilizadas para el monitoreoy bloqueo de contrataciones
que cuando se presenten situaciones atipicas o riesgosas, o bien, la Entidad tenga
dudas acerca de la autenticidad del documento valido de identificacion o de la
identidad del solicitante:

XVI. Realizar pruebastendientes adetectarvulnerabilidadesyamenazas, asicomo pruebas
de penetracion en los diferentes componentes de la Infraestructura Tecnoldgica
utilizada en el proceso, ya sea propia o de terceros. Las pruebas de penetracion
mencionadas deberan realizarse por un tercero independiente que cuente con
personal que tenga la capacidad técnica comprobable mediante certificaciones
especializadas de la industria en la materia®.

Sera responsabilidad de las Entidades que contraten a terceros para almacenar, procesar y
transmitir informacion en el proceso de contratacidn no presencial, la vigilancia del cumplimiento
de lo aqui establecido, al menos una vez al afio, asi como la obligacién de contar con la evidencia
que lo sustente, la cual deberan tener a disposicion de la Comisién en todo momento.

22 L as Entidades deberdn proporcionar a la Comision evidencia de la realizacion de las pruebas antes de implementar el esquema que
se les haya autorizado.
2 Las Entidades deberdn proporcionar a la Comision evidencia de la realizacion de las pruebas antes de implementar el esquema que
se les haya autorizado
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ANEXO 3. Caracteristicas de una Firma Electréonica Fiable.

Las Disposiciones de caracter general emitidas por la CNBV para cada uno de los sectores
prevén que para el uso de medios electronicos para la realizacion de operaciones, se requiera
el consentimiento expreso mediante firma autégrafa de sus Usuarios, previa identificacion de
estos, o bien, mediante Firmas Electronicas Avanzadas o Fiables de los propios Usuarios, siempre
y cuando éstas se sujeten a lo establecido en el Cédigo de Comercio, el cual sefiala que, cuando
la ley requiera o las partes acuerden la existencia de una Firma en relacién con un Mensaje de
Datos, se entendera satisfecho dicho requerimiento si se utiliza una Firma Electrénica que resulte
apropiada para los fines para los cuales se gener6 o comunicé ese Mensaje de Datos.

Asimismo, el citado Codigo establece que, la Firma Electrénica se considerara Avanzada o Fiable
si cumple por lo menos los siguientes requisitos:

l. Los Datos de Creacidén de la Firma, en el contexto en que son utilizados, corresponden
exclusivamente al Firmante;

Il. LosDatos de Creacién de la Firma estaban, en el momento de la firma, bajo el control
exclusivo del Firmante;

Ill. Es posible detectar cualquier alteracién de la Firma Electronica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informacién de un Mensaje de Datos, es posible
detectar cualquier alteracion de ésta hecha después del momento de la firma.

Para estos efectos, el propio cédigo prevé la existencia de prestadores de servicios, definidos
como la persona o institucion publica que preste servicios relacionados con firmas electrénicas,
expide los certificados (todo Mensaje de Datos u otro registro que confirme el vinculo entre un
Firmante y los datos de creacion de Firma Electronica) o presta servicios relacionados como la
conservacion de mensajes de datos, el sellado digital de tiempo y la digitalizacién de documentos
impresos.

Enesesentido, los Prestadores de Servicios de Certificacién determinaranyharan del conocimiento
de los usuarios si las Firmas Electronicas Avanzadas o Fiables que les ofrecen cumplen o no los
requerimientos dispuestos en las fracciones | a IV antes citadas.

Lo anterior, toda vez que, dichos prestadores realizan, entre otras las actividades siguientes:

a) Verificar la identidad de los usuarios y su vinculacion con los medios de identificaciéon
electrénica;
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b) Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante y verificar la
Firma Electrénica de quien realiza la verificacion;

c) Llevar a cabo registros de los elementos de identificacion de los Firmantes y de aquella

informacion con la que haya verificado el cumplimiento de fiabilidad de las Firmas
Electronicas Avanzadas y emitir el Certificado.

Es de sefialar que, podran ser Prestadores de Servicios de Certificacion, previa acreditacion ante
la Secretaria de Economia:

I. Los notarios y corredores publicos;

Il. Las personas morales de caracter privado, y

Ill. Las instituciones publicas, conforme a las leyes que les son aplicables.
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ANEXO 4. Elementos de seguridad que deben verificarse en los documentos
validos de identificacion.

1. Confirmar la existencia de la Clave Unica de Registro de Poblacién con el Registro Nacional
de Poblacion, asi como que los datos de esta y los proporcionados en el formulario
coinciden entre si.

2. Tratandose de la credencial para votar expedida por el Instituto Nacional Electoral en el
pais o a través de las oficinas consulares de la Secretaria de Relaciones Exteriores en el
extranjero, las Entidades deberan verificar la coincidencia de los datos que a continuacién
se listan, con los registros del propio Instituto o con los de alguna otra autoridad mexicana
que provea un servicio de verificacién respecto a dicho documento de identificacion:

a) El Codigo Identificador de Credencial (CIC), que se encuentra impreso en la credencial
para votar o, en su caso, el Cédigo de Reconocimiento Optico de Caracteres (OCR).

b) Afio de registro.

c) Clave de elector.

d) Nimero y afio de emisién.

e) Verificar que los apellidos paterno y materno y nombre o nombres, tal como aparezcan
en la credencial para votar presentada, coinciden con los registros del Instituto Nacional
Electoral o del Registro Nacional de Poblacién o con los de alguna otra autoridad
mexicana que provea un servicio de verificacion de dicho documento de identificacion.

3. Tratandose del pasaporte mexicano expedido por la Secretaria de Relaciones Exteriores
en el pais o a través de sus oficinas consulares en el extranjero, las Entidades deberan
verificar la coincidencia de los datos que a continuacion se mencionan con los registros de
la propia Secretaria o con los de alguna otra autoridad mexicana que provea un servicio de
verificacion respecto a dicho documento de identificacion:

a) El Codigo de Reconocimiento Optico de Caracteres (OCR).
b) Apellidos paternoy maternoy nombre(s), tal como aparezcan en el pasaporte mexicano.
¢) Numero de Pasaporte.

4. En caso del certificado de matricula consular expedido por las oficinas consulares de
la Secretaria de Relaciones Exteriores en el extranjero, las Entidades deberan verificar
la coincidencia de los datos que a continuacién se mencionan con los registros de la
propia Secretaria o con los de alguna otra autoridad mexicana que provea un servicio de
verificacion respecto a dicho documento de identificacion:

a) Apellidos paterno y materno y nombre(s), tal como aparezcan en el certificado de
matricula consular.

b) Fecha de expedicién y fecha de expiracion.

c) Numero del documento.
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ANEXO 5. Requisitos para la contratacion de proveedores.

V.

Cuidar en todo momento que las personas que les proporcionen servicios guarden la
debida confidencialidad de la informacion relativa a los clientes.

Mantener los datos de los proveedores que les proporcionen los servicios mencionados,
en un padrén que contenga el tipo y detalle de servicios y operaciones contratadas y
datos generales de los prestadores de servicios.

Contar con un informe que especifique los procesos operativos objeto de los servicios,
asi como los criterios y procedimientos para seleccionar al tercero (orientados a evaluar
la experiencia, capacidad técnica y recursos humanos del tercero con quien se contrate
para prestar el servicio con niveles adecuados de desempefio, confiabilidad y seguridad,
asi como los efectos que pudieran producirse en una o mas operaciones que realice la
propia Sociedad).

Prever en el contrato de prestacion de servicios respectivo la aceptacion incondicional de
quien proporcione el servicio para:

a) Recibir visitas domiciliarias por parte del auditor externo de la Sociedad, del Comité
de Supervisién Auxiliar o de la Comisidn o terceros que la propia Comision designe, a
efecto de llevar a cabo la supervision correspondiente.

b) Aceptar la realizacién de auditorias por parte de la Sociedad, en relacién con los
servicios objeto de dicho contrato, a fin de verificar la observancia de las disposiciones
aplicables a las Sociedades.

c) Entregar a solicitud de la Sociedad, al auditor externo de la propia Sociedad y a la
Comision o al Comité de Supervision Auxiliar, libros, sistemas, registros, manuales y
documentos en general, relacionados con la prestacion del servicio de que se trate.

d) Permitir acceso al personal responsable y a sus oficinas e instalaciones en general,
relacionados con la prestacion del servicio en cuestion.

e) Informar a la Sociedad con por lo menos treinta dias naturales de anticipacion,
respecto de cualquier reforma a su objeto social o en su organizacion interna que
pudiera afectar la prestacidn del servicio objeto de la contratacion.

f) En su caso, guardar confidencialidad respecto de la informacién relativa a los clientes.
Contar con politicas y procedimientos para vigilar el desempefo del tercero o y el

cumplimiento de sus obligaciones contractuales, incluyendo restricciones o condiciones,
respecto a la posibilidad de que el tercero subcontrate, a su vez, la prestacion del servicio;
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VL.

VII.

VIII.

confidencialidad y seguridad de la informacién de los clientes; obligaciones de las partes
y los procedimientos para vigilar su cumplimiento, asi como las consecuencias legales
en el evento de incumplimiento; mecanismos para la solucion de disputas relativas al
contrato; planes de continuidad del negocio; uso y la explotacion a favor de la Sociedad
sobre las bases de datos producto de los servicios; lineamientos que aseguren que los
terceros reciban periddicamente una adecuada capacitacion e informacion, en relacion
con los servicios contratados.

Contar con planes para evaluar y reportar al Consejo de Administracion, al Comité de
Auditoria, al Auditor Interno o al Director o Gerente General de la Sociedad, segun la
importancia del servicio contratado, el desempefio del tercero, asi como el cumplimiento
de la normativa aplicable relacionada con dicho servicio.

Establecer los criterios que permitan a las Sociedades, a través de su Director o Gerente
General, evaluar la medida en que las respectivas contrataciones pudieran afectar
cualitativa o cuantitativamente las operaciones que realice la Sociedad.

Contemplar como medidas de evaluacién respecto de los servicios, lo siguiente:

a) La capacidad de los terceros para implementar medidas o planes que permitan
mantener la continuidad del servicio con niveles adecuados de desemperio,
confiabilidad, capacidad y seguridad.

b) La integridad, precision, seguridad, confidencialidad, resguardo, oportunidad y
confiabilidad en el manejo de la informacion generada con motivo de la prestacion de
los servicios, asi como el acceso a dicha informacién, a fin de que sé6lo puedan tener
acceso a ella, las personas que deban conocerla.

c) Los métodos con que cuenta la Sociedad para evaluar el cumplimiento al contrato
correspondiente, o bien, la adecuada prestacion de los servicios.

d) Los criterios y procedimientos para calificar periédicamente la calidad del servicio.

e) La capacidad de las Sociedades de mantener la continuidad en la prestacion de los
servicios que se hubieren contratado, o bien, las opciones externas con que se cuenta,
en cualquier caso, a fin de disminuir la vulnerabilidad operativa de la Sociedad.

f) Lacapacidad delasSociedades, enlaadministracionintegral deriesgos paraidentificar,
medir, vigilar, limitar, controlar, informar y revelar los riesgos que puedan derivarse
de la prestacion de los servicios.

La capacidad del Sistema de control interno para cumplir con las politicas y procedimientos

que

regulen y controlen la prestacion de los servicios.

35



ONBOARDING DIGITALEN ENTIDADES FINANCIERAS NO TRADICIONALES

ANEXO 6. Diferencias en la regulacion entre banca tradicional** y entidades
SOFIPO% o0 SOCAP?, en materia de Onboarding digital.

Tema

SOFIPOS / SOCAPS

Bancos

Celebren operaciones en
forma no presencial

Requerir y obtener de
personas fisicas

Entrevista presencial

Mecanismos
tecnologicos si es en
forma no presencial
en sustituciéon de la
entrevista

Productos considerados
por la sociedad de bajo
riesgo

42 Bis

Contempla aportaciones al
capital social, abrir una cuenta
o celebrar un contrato

Procedimiento se realiza
conforme al Anexo 2 de las
Disposiciones de PLD

42 Bis
No se pide la clave de elector

Se solicita version digital del
comprobante de domicilio

7a
Habla de aportaciones
al capital social, cuentas

abiertas o contratos celebrados
conforme a la 42 Bis

7a

Se podran establecer los
Mecanismos Tecnoldgicos de
Identificacion (MTI) del Anexo
2 de Disposiciones de PLD

132 (SOCAP), 142 (SOFIPO)

Si se sobrepasa el
maximo establecido por
la Sociedad debe hacerse
entrevista presencial o aplicar
alguno de los Mecanismos
Tecnolégicos de Identificacion

monto

423 Ter

Solo contempla abrir una cuenta o
celebrar un contrato

Procedimiento se realiza conforme
a Disposiciones de la CNBV

43 Ter
Se pide clave de elector, en su caso

No se solicita la version digital del
comprobante de domicilio

7a

No menciona aportaciones al
capital social

7a

Refiere a Disposiciones de CNBV,
donde se detallan los MTI en
los mismos términos que en las
Disposiciones de PLD de SOFIPOs/
SOCAPs

142

Si se sobrepasa el monto maximo
debe integrarse expediente con
toda la documentacion (no se
mencionan entrevista ni MTI)

2 SHCP Disposiciones de caracter general a que se refiere el articulo 115 de la Ley de Instituciones de Crédito y CNBV Disposiciones de
caracter general aplicables a las instituciones de crédito (CUB).
25 SHCP Disposiciones de caracter general a que se refiere el articulo 124 de la Ley de Ahorro y Crédito Popular.

26 SHCP Disposiciones de caracter general a que se refieren los articulos 71y 72 de la Ley para Regular las Actividades de las Sociedades

Cooperativas de Ahorro y Préstamo.
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Tema

SOFIPOS / SOCAPS

Bancos

Requisitos identificacion
cuentas de bajo
riesgo definidas en las
Disposiciones

Requisitos identificacion
cuentas de bajo riesgo

Identificacion no
presencial

132 (SOCAP), 142 (SOFIPO)

Las Sociedades deberan infor-
mar a sus clientes que no po-
dranrealizar Operaciones por
encima del limite hasta que
se concluya con el proceso de
identificacion que corresponda.

142 (SOCAP), 152 (SOFIPO)

Cuentas con abonos mensuales
3,000 UDIS

(datos apellidos, nombres,
fecha de nacimiento y domicilio)

Si es en forma remota,
adicionalmente datos de
género y entidad federativa de
nacimiento.

142 (SOCAP), 152 (SOFIPO)

142

No se menciona

142 Bis

Cuentas nivel ¥ abonos
mensuales 750 UDIS, saldo
maximo 1,000 UDIS
(datos apellidos, nombres y
fecha de nacimiento)

Cuentas nivel Il abonos
mensuales 3,000 UDIS
(datos de cuentas nivel 1 mas
domicilio)

Si es en forma remota,
adicionalmente datos de
género y entidad federativa
de nacimiento.

Cuentas nivel Ill abonos
mensuales 10,000 UDIS
(datos sefialados en

Disposicion 4%)

142 Bis

Si se sobrepasan los limites hay No se menciona

que realizar entrevista o aplicar
algan MTI

27 Los niveles de cuentas de depdsito a la vista para instituciones de crédito se establecen en el articulo 14 de la Circular 3/2012 del

Banco de México.
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Tema

SOFIPOS / SOCAPS

Bancos

Requerir autorizacion

Autorizacién de otros
mecanismos de
identificacion por parte
de la CNBV

Art. 7, fraccion | del Anexo 2
Disposiciones PLD

Obtener previa autorizacion de
la CNBV al menos que se aplica
MTI biométrico y los umbrales
sean: cuentas de depodsito cu-
yos abonos mensuales no ex-
cedan de 30,000 UDIS, o lineas
de crédito o créditos otorgados
gue no excedan de 60,000 UDIS.

Adicionalmente, deberd con-
firmar la existencia de la CURP
con el RENAPO y que haya coin-
cidencia de los datos proporcio-
nados por el solicitante; verifi-
car datos del INE.

No se contempla

Art. 51 Bis 6 CUB

Obtener previa autorizacion de la
CNBV al menos que sean:

e créditos hasta por 3,000 UDIS

e aplica MTI biométrico y sea para
apertura de cuentas Nivel 4
abonos mensuales no excedan
de 30,000 UDIS o créditos de
consumo o comerciales que no
excedan de 60,000 UDIS.
Adicionalmente, debera con-
firmar la existencia de la CURP
con el RENAPO y que haya coin-
cidencia de los datos proporcio-
nados por el solicitante; verifi-
car datos del INE y realizar una
grabacion.

Art. 51 Bis 8 CUB

La CNBV podra autorizar
mecanismos distintos de
identificacion
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ANEXO 7. Puntos que resaltar de las entrevistas realizadas en el estudio.

Confederacion de Cooperativas de Ahorro y Préstamo de México

El tema del Onboarding digital lo consideran de gran importancia, pero hay un fuerte
desconocimiento sobre como hacerlo, lo que se requeriria de inversidon en recursos
financieros, humanos, tecnolégicos y los riesgos y obligaciones que asumirian las
sociedades.

La pandemia de CoViD 19 los hizo volcarse a atender aspectos de la operacion
en circunstancia de confinamiento, dejando a un lado los temas de realizacion de
operaciones en forma remota.

Han detectado que algunos socios estan demandando la realizacién de operaciones en
forma remota, principalmente los jévenes y socios asalariados.

Asociacién Mexicana de Sociedades Financieras Populares

Algunas sociedades ya realizan Onboarding digital y varias mas estan interesadas en
hacerlo. Lo estan enfocando principalmente a la contratacién de cuentas de bajo riesgo,
gue no requiere autorizacion de la CNBV.

Es necesario la contratacion de proveedores y el proceso de seleccién de ellos no es
sencillo.

Han comentado a la autoridad areas de mejora en la regulacion de Onboarding digital:
permitir puedan operar con clientes que no cuenten previamente con una cuenta
bancaria (CLABE); no considerar dentro del monto de operaciones para efectos de los
umbrales para realizar una integracién del expediente de identificacion del cliente de
cuentas de bajo riesgo, el monto de los créditos que se desembolsen a través de las
cuentas de ahorro de la misma entidad; y facilitar la operacion con terceros.

La clientela es cada vez mas exigente, buscan ofrecer un modelo de omnicanalidad
para que los clientes decidan de qué forma quieren transaccionar en las Sociedades.
Consideran que, si no ofrecen canales no presenciales corren el riesgo de quedarse
fuera del mercado.

Algunas sociedades estan buscando alianzas con empresas Fintech para ofrecer
productos mas especificos.

Caja Popular Mexicana, S.C. de A.P. de R.L. de C.V.

Buscan ofrecer a sus socios todo un ecosistema de omnicanalidad, el cual estan
integrando, toda vez que ya cuentan con cajeros automaticos, tarjeta de débito,
aplicacion movil y aplicaciéon web por internet; sin embargo, las zonas en las que operan
no siempre tienen las condiciones de conectividad para que su publico objetivo pueda
utilizar todos los medios que pretenden ofrecer en su modelo de omnicanalidad.
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No obstante lo anterior, aun no integran a nuevos clientes de manera no presencial,
por lo que estan muy interesados en poder realizar este proceso de Onboarding digital,
aunque lo ven como un proceso paulatino.

Tienen autorizacidén de la CNBV para otorgar créditos y abrir contratos de inversién en
forma remota a socios que ya realizaron el proceso de identificacion en la sucursal.
Han trabajado con proveedores para implementar los canales digitales. Para algunos
procesos se requieren inversiones fuertes que tardan en empezar a utilizarse hasta
contar con la autorizacién de la CNBV.

Cooperativa Acreimex, S.C. de A.P. de R.L. de C.V.

Han desarrollado un proceso para que los prospectos de socios puedan iniciar el
proceso de Onboarding a través de su pagina de internet en donde se llenan algunos
formatos y cargan sus documentos de identificacion, después hacen una cita para ir a
una sucursal donde se cotejan los documentos y se termina el proceso. Esto ha hecho
sus procesos mas eficientes.

Les gustaria tener el Onboarding digital a mediano plazo para atraer como clientes a
jévenes entre 18y 35 afios.

Consideran que existen el proceso tiene los siguientes retos: 1) conseguir al personal o
al aliado para hacer el desarrollo; 2) buscar herramientas de acuerdo con el presupuesto
disponible; 3) regulacidn; y 4) resistencia por parte del personal.

Kubo Financiero, S.A. de C.V., S.F.P.

La entidad se concibié como un proyecto digital desde el inicio por lo que nunca ha
tenido sucursales.

Han tenido que ir adecuando algunos puntos de su operacion conforme a las
modificaciones en la regulacion de Onboarding digital.

Consideran el ser una empresa regulada como una ventaja competitiva.

En su perspectiva, uno de los factores relevantes en su proceso es haber implementado
su Onboarding digital y contar con un equipo multidisciplinario para operar en forma
remota, el cual resulta dificil de integrar y coordinar.

Paralaimplementacién de sus procesos, la entidad ha utilizado tanto recursos humanos
y materiales propios y contratados por proveedores.

Consideran muy importante proporcionar la mejor experiencia para el usuario y
continuamente mejorarla, por lo que observan que, es complicado explicarles a los
clientes por que se les piden determinadas cosas, pero a la vez esto les ha ayudado a
que los vean como una empresa profesional, regulada y seria.
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ANEXO 8. Tipos de identificacion emitidas por las autoridades mexicanas.

En términos de las Disposiciones, se consideraran como documentos validos de identificacién
personal los siguientes expedidos por autoridades mexicanas, las siguientes:

a) Credencial para votar.

b) Pasaporte.

c) Cédula profesional.

d) cartilla del servicio militar nacional.
e) Certificado de matricula consular.
f) Tarjeta Unica de identidad militar.

g) Tarjeta de afiliacion al Instituto Nacional de las Personas Adultas Mayores.

h) Credenciales y carnets expedidos por el Instituto Mexicano del Seguro Social, por
el Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado, por el
Instituto de Seguridad Social para las Fuerzas Armadas Mexicanas o por el Seguro
Popular, sustituido por el INSABI.

i) Licencia para conducir.

j) Credenciales emitidas por autoridades federales, estatales y municipales.
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