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PROLOGO

Esta es la primera guia legal para proyectos de digitalizacién (Guia Legal) para el sector de
ahorro y crédito popular que ha elaborado la Sparkassenstiftung Alemana para la
Cooperacion Internacional (DSIK), con la colaboracién del despacho de abogados Vite
Abogados (Asesor Legal). Este proyecto surge en el contexto de una fuerte necesidad del
sector de ahorro y crédito popular mexicano (SACP) —y del sector financiero mexicano en
general— de digitalizar procesos y servicios, ello tanto en el contexto de la pandemia
ocasionada por el virus COVID-19 como por la creciente demanda de servicios no
presenciales que requiere hacer mas eficientes los procesos internos de las Entidades.
Esta Guia Legal pretende ofrecer una orientacién sobre los problemas que —desde el
punto de vista normativo— el SACP enfrenta para llevar a cabo procesos de digitalizacion
y estd dirigida principalmente a las Sociedades Financieras Populares (SOFIPO), las
Sociedades Cooperativas de Ahorro y Préstamo (SOCAP o Cajas de Ahorro), a las
Sociedades Financieras Comunitarias (SOFINCO) y, finalmente, luego de considerar su
importancia en el financiamiento de actividades productivas, y sin que ello tenga
necesariamente una equivalencia legal, también se ha decidido incorporar para estos
efectos alas Sociedades Financieras de Objeto Multiple no Reguladas (SOFOM) para temas
especificos de Prevencién del Lavado de Dinero y Financiamiento al Terrorismo (PLD/FT).
Ademads, presentamos algunos aspectos genéricos y experiencias comunes que pueden

ser de utilidad a los lectores interesados en la regulacion financiera del SACP.

La necesidad y tendencia hacia la digitalizacién no soélo tiene su origen en las
circunstancias ya referidas, también existe un cambio de conducta del consumidor
contempordneo de servicios financieros. Un cliente que, con toda seguridad, cuenta con
un teléfono celular, pero no necesariamente una cuenta de ahorro; una persona que tiene
poco tiempo para acudir a una sucursal y pasa una buena parte de su dia (por ocio, trabajo
0 ambos) frente a un dispositivo con acceso a Internet. Productos y servicios en la punta
de los dedos. Inmediatez y comodidad. Todas las industrias han sido tocadas por este
fendmeno: la prensa, las editoras de libros, las productoras musicales. Nuestras vidas se
vuelven también digitales: reuniones de trabajo, interacciones interpersonales, compras,
entre otros. Los servicios financieros no sélo no constituyen una excepcion, sino que se

colocan de manera central en esta nueva estructura. Una sociedad hiperconectada




demanda vinculacién aqgil con su dinero. Una sociedad que, a través de las Naciones

Unidas, ha declarado que el acceso a Internet es un derecho humano!.

Pensamos que el SACP mexicano, dadas las herramientas normativas con las que cuentay
la flexibilidad que tiene para incorporarse a esquemas de negocio novedosos que hasta
hace poco eran impensables, tiene grandes posibilidades de lograr esta conversién digital
y lograr cumplir, de manera mas eficaz, con el propésito para el que fue creado: facilitar el
acceso al crédito; apoyar el financiamiento de micro, pequefias y medianas empresasy, en
general, propiciar la solidaridad, la superacién econémica y social, asi como el bienestar
de sus miembrosy de las comunidades en que operan, sobre bases educativas, formativas
y del esfuerzo individual y colectivo.

Este sector, que comenzd a operar en México bajo la figura de las cajas rurales de
préstamos y ahorros en 1910, se encuentra posicionado para enfrentar exitosamente al

futuro.

El fenémeno de la digitalizaciéon es complejo, inmenso y requiere de muchas areas de
experiencia para una comprension adecuada. En ese contexto, hay que sefialar que este
documento ha sido elaborado con el fin de orientar legalmente los procesos de
digitalizacién de los servicios y procesos del SACP, lo cual nos planted los siguientes retos
al momento de comenzar el trabajo: (i) establecer una definicién operativa de
digitalizacion, (ii) circunscribir 1a normatividad relevante para el SACP con base en dicha
definiciényy (iii) enfocar el andlisis y el contenido a cierto tipo de Proyecto (como se definen
en este documento) con base en su relevancia en el sector financiero (en general) y la

viabilidad o necesidad de los mismos.

En cuanto al primer punto, hemos decidido definir “digitalizacién” como el uso de
tecnologias informaticas (mismas que en la mayoria de los casos permiten o estan
relacionadas con el acceso a Internet) que posibilitan a una organizacién, en este caso las
Entidades que forman parte del SACP, automatizar grandes ambitos de su modelo de
operacion o del ofrecimiento de servicios para transitar a esquemas mas eficientes
(internos o externos) y/o de alcance mayor o masivo. Estas tecnologias pueden ser de tipos
muy variados dependiendo de los requerimientos de cada Entidad: cémputo en la nube,
andlisis de datos de manera masivos (big data), uso del Internet como herramienta de

comercio y publicidad, blockchain, inteligencia artificial, contratacién a distancia y firma

I https://lwww.vice.com/en/article/3kxmm5/the-case-for-internet-access-as-a-human-right




electrénica, automatizacién de reportes regulatorios, entre muchas otras que se trataran

en este documento.

Si bien nuestra definiciéon resulta amplia, consideramos que los otros dos elementos
restantes fueron de gran ayuda para enfocar este trabajo. Las entidades del SACP estan
sometidas a una regulacion extensa que incide directamente en su operativa, viabilidad y
manera de ofrecer sus servicios. No toda digitalizacién, en nuestra opinion, tiene
(necesariamente) relevancia legal y un impacto importante para el SACP, pero, sin duda, la
transformacion digital a un nivel profundo se entrelaza con la regulacién financiera y
requiere, en muchos casos, la intervencion del regulador (ya sea para autorizar o incluso,
como veremos posteriormente, para emitir una opinién informal o econdémica), de
asesores externos y de proveedores de servicios (sobre todo tecnologias) especializados.
No pretendemos que este documento sea una referencia absoluta o enciclopédica de
todos los Proyectos de digitalizacién que pudieran llevarse a cabo en el SACP; sin embargo,
hemos seleccionado a aquellos que consideramos mas complejos y que requieren de un

analisis legal cuidadoso para llegar a buen puerto.

Dada la diversidad de receptores y la difusién a la que aspira la Guia Legal, orientdndonos
por su caracter informativo hemos decidido dividir su contenido en dos secciones
conceptuales. En las primeras secciones (Parte | y Parte II) hacemos una exposicién sobre
los propoésitos y limitaciones de la Guia Legal y algunos conceptos generales.
Posteriormente, hacemos un recorrido sobre temas legales de importancia central para
implementar Proyectos de digitalizacién. Aunque existen multiples reglas y, en muchos
casos, excepciones de aplicacion (sobre todo en temas de banca electrénica y prevencion
de lavado de dinero y financiamiento al terrorismo), creemos que cada seccidn presenta
una introduccién suficiente para poder manejar los temas que abordamos para cierto tipo
de Proyectos en particular. El dltimo trecho de esta Guia Legal (Parte Ill) contiene nuestro
punto de vista sobre los aspectos practicos de cada tipo de Proyecto, ofrece una
metodologia tentativa para su planificacién e indica cuestiones practicas que no suelen
ser explicitas en la normativa. En este afan de convertir este texto en manual de consulta,
tratamos de problematizar cada situacion y ofrecer pasos tendientes a su resolucion,
aunque debido a la diversidad de situaciones que puede ofrecer la practica no podemos
decir que en modo alguno se trata de la ultima palabra sobre la materia. De manera
tangencial también traemos a la mesa algunos aspectos extralegales que, si bien no son
de la competencia del Asesor Legal, no pueden pasar desapercibidos debido al caracter

pragmatico de esta Guia Legal. En todo momento sugerimos acudir y consultar su alcance




contenido con especialistas financieros, fiscales u operativos que puedan clarificar su
contenido.

Finalmente queremos agradecer a los participantes revisores de este Proyecto, quienes
nos apoyaron con sus comentarios y puntos de vista para efecto de que el contenido

sirviera a un interés practico y orientado a una lectura facil.

Esperamos que, si esta Guia se vuelve Util para las Entidades y demds publico interesado
en el SACP, la misma vea ediciones futuras que reflejen tanto los cambios normativos que
naturalmente se veran con el paso del tiempo, asi como las experiencias de aquellos que
usaron este documento como referencia en la planeaciéon y desarrollo de Proyectos
concretos de digitalizacion.

Ciudad de México a 1 de agosto de 2021




PARTE I: ASPECTOS GENERALES DE LA GUIA

SECCION 1.- INTRODUCCION.

Esta Guia Legal pretende ser un documento de consulta practica sobre los aspectos
legales involucrados en los tipos de Proyectos de digitalizacién que consideramos mas
relevantes. México es parte de una revolucién en la forma de prestar servicios financieros;
en el habla comun esto se conoce como “Fintech”, un término que en un sentido amplio
se refiere a la prestacion de servicios financieros mediante aplicaciones informaticas. En
términos estrictamente legales, a partir de la publicaciéon y entrada en vigor el 9 de marzo
de 2018 de la Ley para Regular las Instituciones de Tecnologia Financiera (“Ley Fintech”),
esa palabra suele aplicarse a las Instituciones de Tecnologia Financiera (“ITF”) en alguna
de sus modalidades: Instituciones de Fondos de Pago Electrénico (“IFPE”) o Instituciones
de Financiamiento Colectivo (“IFC"), e incluso, por asociacion, a los modelos novedosos. Es
por lo anterior que nos abstendremos de utilizar el término Fintech en referencia a los
Proyectos de digitalizacién aplicados al Sector de Ahorroy Crédito Popular (“SACP") y evitar

cualquier confusioén al respecto.

Esta reforma legal ha intensificado la competencia en el sector de los servicios financieros
y, a la vez, presenta nuevos incentivos y oportunidades para que las Entidades del SACP

destaquen en esta etapa de transformacion digital.

Desde luego, México y el SACP tienen particularidades que, por diversas razones, aun
impiden una digitalizacion completa de los servicios financieros. Asimismo, existen costos
qgue no deben ser ignorados. Sin embargo, la digitalizacién también es importante para
facilitar la viabilidad de los modelos de negocio de las Entidades y propiciar su crecimiento,
a veces, exponencial. A nivel internacional, uno de los ejemplos mds notables de
digitalizacion es el del DBS Bank de Singapur: esta institucion comenzé un proceso de
digitalizacion que tomé cerca de diez afios?, lo cual implicé? (i) cambiar su enfoque, es
decir, no sélo verse como una entidad financiera sino una empresa tecnoldgica, (ii) crear

medidas de valuacién de la empresa que reflejaran sus ventajas sobre sus competidores

2 A 7-year digital transformation for this Singapore bank enabled its survival success in the world’s new normal
(Internet). Consultado en: https://www.businessinsider.com/singaporean-banks-7-year-digital-transformation-
enabled-its-survival-2020-9?7r=MX&IR=T

3 Becoming more than a bank: Digital transformation at DBS (Internet). Consultado en:
https://lwww.mckinsey.com/industries/financial-services/our-insights/banking-matters/becoming-more-than-a-
bank-digital-transformation-at-dbs#



https://www.businessinsider.com/singaporean-banks-7-year-digital-transformation-enabled-its-survival-2020-9?r=MX&IR=T
https://www.businessinsider.com/singaporean-banks-7-year-digital-transformation-enabled-its-survival-2020-9?r=MX&IR=T
https://www.mckinsey.com/industries/financial-services/our-insights/banking-matters/becoming-more-than-a-bank-digital-transformation-at-dbs
https://www.mckinsey.com/industries/financial-services/our-insights/banking-matters/becoming-more-than-a-bank-digital-transformation-at-dbs

en un entorno competitivo, y (iii) transformar su cultura de trabajo (ir de lo tradicional a
una cultura basada en lo digital). Este ejemplo exitoso de transformacién “total” contiene
elementos que, gradualmente y dependiendo del modelo de cada Entidad, podrian

tomarse como ejemplo y principios generales de aplicacién.

Es indispensable considerar el siguiente elemento central que presupone Ia
transformacion digital: el financiamiento. Cada Proyecto requiere de una evaluacion de
viabilidad financiera y su debida presupuestacion. Si bien las métricas y condiciones de
financiamiento vienen fijados por factores normativos y las circunstancias especificas de
cada Entidad, hemos incluido en esta guia las alianzas estratégicas (joint ventures) como
una de las maneras en que se pueden implementar Proyectos materia de este documento,
de modo que exista una distribucién de costos efectivo entre dos o mas partes. Mientras
que el sector Fintech (en sentido estricto), dado su caracter original como startup, tiene
mayor familiaridad con ciertos aspectos relacionados con el financiamiento a través de
rondas de capital y atraccién de inversionistas, creemos que la capacidad del SACP para

colaborar con él es muy grande.

Ahora bien, el enfoque de este documento se refiere a aspectos estrictamente legales.
Esto significa que, en ocasiones, se requerird de experiencia y enfoques distintos para
efecto de poder implementar cada Proyecto y que la administracién del mismo puede
requerir de planificaciones paralelas (aunque no desconectadas) en varias areas de
experiencia; es decir, cada elemento involucrado en un Proyecto requiere de una asesoria
experta y adaptada a su dmbito. Por ejemplo, la creacién de un programa informatico o la
contratacion con un proveedor de tecnologia contiene factores técnicos que son
esenciales para el éxito y conclusiéon del Proyecto y requieren de una planeacion y

administracién que no se encontrard en las paginas de esta Guia Legal.

En todo caso, dependiendo de las caracteristicas de cada Entidad, cada Proyecto debe

considerar, al menos, las siguientes expectativas:

(i) La seguridad de la informacién y los activos o salvaguarda de la integridad del
cliente final;
(i1) El cumplimiento normativo de cada servicio o proceso en todas sus etapas;

(iii) Minimizar la exposicion a riesgos legales y demas riesgos identificados por la
Entidad (operativos, financieros y tecnolégicos principalmente);
(iv) Privilegiar el acceso del cliente a los servicios de manera remota y codmoda (tanto

la contratacion como el manejo del servicio); y




(v) En su caso, apoyar al cliente final a entender mejor las decisiones que puede tomar
con los bienes o servicios tecnolégicos puestos a su disposicion, dependiendo de
las caracteristicas especificas de los mismos, y anticipar sus expectativas respecto
al servicio. En aquellos Proyectos que sélo se refieren a la digitalizacion (en este
caso propiamente se estaria hablando de “automatizacion”), el cliente no se refiere
a un consumidor parte del publico en general, sino al cliente interno, la persona

que dentro de la Entidad estard a cargo de usar o beneficiarse del proceso

automatizado.

Riesgos legalesy
demas riesgos
identificados por
la Entidad.

Cuadro de expectativas de cada Proyecto

Servicios de
manera remota
y comoda.

Privilegiar el

Acceso de Seguridad de la

Cliente Informacién
Minimizar la EXPECTATIVAS Apoyo al Cliente
Exposicién al DE CADA enlatomade
Riesgo PROYECTO decisiones
Cumplimiento
Normativo

De cada
servicio o cada
proceso que se

realice.

Grdfica 1. Cuadro de expectativas de cada Proyecto. Fuente: Vite Abogados

Respecto a sus
activos y
anticipar

expectativas del
servicio.



Por otra parte, metodolégicamente hemos segmentado los Proyectos por secciones, 1o
cual permite al usuario de esta Guia Legal consultar directamente las que sean de su
interés. También es posible que determinadas Entidades, de acuerdo con sus necesidades
particulares, requieran una transformacién digital profunda considerando varios frentes a
la vez. Esto es llevar al maximo el potencial de digitalizacién y requeriria quizd de una

aproximacion distinta para integrar todos los procesos involucrados.

Comunicacién, comunicacién y mas comunicacién. En el Prélogo de esta Guia Legal

hablamos de la necesidad de contar con canales de comunicacién con los reguladores del
SACP. Sabemos, empiricamente, que esa comunicacidn existe, es constante y su eficacia
resulta util para guiar procesos como los que son materia del presente documento. Sin
embargo, no hay que perder de vista a los clientes, tanto internos como externos, de las
Entidades. Los cambios pueden implicar disrupciones, transformaciones en rutinas,
expectativas y contribuir a necesidades de nuevos comportamientos y actitudes.
Recomendamos mantener canales abiertos para comunicar cualquier informacién
relevante entre los interesados a fin de no afectar el trabajo ordinario de la Entidad o la
relacién con los clientes externos. Hay aspectos de los Proyectos que, por su naturaleza,
deben permanecer confidenciales; sin embargo, recomendamos mantener siempre un
intercambio abierto entre los involucrados para lograr una mejor asimilacién de las
transformaciones de la Entidad.

La presente Guia Legal se encuentra conformada por tres partes distintas. La parte |,
conformada por esta Seccion 1, plantea los aspectos generales de este documento:
objetivos y limitaciones, la descripcién del SACP, asi como los reguladores de este sector.
La parte Il describe los antecedentes generales que las Entidades deben conocer para la
administracién adecuada de un Proyecto, tales como: partes responsables internas de una
Entidad, aspectos de control interno y los manuales relevantes que una Entidad debe
mantener actualizados, regulacién en materia de transparencia y ordenamiento de los
servicios financieros, regulacién en materia de prevencion de lavado de dinero vy
financiamiento al terrorismo (PLD/FT), aspectos relevantes en la prevencion del fraude,
aspectos generales sobre la seguridad, confidencialidad de la informacién y continuidad
de la operacion en las Entidades, asi como regulacion en materia de datos personales y
secreto financiero. Por ultimo, la parte Ill plantea distintas iniciativas de innovacion
financiera que las Entidades pueden considerar como los siguientes pasos para su
actualizacion, tales como: banca electrénica y el uso de medios electrénicos,

modernizacion del proceso crediticio y la digitalizacién del mismo, implementacion de la




firma electrénica, apertura de cuentas via remota, almacenamiento en la nube, aspectos
relevantes en la contratacion de proveedores y comisionistas, regulaciéon para la
contratacién de prestadores de servicios operativos, uso de biométricos, medios de
disposicién, ingreso a los sistemas de pago, automatizacién de procesos, uso de Big Data,
acercamiento ala banca abierta, creacién de oportunidades de negocios en linea, alianzas
coninstituciones de tecnologia financiera, proyectos para el manejo y conservacion digital
de la informacion, asi como un acercamiento a la regulacién de activos virtuales y a la

tecnologia blockchain.
1.1 Guia Legal: objetivos y limitaciones.

Utilidad es el principio rector del presente trabajo. Practicidad es su objetivo. Si bien este

trabajo ha de abarcar los aspectos legales mas relevantes de cada tipo de Proyecto,
necesariamente hay limitaciones en cuanto a su alcance y consideraciones para cualquier

usuario del mismo.

En cuanto a los objetivos que pretendemos alcanzar con la puesta a disposicién de este

documento al SACP y al publico en general, nombrariamos los siguientes:

e Problematizar el universo normativo relevante respecto de Proyectos que tengan
un impacto considerable en el SACP en el contexto de la digitalizacion de servicios
y transmitir (i) 1a existencia de obstaculos legales detectados, (ii) 1a problematica
practica que, desde el punto de vista legal, enfrentan las Entidades del SACP, y (iii)

proponer algunos enfoques que permitan solventar esos problemas.

e Elimpactoylaimportancia de cada Proyecto seleccionado (y porlo tanto su posible
inclusion en la Guia) se ha determinado con base en las siguientes prioridades: (i)
relevancia del problema para un numero considerable de receptores de la Guia
Legal o mayor niumero de Entidades del SACP, (ii) viabilidad de una solucién
legalmente eficaz para la implementaciéon de un Proyecto en la practica, y (iii)

accesibilidad del contenido técnico legal y precedentes en la materia.

e Comunicacion clara de los conceptos legales a utilizarse, haciendo hincapié en las
cuestiones de indole practica para resolver cada tipo de problema planteado. Los
conceptos que comiencen con letra mayuscula inicial o sea acrénimos o

abreviaturas se encuentran en el Glosario del presente documento.

e Previsién e identificaciéon de las variables que en la practica pudieran afectar la

implementacion de cada solucién propuesta.




Uso de la terminologia técnica de manera sucintay uso de lenguaje claro y sencillo,

enlo posible.

Orientacién sobre posibles fuentes de informacién publica o materiales que

podrian ser relevantes en el contexto de la Guia.

Recibir en todo momento retroalimentacion practica y visualizar nuestra audiencia
como un publico amplio y no necesariamente familiarizado en cuestiones técnicas

o legales.

Por otra parte, el usuario de esta Guia Legal debe considerar que, como todo
documento de esta naturaleza, la misma tiene las siguientes limitaciones que las

Entidades del SACP y el usuario deben considerar:

El Asesor Legal, autor del contenido legal, no cuenta con experiencia o
conocimientos en ingenieria, informatica o de aspectos de caracter financiero,
entre otras materias especializadas, por lo que cualquier omisién o ausencia
respecto de dichos temas debe entenderse como una limitaciéon natural de este
trabajo y no por ello como un aspecto poco relevante o que deba dejarse de lado.
Como se verd mas adelante, las cuestiones informaticas y financieras pueden dictar
en muchos casos la manera de conceptualizar un Proyecto de digitalizacién e influir

en su éxito.

Ni el Asesor Legal ni SPK seremos responsables por el resultado de Proyecto alguno
realizado con base en esta Guia Legal, ni de cualquier decisién que cualquier
persona tome basandose en su contenido. No otorgamos garantia ni hacemos
representacion alguna en ese aspecto y el lector asume su responsabilidad al

respecto.

Este documento es informativo, por 1o que el lector entiende que se trata de un
documento auxiliar y que la asesoria legal, financiera, operativa, entre otras, para
llevar a buen puerto un Proyecto de digitalizacién en una Entidad es vital para su

ejecucion.

Aunque hemos sido cuidadosos en sefalar el universo normativo que
consideremos mas relevante para los aspectos legales de los procesos de
digitalizacion, la identificacién de normas relevantes o esenciales para cada
Proyecto debe ser evaluada caso por caso por un profesional especialista en
derecho financiero y que tenga toda la informacién relevante sobre la Entidad

previo a cualquier ejecucion.
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El presente documento es un apoyo para los encargados de aplicar o revisar los
aspectos legales de un Proyecto de digitalizacion que involucre a las Entidades y
no substituye en ninguna circunstancia la asesoria de un profesional del derecho
para evaluar las necesidades, alcances y resultados de un Proyecto de
digitalizacion.

Los ejemplos practicos o propuestas de solucién no son unicas y estamos
conscientes de la diversidad de aproximaciones y puntos de vista que pueden
surgir para implementar y concluir exitosamente un Proyecto (no sélo a nivel legal

sino en las demas areas de experiencia que pudieran ser relevantes).

La presente Guia Legal se realiza considerando el derecho aplicable a esta fecha. El
SACP es dinamico y la velocidad con la cual cambian, se abrogan leyes vy
regulaciones o se derogan aspectos parciales de las mismas, es constante. Por lo
anterior, es posible que existan conceptos, consideraciones o fundamentos que
gradualmente vayan quedando obsoletos, sean poco relevantes a medida que pase
el tiempo o que incluso contravengan total o parcialmente lo que aqui se expone.
Adicionalmente, los criterios de las autoridades encargadas de regulary supervisar
el SACP pueden modificarse en el tiempo, por lo que la interpretacién de ciertos

conceptos o procesos puede estar sujeta a modificaciones periddicas.

Este documento no ha sido consultado ni aprobado por ninguna autoridad
gubernamental, por lo que los puntos de vista legales expresados en el mismo no
han sido consensuados en modo alguno con los reguladores, quienes podrian

tener puntos de vista diversos a los expuestos.

Tratamos de dar un enfoque practico y, sobre todo, cuidadoso a la manera de
plantear la problematica aqui expuesta, apegandonos, cuando es necesario, a
principios de interpretacion legal muy estrictos; sin embargo, ni SPK ni el Asesor
Legal asumen responsabilidad alguna respecto a cualquier interpretaciéon punto de

vista que pudiera diferir de lo expresado por las autoridades financieras.

Consideramos que las Entidades, como entidades financieras reguladas, requieren
de un acercamiento constante, serio y cordial con sus reguladores para efecto de
implementar varios de los Proyectos o aplicar las normas aqui presentadas.
Invitamos a las Entidades o a las personas responsables dentro de las mismas a
acercarse con sus reguladores a través de los canales que las autoridades pongan

a su disposicidn y, en los casos en que sea necesario, desarrollar con su punto de
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vista cualesquiera aspectos que consideren convenientes, poco claros o que, por
su importancia e impacto, tengan repercusiones en su situacion legal, operativa o

financiera.

e Por otra parte, no hemos incluido referencias a metodologias o herramientas
informaticas de seguimiento de los Proyectos, puesto que, en algunos casos, ello
depende de las partes técnicas que estén involucradas en los mismos. Nuestro
enfoque pretende ser orientador para efecto de que el profesional del derecho a
cargo pueda desarrollar un plan adecuado para verificar que se esta cumpliendo

con los aspectos legales de los Proyectos.
1.2 El Sector de Ahorro y Crédito Popular.

Como se menciond al principio, para efectos de esta Guia Legal, las Entidades que

conforman el SACP mexicano son las siguientes:
1.2.1 Sociedades Financieras Populares

Las SOFIPO o sociedades financieras populares, son sociedades anénimas constituidas
conforme ala Ley General de Sociedades Mercantiles (“LGSM”) y que operan conforme ala
Ley de Ahorro y Crédito Popular (“LACP”). Para poder operar como SOFIPO se requiere el
dictamen favorable de una Federacién y la autorizacion discrecional de la CNBV. Dichas

autorizaciones son intransmisibles.

Estas Entidades se conceptualizan en algunos documentos de politica publica como
Entidades de “microfinanzas”. Sin embargo, conforme a la regulacion, ello no es
necesariamente cierto, pues su objeto es mas amplio y pueden involucrarse, en la medida
permitida por la ley, en actividades consideradas como tradicionalmente asociadas a la

banca comercial. Entre los servicios que pueden prestar las SOFIPO se encuentran:

e Recibir depdsitos del publico.

e Recibir préstamos y créditos de bancos, fideicomisos publicos y organismos

internacionales, afores aseguradoras y afianzadoras, entre otros.

e Expediry operar tarjetas de débito y tarjetas recargables.

4Sociedades Financieras Populares (Internet) Consultado en: https://www.cnbv.gob.mx/SECTORES-
SUPERVISADOS/SECTOR-POPULAR/Preguntas-Frecuentes/Paginas/Sociedades-Financieras-Populares.aspx
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e Otorgar préstamos o créditos a sus clientes.

e Recibir o emitir érdenes de pago y transferencias.

e Recibir pagos de servicios por cuenta de terceros.

e Realizar la compraventa de divisas en ventanilla por cuenta de terceros o propia.
e Distribuir seguros, fianzas, asf como recursos de programas gubernamentales.

e Pueden captar dinero de sus clientes y ofrecer a cambio rendimientos.

Las SOFIPO tienen como limite a las actividades que puedan realizar (i) lo sefialado en la
LACP en cuanto al Nivel de Operaciones que les es aplicable y (ii) sus estatutos sociales
aprobados porla CNBV en el momento de otorgar la autorizaciéon correspondientey, en su

caso, cualquier modificacién subsecuente a los mismos aprobada por dicho regulador.

Las SOFIPO tienen dos clasificaciones que son importantes tomar en cuenta para
establecer cualquier actividad, linea de negocio o incluso uno de los proyectos que son

parte de esta Guia Legal:

e Nivel de Capitalizacién: es un indicador que sirve para determinar si son necesarias

medidas correctivas minimas y especiales adicionales que, en caso necesario,
deberan cumplir las SOFIPO para efecto de preservar su viabilidad como tal. Entre
las medidas correctivas se encuentran la abstencién de realizar ciertas actividades,
informar a su Consejo de Administraciéon ciertos asuntos, presentar planes de

restauracion de capital o incluso remover funcionarios.

e Nivel de Operacién: se trata de una clasificacién en cuatro niveles de las SOFIPO

para efecto de determinar el tipo de operaciones que pueden realizar, asi como las
caracteristicas de las mismas. El criterio se basa, en principio, en los montos de
activos totales de cada Entidad, asi como del cumplimiento de requisitos que la

CNBV ha establecido en la regulacion secundaria.
1.2.2 Cajas de Ahorro o SOCAP

Las SOCAP (también conocidas como Cajas de Ahorro) son sociedades cooperativas
constituidas y organizadas conforme a la Ley General de Sociedades Cooperativas
(“LGSC"), independientemente del nombre comercial, razén o denominacién social que

adopten, son entidades que tienen por objeto realizar operaciones de ahorro y préstamo
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con sus Socios y quienes formen parte del sistema financiero mexicano con el caracter de

integrantes del sector social, sin animo especulativo y sin fines de lucro.

Las SOCAP que tengan registrado un monto total de activos igual o superior al equivalente
en moneda nacional a 2'500,000 UDIS requieren de la autorizacién de la CNBV para realizar
0 continuar realizando operaciones de ahorro y préstamo. Aquellas que tengan un monto
menor de activos no requeriran de dicha autorizacién, pero deberan apegarse a ciertos

requisitos legales para operar.

Asimismo, existen otros Niveles de Operacién compuestas de cuatro categorias: de la | a
la IV. Cada Nivel de Operacién depende del monto de activos que tenga la Entidad y ello

permite a las SOCAP realizar operaciones con diversas caracteristicas.

Las Cajas de Ahorro con un nivel de operacién basico deben estar registradas ante el
Fideicomiso del Fondo de Supervision Auxiliar de Sociedades Cooperativas de Ahorro y

Préstamo y de Proteccién a sus Ahorradores (“FOCOOP”).

Las Cajas de Ahorro estan autorizadas para captar recursos monetarios de sus Socios de
conformidad con la Ley para Regular las Actividades de las Sociedades Cooperativas de
Ahorro y Préstamo (“LRASCAP").

Los servicios que ofrecen las Cajas de Ahorro a sus Socios son los siguientes:
e Recibir dep6sitos de dinero a la vista, de ahorro, a plazo, retirables en dias
preestablecidos y retirables con previo aviso, de sus Socios.

e Cuentas de ahorro con menores de edad, en términos de la legislacién comun
aplicable, siempre y cuando sus padres o tutores sean socios y hasta por 1,500
UDIS.

e Otorgar préstamos a sus socios.
e Transmision de dinero entre sus Socios

e Recibir créditos de entidades financieras nacionales o extranjeras, organismos
internacionales, asi como instituciones integrantes de la administracion publica 'y

federal o estatal y fideicomisos publicos.

e Efectuar la distribucion y pago de productos, servicios y programas

gubernamentales.
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1.2.3 Sociedades Financieras Comunitarias

Las SOFINCO (Sociedades Financieras Comunitarias) son las sociedades andénimas
constituidas y que operen conforme a la LGSM y la LACP, cuyo objeto social es
predominantemente apoyar el desarrollo de actividades productivas del sector rural, a
favor de personas que residan en zonas rurales. Asimismo, su actuacion se rige por los
principios de territorialidad, accién gremial, solidaridad y ayuda mutua. También se
encuentran clasificadas por Nivel de Operacién y tienen normas de aplicacién comun con
las SOFIPO.

Existe, en el momento de escribir la presente Guia Legal, sélo hay una SOFINCO autorizada.
1.2.4 Organismos Autorregulatorios

Los Organismos Autorregulatorios son entidades de caracter privado que tienen por
objeto implementar estandares de conducta y operacién entre sus agremiados, a fin de
contribuir al sano desarrollo de las SOFIPO. Dichos organismos podran ser de diverso tipo
acorde con las actividades que realicen y deben ser reconocidos con tal caracter por la
CNBV.

Entre las funciones de estos Organismos Autorregulatorios se encuentran las de emitir
normas relativas a requisitos de ingreso, politicas de contratacién de los agremiados con
clientes, revelacion de informacion al publico, cédigo de conducta, establecimiento de
procesos para adopcién de normas, entre otros temas. Dichas normas autorregulatorias

no pueden contravenir ni exceptuar a lo establecido enlas leyes y disposiciones aplicables.

Existen, al momento de publicacion de la presente Guia Legal, dos organismos
autorregulatorios relacionados con el SACP y con las Sociedades Financieras de Objeto
Multiple (“SOFOM”): (i) 1a Asociacion Mexicana de Sociedades Financieras Populares, A.C,;

y (ii) la Asociacién de Sociedades Financieras Mexicanas de Objeto Mdltiple, A.C.
1.2.5 Federaciones y Confederaciones

Las Federaciones son instituciones de interés publico, con personalidad juridica y
patrimonio propios, sin fines lucrativos y autorizadas por la CNBV para ejercer de manera
auxiliar 1a supervision de las SOFIPO en los términos de la LACP. Su propdsito es revisar,

verificar, comprobar y evaluar los recursos, obligaciones y patrimonio, asi como que las
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operaciones, funcionamiento, sistemas de controly en general, todo lo que pudiera afectar
la posicién financieray legal de las SOFIPO, conste o deba constar en los registros, a fin de
gue se ajusten al cumplimiento de las disposiciones que las rigen y a las sanas practicas
de la materia.

Las Federaciones se auxilian de un Comité de Supervisidn, érgano que las apoya en el

cumplimiento de sus objetivos.

Todas las SOFIPO, ya sea por asignaciéon de CNBV o, como ocurre en la mayoria de los

casos, por afiliacion voluntaria, se encuentran agremiadas en Federaciones.

Las Cajas de Ahorro, como sociedades cooperativas, podran agruparse libremente en
federaciones, uniones o en cualquier otra figura asociativa con reconocimiento legal.
Dichas instituciones seran instituciones de interés publico, con personalidad juridica y
patrimonio propios. Estas entidades podran proporcionar servicios de asesoria técnica,
legal, financiera y de capacitacién, asi como promover homologacién de manuales, por
procedimientos, reglamentos y politicas, y, por Ultimo, sistemas contables e informaticos,

entre sus organizaciones afiliadas.

Existen, al momento de escribir la presente Guia Legal, las siguientes Federaciones vy

Confederacién en operacién para SOFIPO:

Fine Servicios, S.C.

Federacién Victoria Popular, S.C.

Federacién Atlantico Pacifico del Sector de Ahorro y Crédito Popular, A.C.
Federacién Fortaleza Social, A.C.

Federacién de Instituciones y Organismos Financieros Rurales, A.C.

o vk W

Confederacién de Cooperativas de Ahorro y Préstamo de México, S.C. de R.L. de C.V.

Existen, al momento de escribir la presente Guia Legal, las siguientes Federaciones y

Confederacion en operacién para SOCAP:

1. Federacion de Instituciones y Organismos Financieros Rurales, A.C.
2. Federacién de Cajas Populares Alianza, S.C. de R.L. de C.V.

3. Confederacion de Cooperativas de Ahorro y Préstamo de México, S.C. de R.L. de C.V.
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1.2.6 Sociedades Financieras de Objeto Miiltiple

Las “SOFOM” no son parte del SACP en un sentido estricto y su propdsito e historia no
estan necesariamente vinculadas con el sector; sin embargo, por su presencia en el
mercado crediticio consideramos oportuno hacer referencia a ellas, asi sea
tangencialmente, dentro de la presente Guia Legal. Estas entidades financieras estan
constituidas como sociedades anénimas (o, en su caso, sociedades andnimas promotoras
de inversion) para cuyo funcionamiento no es necesaria una autorizacion emitida por
CNBV, pero deben contar con un registro vigente ante CONDUSEF. Su objeto social
preponderante es la realizacion habitual y profesional de una o mas de las actividades de

otorgamiento de crédito, arrendamiento financiero o factoraje financiero.

El tipo de SOFOM al que haremos referencia en el presente documento sera el de SOFOM
no regulada, es decir, aquella que no se encuentra en el supuesto de (i) tener vinculos
patrimoniales con ciertas entidades financieras conforme a la Ley de Organizaciones y
Actividades Auxiliares del Crédito (“LGOAAC”), (ii) haber solicitado voluntariamente
regularse como tal (previo el cumplimiento de ciertos requisitos), y (iii) aquellas que emitan
valores de deuda a su cargo, inscritos en el Registro Nacional de Valores conforme ala Ley
del Mercado de Valores (“LMV")>.

> Conforme ala LGOAAC se consideraran sociedades financieras de objeto multiple reguladas aquéllas que emitan
valores de deuda a su cargo, inscritos en el Registro Nacional de Valores conforme ala Ley del Mercado de Valores,
o bien, tratdndose de titulos fiduciarios igualmente inscritos en el citado Registro, cuando el cumplimiento de las
obligaciones en relacién con los titulos que se emitan al amparo del fideicomiso dependan total o parcialmente de
dicha sociedad, actuando como fideicomitente, cedente o administrador del patrimonio fideicomitido, o como
garante o avalista de los referidos titulos.
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Miembros del SACP y las SOFOM
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Grdfica 2. Miembros del SACP y las SOFOM. Fuente: Vite Abogados

») (Qué tipo de Entidad necesito?

Para efectos de esta Guia Legal, hemos asumido que el Usuario sabe y conoce lo que
hemos presentado anteriormente. Sin embargo, si el lector de este documento es una
persona interesada en constituir y operar algunas de los tipos de Entidades descritos y

mencionados anteriormente, tenemos las siguientes recomendaciones:

e Identificar Actividades Reguladas. Identificar las actividades o servicios financieros
que requieren de una licencia o autorizacion. En especifico establecer si requieren
llevar a cabo “captacion” o “intermediacién bancaria” que consiste en la captacién
de recursos del publico en el mercado nacional para su colocacién en el publico,
mediante actos causantes de pasivo (obligaciones de pago) directo o contingente,
quedando, el intermediario, obligado a cubrir el principal y, en su caso, los
accesorios financieros de los recursos captados. Conforme al articulo 2 de la Ley de
Instituciones de Crédito (“LIC"), se considera que existe captacién de recursos del

publico cuando: a) se solicite, ofrezca o promueva la obtenciéon de fondos o
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recursos de persona indeterminada o mediante medios masivos de comunicacién

o b) se obtengan o soliciten fondos o recursos de forma habitual o profesional.

Excluyendo a las SOFOM, las demas Entidades tratadas en esta Guia Legal pueden
legalmente realizar la captacién sujeta a ciertas condiciones y a su régimen
aplicable.

No obstante, el ofrecimiento habitual o profesional de operaciones de crédito por
parte de sujetos distintos a las entidades financieras, no requiere de una licencia ni
de una autorizacién gubernamental, aunque sujeta a las personas que la realizan a
ciertas obligaciones frente ala SHCP, ya que se trata de lo que se conoce como una
“actividad vulnerable”. Las SOFOM no son la Unica manera de prestar servicios
crediticios y, si bien son una entidad pensada con ese objeto (ademas de otorgar
arrendamiento y factoraje financiero), la adopcién de ese régimen debe obedecer

a una planeacion fiscal y legal cuidadosa.

Asimismo, cualquier tema que involucre valores, recepcién de fondos, pago de
intereses o dar la apariencia de que se actta como entidad financiera,

generalmente va a requerir la autorizaciéon o registro ante algun Regulador.

Revisar el Tipo de Entidad. Los asesores legales, por lo general, no se pronuncian
sobre cuestiones relacionadas con la viabilidad financieray los modelos de negocio
de una sociedad de nueva creacién; sin embargo, debe involucrérseles en el disefio
de los productos y servicios para que pueda verificar qué tipo de entidad puede

prestarlos y los requerimientos respectivos.

Este punto es relevante, entre otras cosas, por lo siguiente: en el caso de ciertas
Entidades, como las SOCAP, la regulacion establece reglas distintas para adquirir
los certificados de aportacion social que no tienen valor nominal, ademas de que
existen prohibiciones para su adquisicion. Existen reglas especiales para
representar a los socios de las SOCAP, por lo que a estas Entidades no le son
aplicables las reglas normales de adquisicidn de participacion y representacion del

capital social a que se refiere la LGSM.

Modelo de Negocio. Una vez identificado el tipo societario o legal que conviene al
plan de negocio y establecida la viabilidad legal de prestarlo a través de alguna
Entidad en especifico, es necesario preparar las proyecciones de viabilidad
financiera. Para ello, el abogado o especialista a cargo deberd asesorar sobre la

normatividad aplicable para cada tipo de servicio, sobre todo, aquellas que se
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refieran a las reglas contables o financieras que pudieran aplicarle al tipo de
Entidad seleccionado. Recordemos que las Entidades son sociedades altamente
reguladas y que su contabilidad y reglas financieras estdn establecidas enlaley y

las normas secundarias, por lo que cualquier proyeccién debe tomarlas en cuenta.

Buscar Informacién. Como lo mencionamos, existen entidades y agrupaciones para
cada tipo de Entidad, tales como las Federaciones o agrupaciones gremiales. Pese
a que la tarea de estas entidades no es la de fungir como asesores de posibles
Entidades en sentido estricto, sino fungir como organismos auxiliares en la
supervision de las Entidades, estas agrupaciones tipicamente conocen las
problematicas practicas del SACP y pueden orientar muchas decisiones futuras.
Asimismo, su informacién y experiencia resultan ser muy valiosas para

presupuestar un Proyecto o la creacion de una nueva Entidad.

Adquirir o Comprar. Un dilema frecuente el de constituir una Entidad o adquirir
participacién accionaria en Entidades ya constituidas y autorizadas para operar. No
existe una respuesta univoca, pero los factores que deben considerarse, al menos
desde el punto de vista legal, son (i) la regulacién en materia de transmisién de
acciones de las Entidades que, en porcentajes importantes, implica la intervencion
0 autorizacién de CNBV, (ii) 1a realizacién de auditorias fiscales, legales (corporativa,
contractual y regulatoria), operativas, financieras y laborales y de seguridad social
a la Entidad cuyas acciones se desee adquirir, (iii) el tiempo estimado para echar a
andar el plan de negocio propuesto, pues, por regla general, la adquisicién tiende
a ahorrar tiempo, (iv) las negociaciones con los accionistas originales, y (v) la
posibilidad de adquirir participacién en las Entidades, ya que algunas de ellas,
como las SOCAP, no admiten la adquisicion o compraventa de su participacion en

un sentido estricto debido a su caracter de “cooperativa”.

Establecer un Plan de Trabajo. Tomada alguna decision sobre el camino a seguir,
serd necesario establecer un plan de trabajo y un cronograma que ayude a trazar la
ruta critica para lograr operar como una Entidad. Estos documentos deben reflejar
tiempos realistas para cada etapay ser flexibles, pues aun cuando existen tiempos
legales acotados para los procesos de adquisiciéon-venta de acciones o
constitucion-operacion de Entidades, en la practicala preparaciéony aprobacién por
CNBV de los documentos puede tomar cierto tiempo, pues hay que considerar las
revisiones econdmicas o internas de los documentos. Este plan de trabajo debe

tomar en cuenta las guias que ha emitido CNBV respecto a las autorizaciones de
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las Entidades y debe incluir la participacion de los terceros relevantes para la tarea;
por ejemplo, prestadores de servicios tecnolégicos y accionistas, y directivos
relevantes. Se trata de un documento consensuado y realista que, si bien se guia
por los requerimientos legales, debe ser aprobado y comprendido por las demas
areas encargadas de llevar a término el proyecto.

Presentacién ante CNBV. La constitucion y puesta en marcha de una Entidad es un
proceso que involucra, sobre todo, a la CNBV, por lo que es necesario presentar el
Proyecto ante dicho organismo para establecer una relacion cordial con el
regulador y conocer sus puntos de vista sobre el modelo de negocios. No existe
una regla general sobre el momento en que debe ocurrir este acercamiento, pero
recomendamos hacerlo cuando exista un avance importante sobre las
caracteristicas definitorias y la justificacion del proyecto. Conforme a las guias de
autorizacion, debe prepararse una presentaciéon que incluya los puntos mas

relevantes de la nueva Entidad.

Asignacion de Responsabilidades. La administracion de los Proyectos de creaciéon
de nuevas Entidades no es sencilla y requiere mucha coordinaciéon entre los
distintos equipos que estaran a cargo del proyecto. Sugerimos el uso de
herramientas informaticas para administrar este tema y poder intercambiar de
manera adecuada lainformacién. El equipo principal generalmente se conforma de:
(i) un encargado interno del proceso, que agrupa la informacién que se genera por
la futura Entidad y 1os proveedores externos, y mantiene una comunicacion abierta
conlos futuros accionistas y directivos; (ii) el asesor legal que debe ir guiando sobre
los documentos necesarios, su alcance y, en su caso, algunos contenidos; (iii) una
persona encargada de la implementacién técnica-informatica; y (iv) el creador y
responsable de dar seguimiento al plan de negocios. Desde luego, estos roles se
pueden traslapar, y es comun que asi sea, pero son aspectos que recomendamos

tener muy en cuenta en este tipo de proyectos.

Escogerlaformalegal equivocada puede tener consecuencias adversas: 10s costos,
los tiempos y las consecuencias sobre los accionistas y gente relacionada hace que

esto sea una cuestidon de primera importancia.
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COORDINACION
ENTRE EQUIPOS

CARACTERISTICAS
DEFINITORIAS Y
JUSTIFICACION DEL
PROYECTO

Evaluacion del tipo de Entidad que necesito

ENECESITA
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DEFINIR SI
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Grdfica 3. Evaluacion del tipo de Entidad que necesito. Fuente: Vite Abogados
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1.3 Regulacién y Reguladores del Sector de Ahorro y Crédito Popular.

Reguladores del SACP

Grdfica 4. Reguladores del SACP. Fuente: Vite Abogados

1.3.1 Comision Nacional Bancaria y de Valores (CNBV)

La CNBV es un ¢érgano desconcentrado de la SHCP, con facultades en materia de
autorizacion, regulacién, supervision y sancion sobre los diversos sectores y entidades que

integran el sistema financiero en México, asi como sobre aquellas personas fisicas y
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morales que realicen actividades previstas en las leyes relativas al sistema financiero,
incluyendo el SACP.

La CNBV se encarga, principalmente, de autorizar la operaciéon de las Entidades®,
supervisar su operaciéon asi como declarar o intervenir en su liquidacién o revocacion.
Adicionalmente, la CNBV tiene a su cargo emitir normas secundarias en relaciéon con lo
establecido en la LACP y la LRASCAP que incluyen temas de operacién y funcionamiento,
gobierno corporativo, operaciones entre partes relacionadas, reglas de reportes legales y
contables. CNBV tiene la facultad de realizar visitas y ejercer funciones de inspeccién y
vigilancia sobre las Entidades, autorizar la transmisiéon de acciones representativas del
capital social de las Entidades y solicitarles informacion sobre sus actividades, supervisar
y autorizar contrataciones con terceros que tengan ciertas caracteristicas (tal como se
explica posteriormente), entre otros temas. Muchos de las cuestiones mencionadas seran

de relevancia para algunos de los proyectos que presentaremos en la presente Guia Legal.
1.3.2 Secretaria de Hacienda y Crédito Publico (SHCP)

La SHCP es una dependencia de la Administracién Publica Centralizada’ que, para efectos

de la presente Guia Legal, ejerce un papel relevante por lo que respecta a:

e Lainterpretacion delas leyes financieras, de las cuales 1a LRASCAP y la LACP forman
parte. Si bien corresponde a CNBV dar cumplimiento a muchos aspectos de las
leyes financieras, en caso de oscuridad, silencio o falta de claridad, la Unica
facultada para “interpretar para efectos administrativos” dichos ordenamientos es
la SHCP, tal como lo establece el articulo 6 de la LRASCAP y el articulo 4 de la LACP.

e Emisién de normas en materia de prevencién de lavado de dinero y financiamiento
alterrorismo (PLD/FT), que son emitidas por SHCP y cuya administracién y vigilancia
comparte con CNBV.

e Dar su opinién en aquellos casos que la CNBV lo solicite o la ley lo determine.

e Intercambiar informacion sobre el SACP y las Entidades con otras entidades

gubernamentales y coordinar esfuerzos con ellas.

6 Salvo por lo que respecta a SOFOM y aquellos casos en que las Cajas de Ahorro no requieren de la misma.

7 Que se conforma por la Oficina de la Presidencia de la Republica, las Secretarfas de Estado, la Consejerfa Juridica
del Ejecutivo Federal y los Organos Reguladores Coordinados integran la Administracién Publica Centralizada.
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e Hacer efectivas las multas que imponga la CNBV a las Entidades.

e Elaborar programas sectoriales respecto del SACP y promover la participacion en el

sector.

e (Constituir el FOCOOP.

1.3.3 Banco de México

Banco de México o, como se le conoce comunmente, “Banxico”, es un organismo
constitucionalmente auténomo que tiene como objetivo prioritario preservar el valor de la
moneda nacional a lo largo del tiempo. Dentro de las funciones relevantes de esta
autoridad dentro del sector financiero se encuentra la de regular ciertos aspectos que
competen al SACP, por ejemplo: montos de pago minimos aplicables a créditos,
informacién que deben entregar a las sociedades de informacién crediticia (buré de
créditos), pagos minimos de tarjetas de crédito, Ganancia Anual Total, Costo Anual Total y

cobro de intereses por adelantado, asi como reglas de los sistemas de pagos, entre otros.

1.3.4 Condusef

Condusef es un organismo publico descentralizado que depende de SHCP. Tiene dos
lineas de actuacion definidas: las preventivas y las correctivas. Dentro de las primeras esta
la promocién de la educacién y orientacion financiera al publico en general y dentro de la
segunda se encuentra la atencién y resoluciéon de quejas de usuarios de servicios

financieros.

Desde el punto de vista normativo, Condusef es relevante para el SACP en atencién a que
estd encargada de administrar y aplicar una parte importante de las disposiciones de
transparencia y ordenamiento de los servicios financieros, asi como emitir la
reglamentacién correspondiente para temas como contratos de adhesién, publicidad de
los servicios financieros, publicidad de comisiones y servicios financieros, despachos de
cobranza, entre otros. Las Entidades estan obligadas, de manera periddica, a realizar
validaciones y entregar informacion a los diversos registros que administra CONDUSEF
(SIPRES, RECO, REDECO, REUNE), asi como a realizar su publicidad conforme a la

normatividad emitida por ese organismo.
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1.3.5 INAI

El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAI) es el organismo constitucional auténomo garante del acceso a la

informacién publica y el de proteccién de datos personales.

Para efectos de esta Guia Legal, garantizar el uso adecuado de los datos personales, asi
como el ejercicio y tutela de los derechos de acceso, rectificacion, cancelacién y oposicion
que toda persona tiene con respecto a su informacién, son aspectos que deben cuidarse

en cada Proyecto.

En ese sentido, el INAI, aunque no es una autoridad financiera como las mencionadas
anteriormente, tiene la facultad de verificar y vigilar el cumplimiento de la Ley Federal de
Proteccién de Datos Personales en Posesién de Particulares (“LFPDPPP”), interpretarla,
emitir criterios y recomendaciones en materia de datos personales y resolver
procedimientos de proteccién de datos, entre muchos otros, lo cual atafie directamente a

las Entidades en virtud de que sus Usuarios suelen ser personas fisicas en su mayoria.
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PARTE Il. ANTECEDENTES GENERALES.

SECCION 2.- ASPECTOS GENERALES DE LA ADMINISTRACION DE UN PROYECTO
LEGAL.

Existen casos donde es necesario que los asesores legales tengan el papel central dentro
de un Proyecto.
Un Proyecto es "un esfuerzo temporal emprendido para crear un producto, servicio o

resultado unico"®. Por regla general, todos los proyectos comparten tres caracteristicas:

e Punto deinicioy punto final definidos.
e Temporalidad.

e Son novedosos o buscan innovar.

Los Proyectos de digitalizacién expuestos en esta Guia Legal comparten esas
caracteristicas. No debe confundirseles con “procesos”, como lo serian, por ejemplo, la
serie de pasos que se siguen en la implementacion de un proyecto cualquiera: en ese
aspecto, el Proyecto, una vez implementado, suele estar compuesto de una serie de

procesos que se vuelven parte de la rutina y se incorporan al dia a dia de las Entidades.

El Institute of Legal Project Management proporciona un enfoque estructurado para la

administraciéon de proyectos de caracter legal®,

Definicion del proyecto.
Planificacién del Proyecto.

Entrega del Proyecto.

o N w P

Cierre del Proyecto.

Se trata, sin duda, de principios basicos de administracién de proyectos de caracter legal.
El reto tanto del Administrador del Proyecto como de las partes involucradas, es
concretarlo sin perder de vista que existe un componente tecnoldgico que debe tomarse

en cuenta en todo momento.

8 Project Management Institute (Internet) Consultado en: https://valorganado.com/es/content/468-proyecto
° Applied Legal Project Management (Internet) Consultado en: https:/legalprojectmanagementelearning.com
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A continuacion, describimos cada una de las etapas y nuestra sugerencia sobre la manera

de adaptarlas a las necesidades de cada Proyecto.

A. Definicion del Proyecto

Si el Proyecto y su alcance legal no se definen adecuadamente, cualquier intento posterior
de planificarlos y gestionarlos podria generar contingencias o efectos no deseados en las
Entidades. La administracion exitosa de proyectos tiene que ver con la estructura, pues la
necesidad de contar con cierta flexibilidad y no perder de vista los factores reales de cada
Entidad es de suma importancia, en especial, el factor humano, que incide de manera

importante en los tiempos y resultados de cada tarea.

La definicion del proyecto debe partir de lo siguiente:

e Tipo de Proyecto e identificacion de la normatividad aplicable.

e Partes involucradas (4reas técnicas, financieras, tecnoldgicas, areas internas o

proveedores, etcétera).
e |dentificacién de requisitos internos conforme a la normatividad aplicable.

e Establecimiento del alcance del Proyecto, contemplando: dreas impactadas, cliente
interno y externo, procesos a implementar o relacionados con la finalidad del

Proyecto.
e Objetivos que cumplan con las siguientes caracteristicas'®
- Espedificos: que se circunscriba a un aspecto, tarea o accién determinada.
- Medibles: a través de una metodologia de andlisis que posibilite saber en qué
medida se alcanzan los objetivos.
- Alcanzables: que las circunstancias permitan que sean perfectamente realizables

dentro de los tiempos programados para finalizar el Proyecto.

10 KNOL, Esteban. Objetivos SMART: qué son y cémo utilizarlos. (Internet) Consultado en:
https://lwww.titular.com/blog/objetivos-smart-que-son-y-como-utilizarlos.
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- Relevante: definir objetivos que se relacionen y sean subsidiarios al objetivo
general de la Entidad.
- Temporales: que se encuentran limitados por un lapso de tiempo determinado.

e Establecer las limitaciones del Proyecto para eliminar cuestiones adicionales o
posteriores y que no inciden directamente en el logro del objetivo final.

Desde luego, estos son puntos de partida para la investigacion inicial, de modo que el
Administrador del Proyecto y las areas involucradas identifiquen, discutan y definan el

alcance del Proyecto.

En esta etapa se recomienda la generacién de formatos o matrices donde se plasme la
estructura seleccionada y que se denominara “Esquema de Proyecto”. Esto ayudara en la
etapa de planeacién y, también, a guiar las discusiones preliminares. Asimismo, sera una
herramienta indispensable para encauzar mejor los esfuerzos y ser mas eficientes con el

tiempo en las juntas o conferencias.

Los campos que recomendamos incluir en este documento son los siguientes:

Nombre de la Entidad.
e Nombre del Proyecto.
e Tipo de proyecto (por ejemplo “Automatizacion de Procesos Crediticios”).

e Partes responsables incluyendo: nombre, organizacién, correo electrénico y un

teléfono para localizarlos (sobre todo si se involucran personas externas).

e Hechos relevantes: antecedentes, datos de competidores, datos de regulacién
aplicable, cambios en el organigrama de la Entidad, nueva asignacién de funciones,

identificacion de Proyectos semejantes en otras Entidades, entre otros.
e Aspectos legales, financieros y operativos relacionados con el proyecto.

e Objetivos del Proyecto: se sugiere se redacten por el area que estara a cargo de

implementarlo.
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Supuestos: estos son eventos o circunstancias que espera que ocurran durante el
desarrollo del Proyecto y que de no ser ciertos o exactos podrian impactar

negativamente el analisis de la viabilidad del mismo y su resultado final.

Restricciones: problemas que probablemente afecten la actividad del equipo

responsable del Proyecto, ya sean de caracter humano, operativo o financiero.
Exclusiones: aspectos que no seran cubiertos como parte de este Proyecto.

Listado de requisitos. Esto solo necesita expresarse a un alto nivel en esta etapa,
pero debe explicar lo que se requiere para lograr los objetivos del cliente. En este

caso generalmente se derivan de la normatividad aplicable.

Declaracion del alcance. Esto explica el trabajo que serd necesario realizar para
cumplir con los requisitos, que a su vez deben estar orientados a intentar alcanzar

los objetivos proyectados.
Entregables. Estos deben incluir fechas de entrega ajustadas a los objetivos.

Evaluacion de riesgos. Aqui se enumeran los principales riesgos que podrian
afectar negativamente al proyecto. En esta parte también se deben especificar los

aspectos mas importantes para mitigar los riesgos identificados.

Plan de informacion. Aqui se enumeran las partes responsables y se menciona la
informacién que deben obtener o que debe proporcionarseles, la manera en que
se comunicard la informacién y la frecuencia con la cual se llevard a cabo el

seguimiento y supervision de cada etapa.

Responsabilidades de los miembros del equipo a cargo del Proyecto, alineadas con

los objetivos y etapas del mismo.

Resultados. Establecer expectativas realistas y medibles de lo que se espera del

Proyecto.

Presupuesto. En este punto habra que hacer ajustes relativos al tema. De cualquier
forma, la Entidad debe comenzar a solicitar informacion sobre los costos que
estaran involucrados en cada Proyecto. A pesar de que el enfoque final que se le dé
al Proyecto tendra un impacto decisivo en esta parte, por lo menos este tema debe
quedar plasmado de manera preliminar y aceptable para la Entidad y sus

accionistas o Socios.
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B. Planificacion del Proyecto.

El Esquema de Proyecto no es el Unico documento que debe guiarnos durante el Proyecto.
En ciertos casos, es recomendable contar con documentos secundarios donde se detallen
las tareas pendientes, por ejemplo, documentos donde se asignen tareas y objetivos
especificos a las Partes Responsables y un cronograma donde se detallen los tiempos y

las etapas que deberan irse cumpliendo para alcanzar los objetivos.

Las Entidades son sociedades complejas, lo cual implica que cualquier cambio en su
organizacién, ya sea por un proyecto de digitalizacion o cualquier otro, tiene
consecuencias en sumanera de operary en la continuidad de sus procesos. En ese sentido,
es necesario que la planificacién tome en cuenta también los procesos operativos y que

se involucre en todo momento a las dreas que podrian verse afectadas.
C. Entrega de proyectos
En esta etapa es donde se compara el trabajo realmente completado con el trabajo que se

planificé. En términos generales, hay ciertos elementos en este proceso de seguimiento

qgue deben ir de acuerdo con el cronograma:

Pruebas de la realizacién de las tareas asignadas.

Calidad de lo entregado.

Entrega dentro de los plazos acordados.

Evaluacion del costo y beneficio de lo entregado.

Evaluacion de la gestion del Proyecto.

Si un Proyecto no se esta entregado dentro de las fechas que corresponden, entonces ello
debe declararse en el informe de actualizacién regular del Proyecto o en los reportes de
seguimiento que se realicen de tiempo en tiempo. El Administrador del Proyecto debe
tomar las medidas necesarias para efecto de asegurarse que no existan nuevos retrasos,
o bien, en caso de haberlos, identificar las causas y aplicar las medidas de mitigacién que

sean necesarias.
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Es importante que el Administrador del Proyecto (AP) cuente con el apoyo del Director
General o del Consejo de Administracion para efecto de tomar las medidas que considere
adecuadas. A menudo es posible que, por existir poca claridad en cuanto la funcion del AP,
éste no tiene la autoridad para tomar medidas adecuadas tendientes a corregir el rumbo
del Proyecto. Es comun que existan muchos factores que no se hayan podido prever a lo
largo de un Proyecto: entregas a destiempo de proveedores, consultas con reguladores o
terceros que sufren algunos retrasos, etc., cuestiones que implican la reelaboracién, en
alguna medida, de los documentos originales de planeacion del proyecto. Desde luego,
esta autoridad del Administrador del Proyecto debe consensuarse con las demas Partes
Responsables, para efecto de que sus acciones sean viables y no existan fricciones o se

generen circunstancias que hagan inviable la reconduccién del Proyecto.

Es importante que todas las Partes Responsables puedan verificar el avance del proyecto.
Esto evitara malentendidos y permitira ahorrar tiempo en reuniones innecesarias.
Idealmente, debe existir una lista de documentos (checklist) que recomendamos tenga las

siguientes caracteristicas:

Descripcién de entregables.
e Fechade entrega.

e Parte Responsable a cargo de cada documento (en algunos casos puede tratarse

de corresponsables).

e Estado del documento.

La forma final de la lista de documentos dependera de las caracteristicas del Proyecto. De
cualquier forma, su distribucién y actualizacién continua es una herramienta que permite

medir el avance y ahorrar tiempo.

En algunos casos, si se cuenta con herramientas informaticas para administrar un proyecto
(untema que trataremos mas adelante), incluso existe la posibilidad de verificar y distribuir
alertas basadas en hitos o metas que deben cumplirse en distintas fechas, y que permiten
a todos consultar el estado del Proyecto, al igual que verificar si existe un retraso
importante o sensible. Estas alertas también ahorran mucho tiempo, pues permiten

visualizar un problema de manera inmediatay asi tomar medidas correctivas rapidamente.
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D. Cierre del Proyecto

La terminaciéon o cierre del Proyecto variarad dependiendo de su naturaleza: en algunos
€asos, su terminacion estara marcada por la emisién de una autorizacién, oficio o registro
emitido por los Reguladores. En otros casos, por la implementacién efectiva a nivel
operativo y tecnoldgico. Es importante que las Partes Responsables aprueben el resultado
obtenido y tengan como completado el proyecto de conformidad con sus objetivos; un
formulario de aceptacién, un acta de entrega o un documento relacionado es suficiente
para hacerlo. En algunos casos, dependiendo de la relevancia del proyecto, se sugiere
incluso presentar la terminacion al Consejo de Administracién, sobre todo en aquellos
Casos que, ya sea por regulaciéon o por su relevancia, deben ser monitoreados por ese

organo.

Asimismo, el cierre implica también la revisidn de los resultados del Proyecto. Esto implica
revisar, a través del Administrador del Proyecto y de un tercero no relacionado con éste,
evaluar la documentacién realizada y, en su caso, verificar que los procesos informaticos
ya se encuentren funcionando y operativos. Asimismo, se tienen que comparar los
objetivos con los resultados a la vista, esto en algunos casos puede tomar tiempo. Algunos

parametros de evaluacién comunes son los siguientes:

e Verificar si se cumplieron los objetivos del Proyecto.

e Consultar a las Partes Responsables sobre la calidad de entregables, en cuanto a

tiempo de entregay alcance.

e Hacer un recuento de los problemas del Proyecto y evaluar silos mismos pudieron

ser superados adecuadamente.
e I|dentificar las estrategias que resultaron mas ventajosas y funcionales.

e |dentificar las cuestiones que deben realizarse de manera diferente en Proyectos

futuros similares.

En algunos casos serad necesario proponer e implementar un tiempo de transicion, por
ejemplo, si se remplaza un sistema automatizado en materia PLD/FT, la transiciéon puede
tomar tiempo. En ocasiones es menester realizar un plan por separado para finalizar esta

implementacion y no realizar la disrupcion en las actividades de cada area de la entidad.
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») Proyectos que necesitan proyectos

En alguna ocasion, el Asesor Legal estuvo a cargo de coordinar los procesos de
remediacion en materia de PLD/FT de una institucidon de banca multiple que, por motivos
de confidencialidad, llamaremos “Banco Zeta”. Banco Zeta, una entidad especializada en
créditos corporativos, Ilamé al Asesor Legal para pedirle que llevara a cabo las siguientes

tareas:

Revisién de los expedientes de “conocimiento del cliente” o Know your Customer

(“KYC” por sus siglas en inglés) de todos los acreditados de Banco Zeta.

e Determinacion de los elementos que faltaban en cada uno de los expedientes KYC

conforme a las politicas del banco y la regulacion aplicable.

e Apoyar aBanco Zeta enla preparacién de cartas dirigidas a sus clientes solicitando

los elementos faltantes.

e Alimentar el sistema automatizado PLD/FT de Banco Zeta con el fin de actualizar la
base de datosy, en su caso, subirla nueva informacién enviada por los clientes que

atendieran la solicitud realizada por Banco Zeta.

e Coordinar los esfuerzos para certificar 1a suficiencia de los expedientes que fueran

regularizados.

El Proyecto se concluyé de manera satisfactoria y dentro de los tiempos acordados; sin
embargo, existieron diversos elementos que no fueron planeados ni atendidos por Banco

Zeta que complicaron el desarrollo de lo planeado:

e Las plantillas de llenado de informacién (donde se establecia el tipo de informacién
y documentos que habria que buscar en cada Expediente KYC dependiendo del tipo
de cliente) fueron realizadas por el Asesor Legal, a pesar de que ello no se
encontraba en la descripcion de sus actividades. No existia un diagnostico
adecuado de lo que debia buscarse en cada expediente y, en ese sentido, el Asesor

Legal tuvo que desviarse de los objetivos iniciales para poder atender este tema.

e Los expedientes no se encontraban digitalizados en su totalidad, por 1o que en

muchos casos el manejo de los mismos tenia que hacerse de manera fisica, lo cual
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resultaba inconveniente por varias razones: (i) falta de practicidad para ubicar la
secciéon donde debia encontrase la informacién del Expediente KYG, (ii) el trafico de
documentacién sensible que, en algunos casos, podia incluir pagarés u originales
que podian dafiarse o perderse durante los trayectos de entrega (la mayoria estaba
almacenado en una bodega), y (iii) el tiempo que consumia revisar expedientes
fisicos afectaba de manera importante las métricas de cumplimiento (nimero de

expedientes revisados, tiempo de entrega, entre otros).

El Sistema Automatizado de Banco Zeta estaba conectado, de algun modo, con
otros sistemas de esa entidad y el acceso que se tuvo al mismo, en ocasiones,
dificultaba el cumplimiento de otros procesos de Banco Zeta por los cambios que

tenia que realizar el equipo del Asesor Legal a las bases de datos.

No se habia nombrado a un Director General en Banco Zeta, por lo que la
responsabilidad en la toma de decisiones se tornaba difusa y no existia un control
adecuado para ello. Por ejemplo, no habia una direccién clara sobre la manera en
que habria que buscar a los clientes para que entregaran informacion faltante o el
establecer un sistema de seguimiento adecuado que no afectara las funciones

informales de las areas de venta (que fueron asignadas para enviar las cartas).

En ese sentido, el objetivo parecia muy claro: identificar faltantes de Expedientes KYC,

alimentar la base de datos de Banco Zeta para actualizarla y solicitar 1a informacién. Sin

embargo, consideramos que dicho Proyecto, a pesar de haberse concluido con éxito,

requeria las siguientes consideraciones adicionales:

Un diagndstico adecuado de la situacion de los sistemas de Banco Zetay de cdmo

un proceso de remediacién podria afectar las actividades ordinarias del banco.

La falta de un enlace efectivo entre el Asesor Legal y la direccién de Banco Zeta, lo

cual retrasaba la toma de decisiones significativamente.

La falta de una métrica adecuada sobre los tiempos que tomaba a cada persona
contratada por Banco Zeta la revision de cada Expediente y el llenado de la base de

datos.

La falta de herramientas informaticas (en este caso una plantilla que pudiera servir
para reportar faltantes y generar automaticamente la carta de seguimiento) para

poder facilitar las tareas.
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En resumen: previo a realizar un proyecto como el referido, Banco Zeta debié completar
varios pasos anteriores para evitar dilaciones y, sobre todo, hacerlo mas eficiente desde el

punto de vista del tiempo y los recursos asignados para su conclusion.

2.1 Identificacion de Aspectos Esenciales.

En la seccidon anterior de esta Guia Legal, identificamos la estructura general de la
administracién de proyectos, incluyendo las etapas y los temas que deben abordarse para
llevarlo a buen término. Dado que los Proyectos de digitalizaciéon contienen elementos
técnicos, es importante establecer en qué momento se requerira la implementacién de
estos, y si ello es paralelo a un proceso legal. Por ejemplo, una solicitud para operar con
cierto proveedor tecnolégico (que cumpla ciertas caracteristicas como veremos mas
adelante) puede requerir primero de una notificacion ante CNBV, asi como la entrega de
un expediente técnico, entre otros temas. Lo anterior, sin embargo, no implica
(necesariamente) que toda la implementacién tecnoldgica se encuentre completamente
desarrollada para su uso en la fecha en que entre en vigor el contrato. Es decir, si bien los
objetivos y metas legales y a nivel tecnolégico forman parte de un solo proyecto, estos se

deben identificar y esclarecer por cuerdas separadas.
Area de Sistemas.

Debe existir una comunicacion adecuada y continua entre el asesor legal a cargo de
conducir el proyecto (que recomendamos funja también como Administrador del Proyecto)
y el Area de Sistemas. Sobre todo, para efecto de que el abogado pueda transmitirle (de

preferencia por escrito y mediante memorandums o tarjetas informativas) lo siguiente:

e Requerimientos legales minimos e indispensables que deben satisfacerse para
cumplir con la normatividad aplicable, algunos de ellos de caracter técnico, y
asesorar sobre la manera en que se deberan elaborar los documentos para su

presentacion a los Reguladores, en su caso.

e Sefalamiento de los temas que deben ajustarse dependiendo de las caracteristicas

del servicio o proceso a implementarse.
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e Indicar los aspectos que no son claros o que requieren de una asesoria externa o
ante el Regulador, y evaluacion de su importancia en la implementacién del

Proyecto.

e Proveer de formatos base para que puedan redactar, descargar y ordenar la
informacién que, en su caso, tenga que entregarse al Regulador o ajustarse
conforme a los Manuales de la Entidad y que faciliten la documentacién del

Proyecto.

e \Verificar que la tecnologia a implementarse cumpla con los estandares de
seguridad de lainformacién aplicables a la Entidad y/o aquellos que se encuentren
plasmados en sus Manuales. Asimismo, verificar si es obligatorio o conveniente

realizar una auditoria en la materia durante el proyecto.

e llustrar a los equipos de tecnologia sobre antecedentes o ejemplos analogos al
Proyecto que se trata de implementar en la medida de lo posible. En nuestra
experiencia, los equipos técnicos pueden o no llegar a cierto grado de detalle al
describir una funcionalidad, pero dicha especificidad debe ser indicada por el
Administrador del Proyecto o el abogado responsable, quien tienen la experiencia
sobre la manera en que el Regulador revisard esa informacién. Las Areas de
Sistemas, en principio, son ejecutivas y la labor descriptiva debe ser apoyada por el
Area Legal para efecto de que la misma pueda ser inteligible a cualquier tercero; en

especial frente al Regulador.

e Fl Area de Sistemas debe probar y realizar comprobaciones (testing) de los
elementos informaticos involucrados en los Proyectos para efecto de establecer

que los procesos de implementacién van avanzando adecuadamente.

Aspectos Financieros

La presupuestacion del Proyecto es otro de los aspectos que debe trabajarse de manera
tempranay que implica al Director General y, en su caso, al Consejo de Administracion. Es
comun, en nuestra experiencia, que ciertos Proyectos no puedan concluirse debido a que
no son viables desde el punto de vista financiero. Nuestras recomendaciones al respecto

serian:
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Revisar el presupuesto en la fase exploratoria y revisarlo nuevamente cuando ya se
tenga establecida la estructura definitiva del Proyecto. No se recomienda quedarse
con estimaciones iniciales: los requerimientos legales, las necesidades de
integracion, la necesidad de contratar programas adicionales o simplemente una
cotizacién hecha por un tercero especialista en informatica sobre supuestos
distintos a los que finalmente guiaran el Proyecto, pueden afectar la precision del

presupuesto.

El presupuesto debe estar basado en la informacién que proporcione: en primer
lugar, el Area de Sistemas, pues ellos son los que pueden establecer las
necesidades realistas, apoyar con cotizaciones exactas de proveedoresy establecer
si lo presupuestado sera suficiente. Se recomienda hacer varios presupuestos
tentativos considerando diversos supuestos y proveedores y que el abogado a
cargo del proyecto asesore sobre los limites minimos regulatorios y legales que

deben cumplirse para que el Proyecto sea legalmente viable.

Subdividir el presupuesto en caso de que sea necesario para manejarlo por
Proyectos mas pequefios. Las transformaciones digitales no ocurren en un dia, por

lo que el tamafio del Proyecto debe ser manejable para la Entidad.

Las cantidades presupuestadas deben ser realistas y contemplar la posibilidad de
retrasos en el cumplimiento de las fechas estimadas, contrataciones adicionales o
atender supuestos o contingencias no contempladas originalmente en el Proyecto.
Sobre todo, tener presente que la participacion de agentes externos a la Entidad
siempre conlleva riesgos potenciales o puede implicar en ciertos casos la

generacion de costos adicionales.

Establecer herramientas que permitan la verificacién y rastreo del gasto asignado

a cada Proyecto.

Establecer un plan de contingencia: nos hemos enfrentado a casos de proveedores
que, por una u otra razén, no pueden satisfacer las expectativas o cumplir con sus
contratos. Siempre existe la posibilidad de que situaciones fuera del control de la
Entidad o de las Partes Responsables, como la mencionada, requieran gastos

adicionales (asi como ajustes a la planeacion del Proyecto).
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Herramientas y Metodologia

Al tratarse de una Guia Legal, hemos expuesto hasta este punto los aspectos que desde
nuestra ¢ptica deben desarrollarse para instrumentar un Proyecto desde el punto de vista
juridico. En ese sentido, es posible que el Area de Sistemas o lectores de este documento
con una formacién tecnoldgica observen otros aspectos de la administracion de proyectos
que son estandares en el sector informatico y que no se revisardn en el presente

documento. Entre dichos aspectos destacariamos los siguientes:

- Herramientas de sequimiento. En el mercado existen muchas aplicaciones que sirven

para realizar el sequimiento de proyectos. Algunas tienen planes gratuitos con la
opcion de ampliar los mismos para el caso de que se requieran administrar muchos

Proyectos o se requieran particularidades adicionales.

- Metodologias. La metodologia expuesta en la seccién anterior de esta Guia Legal se
refiere a una estructura comun basada en estdndares internacionales para la
administracién de proyectos legales y en la experiencia del Asesor Legal. No obstante,
en el caso que se requiera desarrollo interno de software o incluso la contratacion de
un desarrollo por un tercero, éste utilizara algunas de las metodologias concretas que
se han implementado actualmente (agile, scrum, waterfall). Dicho desarrollo debe ser
integrado dentro del gran esquema del Proyecto, respetando los criterios del Area de

Sistemas o del Asesor Externo al respecto.
» Probando los Conceptos.

La implementacién de algunos Proyectos puede ser complicada e intensiva en recursos.
Incluso las mejores planeaciones deben rendirse ante situaciones inesperadas y sufrir
contratiempos. Asi como en la ciencia se realizan experimentos controlados y en
situaciones que, idealmente, no pueden dafiar a nadie, bajo ciertas condiciones (y previa
consulta de un experto legal) es posible que las Entidades realicen “pruebas de concepto”
de algunos productos o procesos de digitalizacion. Una prueba de concepto (“POC", por
sus siglas en inglés) es un ejercicio para probar una idea, disefio o, en el caso de las
Entidades, productos o servicios de manera limitada. El propésito principal de desarrollar

una prueba de concepto es demostrar la funcionalidad y viabilidad de una idea. Esta

39




implementacion permite visualizar cdmo funcionara el producto, da una idea del disefio,

funcionalidades y limites.

Ahora bien, esta figura no existe como tal en la ley, y el presente no debe interpretarse
como la existencia de una autorizacion limitada para probar nuevos temas en una Entidad,
sin que ello carezca de consecuencias legales (para eso existe la figura del “modelo
novedoso” enla Ley Fintech). Areserva de que cada Entidad realice un analisis legal interno
de los supuestos de alguna prueba de concepto, consideramos que deberia realizarse

dentro de los siguientes parametros:

e Sies un producto o servicio nuevo, en ninguna circunstancia involucrar al publico
en general o a clientes existentes de la Entidad. Esto genera consecuencias en
varios niveles legales y operativos y una mala implementacién, aunque sea

temporal, podria generar una contingencia legal.

e Utilizarse a nivel de laboratorio, entre personas autorizadas por la Entidad sin que
ello implique un cambio interno o en los Manuales de la Entidad y de modo que

funjan como “sujetos de prueba” con montos simbélicos.

e No utilizar datos personales o informacién de clientes que no hayan autorizado su

uso para esos fines.

e Establecer quiénes seran las partes involucradas y asegurarse de que la realizacién

limitada de esa actividad o proceso no contraviene ninguna norma legal.

e Tomar las medidas adecuadas para que no se afecte a terceros, sobre todo a los

clientes de las Entidades, en la realizacién de dichas actividades.

e Abstenerse de publicitar la POC o de realizar algun tipo de anuncio que pudiera

inducir al publico a confusién respecto de la aplicabilidad.

e Establecer parametros de seguridad operativa e informdatico minimos que

garanticen que la POC no sera un foco de contingencias en esos ambitos.

En cualquier caso, dependiendo del caso concreto, sugerimos que la Entidad que busque
probar un concepto consulte de forma previa a cualquier implementacién a un asesor legal

y, en su caso, al Regulador.
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Clientes

En paralelo o como parte de la preparacién y estructuracién del Proyecto lo primero que

hay que analizar es la figura del “Cliente”, comprendida como:

- (Cliente Interno: la persona o dareas de la Entidad que seran las encargadas de
implementar o utilizar en su dia a dia el resultado del Proyecto que se va aimplementar.
Esta identificacién tiene consecuencias a nivel de: (i) identificacion de una Parte
Responsable de esa area para efecto de participar de manera (activa o supervisora) del
Proyecto, y (ii) obtener su retroalimentacién sobre las implicaciones de cada Proyecto.

- (Cliente Externo: en el caso de nuevos productos o servicios (en este caso digitales),

sugerimos establecer la segmentacion del mercado a la cual se quiere acudir con ellos.
Esto es importante para establecer la viabilidad del nuevo producto, establecer
necesidades de disefio, ajustar los temas relacionados con PLD/FT y evaluar los temas
legales que deben incorporarse en el Proyecto (por ejemplo, los temas de
transparencia y ordenamiento de los servicios financieros que mencionamos mas

adelante).

Canales

El establecimiento del canal a través del cual se ofrecera un producto o un servicio es uno
de los aspectos centrales para efectos de planear un Proyecto. Por canal debe entenderse
cualgquier medio que se usara por la Entidad para presentar el resultado de un producto o
servicio al Cliente Interno o al Cliente Externo de la Entidad. Algunos ejemplos de canales
son los corresponsales, el Internet y los cajeros automaticos, entre otros, los cuales deben

satisfacer requerimientos legales especificos.

Productos y Servicios.

De manera breve expusimos los productos y servicios que pueden ofrecer las Entidades
en la Seccién 1 del presente documento. Sin embargo, para efectos de la presente Guia
Legal, hemos preferido un enfoque mas genérico y centrado en aspectos conceptuales.
Por ejemplo, en esta Guia Legal no nos hemos concentrado en describir como implementar

un producto de captacién concreto y con caracteristicas que pueden variar dependiendo
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del plan de negocio de cada Entidad. Sin embargo, hemos seleccionado procesos que
consideramos genéricos y que pueden aplicar a una variedad de productos y servicios
como apertura de cuentas remotas, implementacion de firmas electrénica,

almacenamiento en la nube, entre otros procesos.

Los Proyectos pueden traslaparse y mezclarse con otros. Aquellos que presentamos y
describimos a continuacién pueden ser implementados en paralelo dependiendo de las

necesidades concretas de cada Entidad.

Procesos

En términos generales, el sector financiero se estd moviendo hacia una manera de
administrarlos servicios que toma en cuenta cada una de las fases que deben existir previo
a la entrega de un servicio o producto. Sin embargo, sugerimos que en los disefios de
Proyectos se tenga en cuenta no sélo el producto o servicio final para el Cliente, sino todos
los pasos intermedios, asi como todas las areas relacionadas: desarrollo de negocios,
marketing, desarrolladores, seguridad informatica, control interno. Es decir, usar un
enfoque sistémico de todo lo que tiene que suceder antes de que se ofrezca un producto
0 un servicio al publico en general. Si no se tiene identificada la cadena de servicio y
procesos para un producto, especialmente cuando este implique un Cliente externo, sera

dificil que el Proyecto llegue a buen término.

Tecnologias

Esta Guia Legal no pretende ser una guia tecnoldgica, sino que se dirige esencialmente a
presentar una manera de administrar e implementar Proyectos legales con un
componente digital, si bien relevancia de algunas tecnologias fue tomada en cuenta para
efecto de preparar este documento. Entre los temas que, de acuerdo con varios reportes
publicos y nuestra experiencia, serdn mas relevantes para el futuro de los servicios

financieros, pensamos que son de interés para el lector:

e Elcomputo en la nube para el almacenamiento y procesamiento de operaciones.

e Las Aplicaciones Informaticas Estandarizadas o “APIs” que permiten el acceso a la

banca abierta.

e Automatizacién de procesos.
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e BigData.

e Tecnologias de pagos.
e Inteligencia Artificial.
e Blockchain.

e (iberseqguridad.

No se trata de una lista exhaustiva, y no es el objetivo de la Guia Legal exponer los
componentes y la manera en que las mismas impactaran a los servicios financieros. Se
trata de una muestra que ha sido seleccionada y, en lo aplicable, desarrollada en el

presente documento.

Organizacién

Este tema ya se ha tratado anteriormente en la Seccién 1 al referirnos a la organizacion de
los Proyectos. Por otra parte, en la Secciéon 3 hacemos referencia a las partes responsables
internas, asi como a las funciones y 6rganos que participan en las decisiones de una

Entidad y que tienen relevancia para el Proyecto.

Ubicaciones

Cada Proyecto implica planificar, presupuestar, ejecutar y medir ciertos aspectos con base
en sus objetivos. Aunque no es comun contemplar necesariamente la ubicacién fisica para
las Partes Responsables debido a la posibilidad de trabajar en lineay a la naturaleza digital
de los Proyectos, es posible que en ocasiones se requiera asignar, por parte de las
Entidades, un espacio especifico para tener reuniones, revisar documentos que no estan
digitalizados o que, por su confidencialidad no pueden dejar las oficinas de las Entidades,
o incluso para hacer mas inmediata la interaccién con otras Partes Responsables internas

de cada Entidad. Dependera de cada Proyecto el atender este tema.
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SECCION 3.- PARTES RESPONSABLES INTERNAS.

En la seccion 2 se hablé de las Partes Responsables del Proyecto. Dada la importancia de
este aspecto, a continuacion, se describen las responsabilidades que pueden tener
organos y funcionarios internos de las Entidades en un Proyecto.

Hemos excluido a la asamblea de accionistas (o se Socios) debido a que, en principio, 1os
Proyectos se refieren a cuestiones de administracion que competen tanto al Consejo de
Administracion como al Director General, sin embargo, es necesario analizar si la
planeacién de un Proyecto debe ser aprobada por dicho 6rgano mediante la aplicacion de

las siguientes preguntas:

e ¢los estatutos establecen montos especificos como umbral para que la asamblea

de accionistas apruebe ciertos Proyectos?

e (Existen acuerdos entre accionistas que establezcan disposiciones relacionadas

con el plan de negocios de la Entidad y que se relacionen con el Proyecto?

e (El Proyecto implica que la Entidad preste algun servicio que no estaba

originalmente autorizada para prestar?

e (Existe la posibilidad de que el Proyecto exponga a la Entidad a nuevos riesgos o

riesgos adicionales a los tolerados comunmente por ella?

e (La adopcion del Proyecto implica cambios sustanciales a algun plan de negocio,

resolucién o documento emitido por la asamblea de accionistas?

e (las disposiciones especiales en materia de LD/FT o cualesquier obstaculizan el

Proyecto?

e (Elpresupuesto excede significativamente los pardmetros ordinarios de gastos en

tecnologia o proyectos especiales?

En todo caso se recomienda consultar con el area legal responsable de la Entidad los
aspectos generales de cada Proyecto para efecto de determinar si el involucramiento de

este 6rgano sera necesario.
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3.1 El Organo de Administracién.

Las Entidades cuentan con un Consejo de Administracién y con un Director General o
gerente general (Director General) para efecto de llevar a cabo la administracién de sus
asuntos. Dependiendo del tipo de Entidad, los requisitos de integracion y funcionamiento

varian un poco, pero son similares a los de las Entidades mercantiles en general.

El Consejo de Administracién puede jugar varios roles en relacién con un Proyecto
dependiendo de su magnitud y caracteristicas, pues este 6rgano tiene a cargo la
responsabilidad de supervisar el control interno, aprobar la estructura organica de la
Entidad y aprobar los Manuales (por ejemplo, el Manual de Crédito), muchos de los cuales
se relacionan con los Proyectos. Dichas funciones pueden variar dependiendo del Nivel de
Operacion de la misma cuando sea aplicable. Al respecto, ponemos a su disposicién

resoluciones ejemplificativas para aprobarlos Manuales por primera vez o, en su caso, para

aprobar modificaciones a los mismos en el Anexo Ill del presente documento.

Asimismo, el Consejo de Administracidn, en el caso de prestadores de servicios para cuya
contratacién se requiera autorizacion de CNBV, debera aprobar esa contratacion y

asegurarse de lo siguiente?!:

e Que al contratar los servicios o comisiones no se ponga en riesgo el adecuado
cumplimiento de las disposiciones aplicables a la Entidad.

e Que las practicas de negocio del tercero o comisionista sean consistentes con las
de operacion de la Entidad.

e Que no habria impacto en la estabilidad financiera o continuidad operativa de la
Entidad con motivo de la distancia geografica y, en su caso, del lenguaje que se

utilizard en la prestacién del servicio.

11 Seccion Il de la Guia para la Autorizacion de Contrataciéon de Servicios o Comisiones dirigida a las SOCAP (“Guia
para la Contratacién de Servicios”) y Seccion Il de la Guia para la Autorizacién de Contratacién de Comisionistas
dirigida a las SOFIPO y SOFINCO (“Guia para la Contratacion Comisionistas”)

45



e Establecerlos criterios que permitan a las Entidad, a través de su Director General,
evaluar la medida en que las respectivas contrataciones pudieran afectar cualitativa

0 cuantitativamente las operaciones que realice la Entidad.

Asimismo, dependiendo de la importancia de los servicios a contratarse, el Consejo de

Administracion tendra facultades para evaluar el desempefio de esos terceros.

Lo anterior tiene varias implicaciones practicas:

e (iertos Proyectos, especificamente los que implican procesos operativos o
administrativos o la contratacion de comisionistas, deben contar con una
evaluacion de riesgos y ajustarse a las politicas aprobadas por el Consejo de

Administracion para su contratacion y seguimiento de su desempefio.

e En los casos donde el Proyecto requiere de un presupuesto o erogacion
extraordinaria es recomendable llevar el asunto hacia dicho érgano para su

aprobacion.

e Las aprobaciones del Consejo de Administracién requieren presentarse de manera
adecuada, incluyendo la insercién del asunto en el orden del dia. Se sugiere
preparar materiales explicativos del Proyecto para efecto de ilustrar a los

consejeros sobre el Proyecto y facilitar la toma de una decisién informada.

3.2 Comités.

Las Entidades cuentan con algunos 6rganos colegiados que auxilian al Consejo de
Administraciéon en el desempefio de sus funciones. Algunos de ellos son optativos,

mientras que otros son obligatorios. Entre estos comités se encuentran:

e Comité de Auditoria.
e Comité de Crédito.
e Comité de Comunicaciény Control.

e (Comité de Riesgos.
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e (Comité de Remuneracién

No todas las Entidades deben contar con los mismos comités y su obligatoriedad puede

variar dependiendo del tipo de Entidad.

Conforme se definan las caracteristicas del Proyecto, sera necesario involucrar a dichos
Comités, sobre todo los cuatro primeros y, en los casos en los que se requiera, obtener su

autorizacion correspondiente para poner en marcha algunos de los Proyectos.

3.3 El Director General.

La Direccion General de las Entidades es el 6rgano que, junto con el Consejo de
Administracion, legalmente comparte la responsabilidad de administrar las Entidades por

lo cual se requiere la acreditacién de ciertos requisitos para efecto de ocupar esta posicion.

Entre sus facultades y responsabilidad estan la de proponer o elaborar politicas
relacionadas con las actividades de las Entidades, asi como proporcionar datos e informes
precisos para auxiliar al Consejo de Administracion en la adecuada toma de decisiones.

También tiene incidencia (ya sea por la facultad de nombrar o de participar) en los Comités.

El Director General tiene un papel central en los Proyectos debido a que: (i) tiene a su cargo
la ejecucién y supervisidon de las operaciones de las Entidades, por 1o que, en principio,
todos los Proyectos deben ser aprobados y supervisados por él o ella; (ii) en caso de ciertos
contratos celebrados con terceros y en ciertos supuestos de acreditacion de suficiencia
tecnoldgica (que describimos mas adelante) él o ella tiene la responsabilidad de firmary
asegurar al Regulador que los requisitos correspondientes se cumplen; (iii) 1a preservacion
y continuidad del control interno estad esencialmente en sus manos; (iv) es el encargado de
proponer el nombramiento de funcionarios relevantes de la Entidad, por ejemplo, la
persona encargada de la administracién de riesgos; (v) tiene a su cargo revisary proponer
cambios a los Manuales de la Entidad; (vi) es el responsable de la implementacién y
evaluacion de estrategias crediticias, y (vii) tiene a su cargo la responsabilidad de proponer
y recomendar al Consejo de Administracion ciertas medidas relacionadas con la operacion

continua de la Entidad, entre otros temas.
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3.4 Director Juridico o Area de Cumplimiento.

La Direccion Juridica o su equivalente, se encuentra cominmente en la mayoria de las
Entidades. No se trata de una posicién prevista en los ordenamientos legales, sino una
funcion que existe en muchas Entidades debido a su régimen y las numerosas
obligaciones que el SACP tiene que cumplir bajo las leyes aplicables. En algunos casos,
este papel se realiza por un asesor externoy, en otros, por dreas que también cuentan con
otras funciones. Hay entidades que incluso cuentan con varias personas con esta
denominacion debido a que su volumen de trabajo o de operaciones les permite contar

con personal especializado.

Su involucramiento en el caso de los Proyectos es necesario en la mayoria de los casos,
aunque el grado de intervencién puede variar conforme a la manera en que se estructure

el Proyecto.
3.5 Oficial de Cumplimiento.

El Oficial de Cumplimiento es el funcionario de las Entidades encargado de supervisary
vigilar el cumplimiento de las disposiciones en materia de PLD/FT. Dependiendo de si la
Entidad cuenta o no con un Comité de Comunicaciény Control'?, sus funciones pueden ser
extensas en la materia o compartidas con dicho érgano. Los procesos de identificacion de
los clientes de las Entidades, asi como el manejo y uso del Sistema Automatizado son su
responsabilidad, por 1o que su intervencién es indispensable en Proyectos que involucren

dichos aspectos.
3.6 Director de Operaciones.

No se trata de una posicion que esté expresamente descrita en la ley. Como el Director
Juridico, sus funciones pueden estar traslapadas con las de otros funcionarios o incluso
ser ejercidas directamente por el Director General. La tendencia en las entidades

financieras, inclusive a nivel mundial, es contar con este funcionario, pues permite atender

12 Conforme a las Disposiciones Generales SOFIPO y conforme a las Disposiciones Generales SOFIPO las Entidades
deberan constituir y mantener un Comité de Comunicacion y Control cuando cuenten con mas de 25 personas a su
servicio, ya sea que realicen funciones para la misma de manera directa o indirecta a través de servicios
complementarios.
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de manera directa aspectos practicos e inmediatos de la marcha de la Entidad, apoyando
asf al Director General. Asimismo, este funcionario asegura que la Entidad pueda cumplir
con su estrategia y objetivos de manera mas eficiente. En todo caso, este funcionario o su
equivalente deben estar involucrados en los Proyectos para efecto de garantizar que la

planeacion sea efectiva.

3.7 Auditoria Interna.

Las Entidades deben contar con un area de auditoria interna independiente de las areas
de negocios, administrativas y de contraloria, cuyo responsable o responsables, serdn
designados por el Consejo de Administracién. Su responsabilidad es, entre otros aspectos,
verificar el funcionamiento adecuado del sistema de control interno, para lo cual debe
evaluar la adecuada implementaciéon y cumplimiento de las politicas y procedimientos en
materia de controlinterno establecidos por el Consejo de Administracion. Para cumplir con
sus objetivos, la regulacion le otorga diversas facultades, por ejemplo, la de llevar a cabo
pruebas sustantivas de los procedimientos operativos, auditar el cumplimiento de

politicas internas, revisar que los sistemas informaticos cumplan sus objetivos, entre otras.

En el caso de las Cajas de Ahorro, la funcién de la Auditoria Interna tiene una descripcién

un poco mas especifica orientada a la evaluacién de riesgos de manera particular.

En todo caso, la participacion de la Auditoria Interna en un Proyecto es importante desde

su planeacién para efecto de:

e Asegurar que el Proyecto se apegara a los lineamientos de riesgo (tecnolégico o de

otra especie que contemple la Entidad en sus politicas internas).

e Establecer la manera en que el Proyecto podra ser evaluado y establecer dichos

procedimientos, incluso antes de la etapa de cierre.

e Comunicarse constantemente con esta drea para informar de avances o consultar
aspectos esenciales del Proyecto que tengan que ver con exposicion al riesgo o la

seguridad de la informacion.
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3.8 Asesoria Externa.

La asesoria externa para cada Proyecto debe ser uno de los aspectos iniciales en su
preparacién. Para efecto de determinar si la asesoria externa es requerida y la naturaleza
de la misma, es necesario que la Entidad, a través de las personas a cargo de implementar
el Proyecto, se haga las siguientes preguntas:

1. ¢El Proyecto es completamente nuevo u obedece a la ampliacién de aspectos o areas
que ya existen dentro de la organizacion? ¢Existe alguien dentro de la Entidad que

tenga experiencia similar?

2. ‘{lLainformacién que se requiere para llevar a cabo el Proyecto es técnica o requiere
experiencias sobre temas que no se encuentran dentro de las tareas rutinarias de la
Entidad?

3. ¢Se cuenta con los recursos humanos suficientes para llevar a cabo el Proyecto a nivel

interno?

En todo caso, se recomienda realizar un diagnéstico interno sobre la informacién con que
se cuenta en relacién con un Proyecto, asi como la investigacion el mismo en fuentes

publicas.

Dependiendo de las respuestas a esas preguntas deben agruparse las dareas de
experiencia requeridas para el Proyecto, las cuales, como se ha mencionado

anteriormente, generalmente se encuentran dentro de las siguientes areas de experiencia:

e Legal

e Prevencién de lavado de dinero y financiamiento al terrorismo.
e Tecnoldgica.

e Financiera.

e Operativa y/o continuidad de negocios.
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La seleccién de cada uno de los expertos o asesores externos tradicionalmente se realiza

mediante recomendaciones de funcionarios internos de la Entidad con base en

experiencias de otras Entidades. No obstante que dicho camino asegura que existan

referencias claras sobre las credenciales de los asesores externos, sugerimos tomar en

cuenta los siguientes aspectos:

Solicitar detalles de la experiencia de cada uno de los empleados o prestadores de

servicios que potencialmente estarian involucrados en el Proyecto.

Realizar una serie de entrevistas previas al equipo del asesor externo para realizar
preguntas concretas sobre el Proyecto: puntos de vista sobre su viabilidad,
evaluacion previa sobre la necesidad de involucrar otras areas, aspectos que
considera problematicos, tiempos estimados de terminacién con base en

experiencias pasadas, entre otros temas.

Solicitar un listado del equipo que apoyara al Asesor Externo en la realizacién de

las tareas e involucrarlos en el proceso de entrevistas.

El alcance de los servicios debe constar por escrito en un contrato de prestacién de

servicios que contenga por lo menos:

Alcance de los servicios. Existen ocasiones en que, debido a que el Asesor Externo

sera quien determinara gran parte del alcance del Proyecto, no sera posible
determinar en un primer momento el alcance total de sus servicios. Bajo estas
circunstancias, puede dejarse abierta la posibilidad de ampliar el contrato o, en su

caso, celebrar uno nuevo en cuanto el alcance quede determinado.

Establecer cldusulas de confidencialidad estrictas. Esto debe hacerse, en especial,

si el Asesor Externo tendrd acceso a sistemas o documentos con informacién
sensible o de clientes de las Entidades. En todo caso, es necesario verificar si es
necesario obtener algun permiso adicional o realizar algun acto previo para

permitir el acceso a dicha informacién.

Clausulado de salida. Es comun que los contratos confundan los términos “recision”

con “terminaciéon”. El primero se refiere a la potestad que tiene la parte afectada
por un incumplimiento de solicitar la terminacién de un contrato, asi como, a su

eleccion, requerir el pago de dafios y perjuicios o el cumplimiento forzoso. La
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terminacién, por su parte, no conlleva necesariamente la recisién ni implica un
incumplimiento. Esta confusién entre ambos conlleva a que, en ocasiones, los
contratos no cuenten con un mecanismo claro para salir del contrato sin
responsabilidad para las partes en caso de que ello simplemente deje de ser
conveniente. Desde luego, en casos donde se ha avanzado en el cumplimiento del
contrato, debe cuidarse que los derechos de las partes, por ejemplo, a recibir una
contraprestacién por lo ya trabajado se liquide previo a cualquier opcién de

terminacién o que dicha terminacién no sea riesgosa o cause dafio a las Entidades.

Estandares de servicios. En el caso de Asesores Externos legales, no es comun

establecer algun estandar de calidad, cosa que, por su parte, si es comun en el caso
de los Asesores Externos con experiencia tecnolégica u operativa. En todo caso, se
sugiere insertar un clausulado que haga hincapié en los principios de
profesionalismo y dedicacién suficiente a la prestacion de los servicios, con

especial énfasis en el resultado esperado de la colaboracién en el Proyecto.

3.9 Reguladores.

El involucramiento de los Reguladores es un aspecto importante y delicado: existe una

normativa que sefiala lo que se puede o no se puede hacer en la mayoria de los casos. Sin

embargo, debido ala complejidad y la amplitud de la normatividad aplicable, existen zonas

grises (sobre todo en proyectos tecnolégicos) que pueden requerir una consulta. La

naturaleza de la consulta, formal o informal, dependerd de la naturaleza del supuesto.

Pensamos que la interaccién con el Regulador puede ser productiva si se toma en cuenta

lo siguiente:

Las consultas deben hacerse en términos concretos y una vez que se ha explorado

laidea de manera suficiente para formularlas adecuadamente.

En la medida que sea necesario, preparar materiales de apoyo que sinteticen la

informacién relevante y que permitan conducir una reunién informativa.

Apoyar al Regulador con puntos de vista y con argumentaciones estructuradas
sobre la viabilidad del Proyecto propuesto. El Regulador no es un asesor legal ni de
ninguna especie, sus funciones son la supervision y vigilancia (principalmente), por
lo que ellos no estan obligados a dar una solucién para la implementacion del

Proyecto. Sin duda en aquellos Proyectos que sean comunes al SACP tendran
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puntos de vistay criterios consensuados, pero en el caso de Proyectos novedosos
serd necesario llegar con conocimiento profundo previo y una estructuracion

potencial concreta.

e La interaccién con el Regulador debe incluir a las personas que conozcan del

Proyecto y que puedan proporcionar informacién util.

3.10 Proveedores Externos.

El Asesor Externo, por definicién, es quien presta un servicio intangible consistente basado
en su experiencia y pericia en cierta area. Se trata de una consultoria cuyo entregable es,
en primer lugar, guia e informacién sobre ciertos aspectos del Proyecto. Su entregable, si
bien puede traducirse en documentos o acciones concretas, es la asesoriay adaptacion de
su experiencia al caso concreto. Por su parte, un proveedor externo generalmente tiene
entregables concretos y definidos: lo que adquiere la Entidad son productos ya
estructurados y estandarizados (si bien pueden adaptarse a ciertas necesidades practicas
especificas), por ejemplo, en el caso de sistemas de administracion de némina o incluso
proveedores de articulos de papeleria. Por lo que respecta al Proyecto, nos centraremos

en proveedores de tecnologia.

Las Entidades, en sus politicas de contratacion de servicios o comisiones que se
encuentran en ciertos supuestos relevantes (y que por su importancia estan sometidos al
cumplimiento de cierta regulacion especifica tal como se describe mas adelante), deben

contemplar medidas de evaluacién que, entre otros temas, establezcan:

(i) La capacidad de los terceros o comisionistas para implementar medidas o planes
gue permitan mantener la continuidad del servicio con niveles adecuados de

desempefio, confiabilidad, capacidad y seguridad.

(i) La integridad, precisién, seguridad, confidencialidad, resguardo, oportunidad y
confiabilidad en el manejo de la informacién generada o transmitida por la Entidad
con motivo de la prestacion de los servicios o comisiones, asi como el acceso a
dicha informacién, a fin de que sélo puedan tener acceso a ella las personas que

deban conocerla.
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(ifi)

(iv)

(v)

(vi)

(vii)

Los métodos con que cuenta la Entidad para evaluar el cumplimiento al contrato

correspondiente, o bien, la adecuada prestacion de los servicios o comisiones.

Los criterios y procedimientos para calificar periodicamente la calidad del servicio.

La capacidad de las Entidades de mantener la continuidad en la prestacion de los
servicios o comisiones que se hubieren contratado, o bien, 1as opciones externas
con que se cuenta, en cualquier caso, a fin de disminuir la vulnerabilidad operativa
de la Entidad.

La capacidad de las Entidades para orientar la administraciéon integral de riesgos e
identificar, medir, vigilar, limitar, controlar, informar y revelar los riesgos que

puedan derivarse de la prestacion de los servicios o comisiones relevantes.

La capacidad del sistema de control interno para cumplir con las politicas y
procedimientos que reguleny controlen la prestacién de los servicios o comisiones

relevantes.

Lo anterior son aspectos que deben revisarse a la luz de las politicas especificas de cada

entidad, lo cual requiere el involucramiento de distintas areas para la preparacion del

Proyecto.
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Organigrama ejemplificativo de las Entidades
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Grdfica 5. Organigrama ejemplificativo de las Entidades. Fuente: Vite Abogados
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SECCION 4.- CONTROL INTERNO Y MANUALES.

4.1 Importancia del Control Interno.

Las Entidades, conforme a la normatividad aplicable, deben contar con un “Sistema de
Control Interno” con el propdsito de: supervisar los riesgos del negocio, delimitar
funcionalidades y responsabilidades de cada area, establecer esquemas de operaciéon y
control, acceso de sistemas y medidas que garanticen la integridad y confidencialidad de
la informacién contenida en las bases de datos y aplicaciones implementadas para la
realizacion de operaciones, incorporar medios de respaldo para asegurar la continuidad

del negocio, establecer politicas antifraude y contingencias similares.

En las Entidades esto tiene un componente escrito: los Manuales. En ellos se desarrollan
los puntos anteriores y, por otra parte, el funcionamiento concreto de cada uno de los
procesos internos. Si bien los Manuales son documentos detallados de los temas
mencionados, gran parte de su puesta en practica corresponde a procesos y actividades
gue pueden no estar reflejadas del todo en los documentos. Por lo tanto, la consulta con
las personas que tienen a su cargo la implementacién del control interno es uno de los

pasos necesarios para estructurar un Proyecto y poder establecer lo siguiente:

e Sielproyecto esviabley compatible en el contexto de los Manuales donde se refleja

el Sistema de Control Interno.

e Las responsabilidades dentro del Proyecto de las personas que tengan a su cargo

dicho control interno.

e Los cambios que seria necesario implementar tanto a los Manuales como a los

procesos que en la practica deben llevarse a cabo.

e la necesidad de involucrar al Regulador para efecto de realizar cambios o

transformaciones dentro del control interno.
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4.2 Evaluaciéon de Proveedores.

El Consejo de Administracion esta a cargo de designar un responsable, que podra ser el
Auditor Interno o el Comité de Auditoria, para que dé seguimiento, evalle y reporte
periddicamente a dicho Consejo de Administracion, el desempefio de los prestadores de
servicios o comisionistas relevantes (ver Seccién 15. Contratacién de Proveedores vy

Comisionistas), asi como el cumplimiento de las normas aplicables relacionadas con los

servicios o las operaciones correspondientes.

El Consejo de Administracién debe revisar, cuando menos, una vez al afio las politicas de
seleccion de los terceros o comisionistas y aprobar las modificaciones que sean necesarias
con base en los resultados de las evaluaciones realizadas por el responsable de dar
seguimiento y evaluar el desempefio de aquellos.

4.3 Manuales Relevantes.

Para efecto de obtener la autorizacién para organizase y operar, las Entidades deben

contar, por lo menos, con los siguientes Manuales:

e Manual de Control Interno, cuyo objeto es establecer el funcionamiento de control

interno de la Entidad, en el cual se fundaran: (i) los objetivos, politicas y
procedimientos de control interno; (ii) la estructura organizacional, especificando
las responsabilidades y los responsables de llevar a cabo las funciones dentro de la
Entidad; (iii) los sistemas de informacion dentro de la Entidad; (iv) 1a descripcién de
la normatividad interna de la Entidad13. Es decir, en este Manual se deben
establecer las directrices y lineamientos generales de control que le son aplicables
a todo el personal dentro de su quehacer y responsabilidades diarias, como parte
de los procesos operativos, administrativos y de registro de operaciones,
orientados a dar una mayor certidumbre a la toma de decisiones y conducir a Ia
Entidad con una seguridad razonable al logro de sus objetivos y metas dentro de

un ambiente ético, de calidad, mejora continua, eficiencia y de cumplimiento de la
ley.

13 Articulo 33 de las Disposiciones Generales SOCAP y articulo 54 de las Disposiciones Generales SOFIPO.
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e Manual de Crédito. Dicho manual debe contener las politicas y los procedimientos

de crédito, mismo que debera de contener los siguientes lineamientos minimos14

para:

(i) La promocién y otorgamiento de crédito, estableciendo los métodos de
aprobacién y otorgamiento de crédito.

(i1) Integracion de expedientes de crédito contemplando las politicas y

procedimientos para la integracién de un expediente Unico por cada
acreditado.
(iii) Evaluacion y sequimiento de cada uno de los créditos de la cartera.

(iv) Recuperacién de cartera crediticia.

e Manual de Captacién. Es un instrumento basico para la adecuada estandarizacién

de criterios y procesos operativos y administrativos utilizados por la Entidad para
atender la demanda de operaciones pasivas, asi como estructurar la organizacién
interna especifica para llevar a cabo dichas operaciones y contar con una
herramienta de orientacién de todo el personal involucrado en este proceso de la
Entidad.

e Manual de Administracién Integral de Riesqos. En él se deben desarrollar los

objetivos, politicas y procedimientos para la administracién de riesgos de créditoy
otros riesgos a los que se encuentra expuesta la Entidad, la designacion de 1Ia
persona responsable de la administracion de riesgos, asi como el desarrollo de las
metodologias, modelos y parametros para identificar, medir, vigilar, limitar,
controlar, informary revelar los riesgos a que se encuentra expuesta la Entidad.!®

El manual de administracién integral de riesgos debera contener, al menos, los

siguientes aspectos?:

(i) Los objetivos sobre la exposicién al riesgo de crédito, de mercado y de

liquidez;

14 Articulo 33 de las Disposiciones SOCAP y articulo 54 de las Disposiciones SOFIPO.

15 Articulos 75, 76, 112 in fine de las Disposiciones Generales SOFIPO y articulos 59, 60 y 100 in fine de las
Disposiciones Generales SOCAP.

16 Articulo 114 de las Disposiciones Generales SOFIPO y articulo 112 de las Disposiciones Generales SOCAP.
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(ii) Una estructura organizacional diseflada para llevar a cabo la
administraciéon de riesgos. Dicha estructura deberd establecerse de
manera que exista independencia entre la persona responsable de Ia
administraciéon de riesgos respecto de las unidades de negocio;

(iii) La determinacién o procedimiento para calcular los limites de los riesgos;

(iv) El tipo de reportes que elaboraran, asi como la forma y periodicidad con
la que deberd informarse al Consejo de Administracién, al Director
General y a las unidades de negocio, sobre la exposicion al riesgo de la
Entidad;

(v) Las medidas de control interno, al igual que las correspondientes para
corregir las desviaciones que se observen sobre los limites de exposicion
al riesgo;

(vi) El proceso para la aprobaciéon de propuestas de nuevas operaciones,
servicios y lineas de negocios, como también de estrategias o iniciativas
de administracién de riesgos;

(vii)  Los planes de accion en caso de contingencias por caso fortuito o fuerza
mayor, y

(viii)  Los mecanismos de correccién en caso de que se excedan los limites de

riesgo autorizados.

Manual de Tecnologias de Informacién, cuando la Entidad utilice equipos, medios

opticos o de cualquier otra tecnologia, sistemas automatizados de procesamiento
de datos y redes de telecomunicaciones, ya sean publicos o privados, y que
previamente pacten las Entidades con sus Socios o clientes para la celebracién de
sus operaciones y la prestacién de sus servicios (“Medios Electrénicos”), debera
contar con un manual de tecnologias de la informacién en el cual se desarrollen las

operaciones y servicios que proporcionard a través de ellos, asi como los
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mecanismos y procedimientos de seguridad en la transmision, almacenamiento y

procesamiento de la informacién a través de los Medios Electrénicos.”

e Manual PLD/FT, en los cuales se deberan establecer los criterios, medidas vy

procedimientos establecidos enlas Disposiciones PLD/FT! que las Entidades estan
obligadas a observar para prevenir y detectar actos, omisiones y operaciones que
pudieran favorecer, prestar ayuda, auxilio o cooperaciéon de cualquier especie para
la comisién del delito previsto en el articulo 139 Quater del Cédigo Penal Federal o
que pudiesen ubicarse en los supuestos del articulo 400 Bis del mismo Cddigo
Penal Federal.

En este Manual, las Entidades deben desarrollar las politicas de identificacién y
conocimiento del Cliente, asi como los criterios, medidas y procedimientos internos
que la Entidad adoptard para dar cumplimiento a las Disposiciones PLD/FT.
Asimismo, el mencionado manual deberd incluir los criterios, medidas,

procedimientos y demas informacién relacionada con:

(i) Politica de identificacion del Cliente, que permita determinar, entre otros,
el tipo de persona que es el potencial Cliente (persona fisica de
nacionalidad mexicana, extranjera con residencia temporal o permanente,
extranjera residente en el extranjero; persona moral extranjera;
dependencias y entidades publicas federales, estatales, municipales,
fideicomisos, etc.), caracter con el que acude (titular, tercero autorizado,
apoderado, proveedor de recursos, propietario real, beneficiario), entre
otros, etc.

(ii) Politica de conocimiento del Cliente que incluya, por lo menos,
procedimientos para que la Entidad dé seguimiento a las operaciones
realizadas por los Clientes, procedimientos para el debido conocimiento
del perfil transaccional de cada uno de los Clientes; supuestos en que las
operaciones se aparten del perfil transaccional de cada uno de sus

Clientes; medidas para la identificacion de posibles Operaciones

17 Articulo 171 Bis 21 de las Disposiciones Generales SOCAP y articulo 265 Bis 21 Disposiciones Generales SOFIPO.

18 Disposiciones PLD/FT, significan las Disposiciones de Caracter General a que se refieren los articulos 71y 72 de
la Ley para Regular las Actividades de las Sociedades Cooperativas de Ahorro y Préstamo; las Disposiciones de
Caracter General a que se refiere el articulo 124 dela Ley de Ahorro y Crédito Popular; y las Disposiciones de Caracter
General a que se refieren los articulos 115 de la Ley De Instituciones De Crédito en relacién con el 87-D de la Ley
General de Organizaciones y Actividades Auxiliares del Crédito y 95-Bis de este ultimo ordenamiento, aplicables a
las Sociedades Financieras De Objeto Mdultiple.
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Inusuales; y, en caso de ser necesario, consideraciones para modificar el
grado de Riesgo previamente determinado para un Cliente (ver Seccién 8
Sequridad y Confidencialidad de la Informacién y Continuidad de la

Operacién).
(iii) Prohibiciones para la realizaciéon de operaciones en efectivo con délares

de los Estados Unidos de América (“EUA”) conforme a lo establecido en
las Disposiciones PLD/FT.

(iv) Reportes de operaciones: relevantes, inusuales, internas preocupantes,
realizadas en délares de los EUA y transferencias internacionales de
fondos.

(v) Estructuras internas, contemplando la estructura del Comité de
Comunicacion y Control, al oficial de Cumplimiento, asi como sus
funciones y obligaciones.

(vi) Programas de capacitacion y difusion.

(vii)  Sistemas automatizados (ver Seccidn 6 Prevencién de Lavado de Dineroy

Financiamiento al Terrorismo).

(viii)  Reservay confidencialidad.

(ix) Otras obligaciones en la materia.

Dichos Manuales se refieren a aspectos particulares de la Operacion que deben
considerase en el momento de planear un Proyecto. Una vez que el mismo se encuentre
debidamente estructurado, serd necesario que una de las Partes Responsables realice una
revision preliminar de los Manuales, establezca qué aspectos de los mismos seran
relevantes para el Proyecto y, finalmente, contacte a las areas encargadas de su
implementacién. En su caso, el mapa del Proyecto debera realizarse considerando los

Manuales e incluir las correspondientes modificaciones a los mismos.

Para el desarrollo de los Manuales sefialados, se hacen las siguientes recomendaciones a

las Entidades:

e Antes de laredaccion de los Manuales, se deben tener presentes los objetivos que
se busca cumplir con el Proyecto y reflejar en los mismos la estrategia de
elaboracién e implementacién de los procedimientos que seguird la Entidad para

alcanzarlos.
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Consultar los Manuales ejemplificativos elaborados por las autoridades
reguladoras que, si bien no existen ejemplos de todos los Manuales, es
fundamental consultar los que si estan disponibles a través de Internet, ya que
pueden orientar a la Entidad para identificar qué es lo que buscan dichas
autoridades. En el supuesto en que exista un Manual ejemplificativo para el caso
concreto, se recomienda a la Entidad apegarse al mismo en la medida de lo posible,
ya que estos, generalmentel9, contendran todos los elementos legales

establecidos en la normatividad.

La Entidad debe identificar los requerimientos minimos legales que se deben
incluir, asi como los elementos y la estructura que tendra el manual que se va a

redactar.

Los elementos extralegales que se deben considerar son?°:

(i) Objetivo. Se debera describir el propdsito que se busca obtener con la
implementacién del Manual.

(ii) Alcance. Se deberan establecer los limites de aplicacién del Manual
dentro de la Entidad, incluyendo los aspectos del negocio que estaran
regulados por el manual en cuestiény los procesos respectivos.

(iii) Participantes, es decir, el personal responsable de las actividades y
procedimientos descritos en el Manual.

(iv) Diagramas en los que se muestran los procedimientos en forma grafica.

(v) Actividades, que son las tareas a realizar como parte del procedimiento

descrito, mismas que deben contener: descripcién, responsable, reglas.

19 La especificidad del proyecto puede provocar que ciertos aspectos del mismo no estén plasmados en los
manuales ejemplificativos. En ese sentido, es importante considerar que los manuales ejemplificativos no son ni

tienen el objetivo de sustituir la elaboracion de manuales preparados especialmente para las Entidades.

20 iQué es 'y cobmo hacer un manual de procedimientos? (Internet) Consultado en: https://softgrade.mx/manual-de-

procedimientos/
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Se recomienda que dentro de la estructura del Manual se le otorgue un apartado especial
a cada requisito legal que establezca la normatividad aplicable. Lo anterior garantiza que
cada uno de los requisitos se haya atendido y, en caso de que los manuales tengan que
ser autorizados o sean revisados por los reguladores, sea facil para ellos identificar cada

uno de los mencionados requisitos.

A modo de ejemplo, las Disposiciones Generales SOCAP disponen que el manual de crédito
“Deberd contener las politicas y los procedimientos de crédito, y como minimo los
lineamientos siguientes: (...)

b) Integracién de expedientes de crédito: Las politicas y procedimientos para
la integracién de un expediente unico por cada acreditado, en el cual se

contenga cuando menos la documentacién e informacidn siguiente:

1. Identificacion del solicitante. 2"

De lo anterior, se recomienda que el apartado se titule “Integracién de expedientes de
crédito” y que contenga un subapartado que se titule “identificacién del solicitante” y asi

respectivamente.

e Definir de manera clara las funciones y las responsabilidades de las areas de la
Entidad para tener mayor control y organizacion interna. Se recomienda ilustrar la

estructura de la Entidad a través de un organigrama.

e Establecer el criterio u objetivo especifico que se busca cumplir en el apartado del
Manual y, posteriormente, describir los procesos y procedimientos para que se

tenga claro qué es lo que se busca con el procedimiento.

e Contar con un mecanismo de evaluaciény control interno para asegurar un estudio

efectivo y la maxima proteccién posible contra errores, fraude y corrupcion.

2L Articulo 33 Disposiciones Generales SOCAP.
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e Desarrollar un sistema presupuestario que establezca un procedimiento de control
de las operaciones futuras, asegurando, de este modo, la gestién proyectada y los

objetivos futurosz.

e Disponer de controles validos, de tal forma que se estimulen la responsabilidad y
desarrollo de las cualidades de los empleados y el pleno reconocimiento de su
ejercicio evitando la necesidad de controles superfluos, asi como la extensién de

los necesarios.

4.4 Evaluaciéon de Riesgos.

Los Manuales de Riesgos se refieren a la asignacion de funciones a distintas areas en
materia de administracién de riesgos, riesgos de capitalizacién y demas riesgos que deben
reconocer y prevenir las Entidades en sus operaciones como riesgos de crédito, de
mercado, de liquidez y operativos, principalmente. Cada tipo de riesgo debe tener
asignada una metodologia para efecto de realizar la medicién de éstos con base en
parametros que, si bien en algunos casos se encuentran predeterminados por la
regulacion, deben adaptarse a la realidad de cada Entidad. En ese sentido, en algunas
Entidades, el riesgo informatico o riesgos de ciberseguridad no se encuentran

identificados o no cuentan con un desarrollo adecuado.

En la planeaciéon de un Proyecto sugerimos, en el contexto de la evaluacion de riesgos,

llevar a cabo el siguiente ejercicio:

e Establecer por drea o areas responsables un modelo que permita establecer a qué
tipo de riesgos quedaria expuesta la Entidad con base en las caracteristicas del

Proyecto.

e Realizar un modelo de riesgos que considere todas las caracteristicas del Proyecto

y aplique la metodologia contenida en los Manuales de la Entidad.

e Analizar si es necesario realizar evaluaciones adicionales o de riesgos no
contemplados expresamente en los Manuales de la Entidad debido al caracter

novedoso de los Proyectos.

22 Gémez Giovanny. (Internet). Manual de procedimientos: qué es, objetivos, estructura y su justificacion frente al
controlinterno. Consultado en https://www.gestiopolis.com/manuales-procedimientos-uso-control-interno/
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Es posible que incluso el Regulador, en aquellos Proyectos donde sea necesaria su
intervencién, solicite la evaluacion de riesgo bajo ciertos criterios especificos y adaptados

a la naturaleza de lo que se desea implementar.

La evaluacién de riesgos es la actividad fundamental para detectar las posibles amenazas
a las que se encuentra expuesta la Entidad y le permite no sélo entender de manera
cuantitativa y cualitativa la exposicién a las mismas como resultado del Proyecto, sino a
establecer estrategias de mitigaciény, en su caso, ajustar las operaciones e infraestructura
de la Entidad y términos concretos del Proyecto conforme a los resultados de esta

evaluacion.
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SECCION 5.- TRANSPARENCIA Y ORDENAMIENTO DE LOS SERVICIOS
FINANCIEROS.

5.1 Conceptos Generales de Transparencia.

La Ley parala Transparenciay Ordenamiento de los Servicios Financieros (“LTOSF”) es uno
de los ordenamientos centrales en materia financiera, sobre todo en lo que concierne la
relacion entre Entidades y sus clientes externos finales. La revisién de este ordenamiento

es esencial en los Proyectos que impliquen un nuevo producto debido a que:

e Establece reglas especificas para el otorgamiento de créditos y la realizacion de

operaciones de las Entidades (e.g. cobro de intereses, uso de tarjetas).

e Establecer reglas sobre transparencia y cobro de comisiones por parte de las
Entidades.

e Indica las bases para la férmula del calculo del Costo Anual Total (“CAT”") y de la
Ganancia Anual Total Neta (“GAT”). En ese sentido, es necesario revisar las
disposiciones de Banxico al respecto, pues no a todo contrato emitido por las
Entidades les son aplicables estos calculos y las disposiciones que las acompafian.
A manera de ejemplo, las Entidades no estaran obligadas a calcular el CAT de los
créditos de arrendamiento financiero, factoraje financiero, descuento mercantil,
créditos empresariales o corporativos, por cualquier monto, entre otros, de

acuerdo con la disposicion 3 de la Circular 21/2009 emitida por Banxico.

e Especifica las reglas de contratacion frente al publico en general (contratos de

adhesién).

e Regqula el contacto entre las Entidades y sus clientes en aspectos como cobranzay
publicidad.

e Regqula la divulgacion de informacién sobre productos y servicios por parte de las
Entidades.

e Fijalas caracteristicas de los estados de cuenta.

e Indica parametros determinados para practicas comerciales que no son aceptables

(e.g. prohibicién de “ventas atadas”).
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Condusef es el Regulador que ha emitido las disposiciones secundarias sobre la mayoria
de los puntos anteriores, salvo por lo relacionado con el CAT, el GAT y los medios de

disposicién (tarjetas) que corresponde regular a Banxico.

En ese sentido el disefio de un nuevo producto o servicio por parte de una Entidad debe
tomar en cuenta los aspectos anteriores. Para ello, sugerimos evaluar los Proyectos que
tengan como objeto implementar un nuevo producto o servicio dirigido al publico, segun

sea aplicable, conforme a los siguientes lineamientos:

e Ubicar si el tipo de producto o servicio materia del Proyecto (de ser el caso) va
dirigido al publico en general o si se trata de una operacién Unica o poco frecuente
que pretende llevar a cabo la Entidad (por ejemplo, celebracién de un servicio que

pudiera considerarse como no relevante para efectos regulatorios).

e Establecer los supuestos econdmicos del nuevo producto: costos, cobros,
comisiones, tasas de interés, entre otras. Todas las comisiones deben hacerse
publicas y registrarse en el Registro de Comisiones Vigentes (“RECO”) administrado
por Condusef; sin embargo, las mismas deben corresponder al catdlogo que al
respecto ha emitido dicho regulador. Asimismo, comisiones consideradas como

fuera de mercado o abusivas podrian ser consideradas ilegales o incobrables.

e En el caso de productos, el Proyecto podria estar sujeto a las reglas de cobro de
interés establecidas en la LTOSF (por ejemplo, la prohibicién de cobrar intereses

por adelantado, entre otras).

e En caso de que un drea distinta a la legal elabore el Contrato de Adhesién materia
del Proyecto, por la naturaleza especializada de los mismos, sugerimos solicitar el
visto bueno de la Direccion Juridica o el drea equivalente para efecto de aprobar el
formato respectivo y asegurarse que el mismo cumpla en el fondoy enla forma con
lo establecido en la regulacion. En algunos casos hemos observado que el drea de
crédito es la encargada de crearlos contratos de las Entidades (ya que los contratos
se preparan previamente) y el area legal se encarga de revisar que no existan
cldusulas abusivas, impedimentos legales, condiciones contrarias a la legislacion

aplicable, entre otras cosas.

e Asegurarse que los documentos adicionales al producto o servicio sean validos y

sean cobrables conforme a las disposiciones en comento. Por ejemplo, en el caso
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de pagarés, verificar que los mismos cumplan con los requisitos legales que

permitiran su admisién en un juicio executivo mercantil.

e Consensuar entre las areas legales y de marketing o publicidad que la informacién
dirigida al publico cumpla con las disposiciones de Condusef y que la informacién
correspondiente esté disponible para el publico.

Ademas de lo ya mencionado, es importante que las Entidades conozcan otros dos
conceptos relacionados a la materia de transparencia que no se desarrollan en la LTOSF.

Estos conceptos son el CAT y el GAT.

1. Costo Anual Total (CAT)

a) Esunamedida del costo de un financiamiento. Es expresado en términos porcentuales
anuales que, para fines informativos y de comparacion, incorpora la totalidad de los
costos y gastos inherentes a los créditos. Por ser un porcentaje anual, permite efectuar
comparaciones directas entre las diferentes condiciones ofrecidas en el mercado por
proveedores de créditos similares. El CAT es el indicador mas importante para

comparar el costo de los créditos.

b) EI CAT incluye:

e Periodicidad de los pagos.
e Amortizaciones del principal.
e Intereses ordinarios.

e Comisiones, cargos y primas de seguros requeridas para el otorgamiento del

crédito.
e Diferencia entre el precio del bien si se adquiere a crédito y su precio al contado.

e Bonificacionesy descuentos pactados en el contrato.

c) Uso de la tasa de interés del CAT: Se tiene que distinguir entre (i) publicidad; (ii)

contrato; y (iii) estado de cuenta.
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Publicidad y propaganda: cuando se trate de productos de crédito que sean
ofrecidos en el primer afio de comercializacién, la entidad debera dar a conocer el
CAT que resulte del cdmputo de la estimacion de las caracteristicas del producto
de crédito que dicha entidad pretenda establecer para cada producto. Cuando se
trate de productos que hayan sido comercializados por mas de un afio, el CAT se

calculard con base en la tasa de interés promedio de producto.

Contratos: se utilizard la tasa de interés especifica del producto y el cliente
particular. En caso de que se ofrezcan créditos revolventes, la circular 21/2009

contempla caracteristicas especificas.

Estados de cuenta: se utilizara la tasa de interés personalizada del cliente.

2. Ganancia Total Anual (GAT)

a) Definicion: Es el indicador del rendimiento de una operacién de ahorro o inversién con

Q)

el cual es posible comparar entre productos de acuerdo al beneficio o rendimiento total

que ofrecen. Se trata de una herramienta de informacién y de comparaciéon que

permite al publico conocer de manera sencilla el rendimiento total que podrian tener

sus recursos, lo que promueve la competencia entre intermediarios y la transparencia

en favor de los usuarios.

Elementos del GAT: Dado que se refiere ala “ganancia total” de unainversién o ahorro,

se debenincorporar todos los elementos que inciden en su rendimiento efectivo, como

son la tasa de interés, el monto del depésito, comisiones y otras caracteristicas como

la periodicidad.

¢En qué operaciones pasivas debe de calcularse el GAT?

Depdsitos retirables con previo aviso, retirables en dias preestablecidos, de ahorro,
a plazo fijo; asi como préstamos documentados en pagarés con rendimiento

liquidable al vencimiento;

Cualquier operacion pasiva que en su nombre, publicidad o propaganda incluya las
palabras “ahorro” o “inversion”, o se induzca al publico a suponer que se trata de

un producto de ahorro o inversion;y
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e Operaciones pasivas cuyos productos se dirijan a menores de edad.

d) Obligaciones de las Entidades: Conforme a las disposiciones aplicables, las entidades
gue deban incluir el GAT en los contratos, publicidad y propaganda tienen que:

e Anteponer las palabras “GAT nominal” y “GAT real” al valor correspondiente a cada

una;

e Expresarla GAT nominal y la GAT real en términos porcentuales redondeada a dos

decimales;

e Mostrar un solo valor para la GAT nominal y un solo valor para la GAT real, por lo

gue no deberan referirse maximos ni minimos; e

e Incluir las leyendas “Antes de impuestos” y “La GAT real es el rendimiento que
obtendria después de descontar la inflaciéon estimada” en la misma pagina o

pantalla en la que se muestren la GAT nominal y la GAT real.

5.2 Contratos de Adhesion.

Un “Contrato de Adhesién” es un documento elaborado unilateralmente por las Entidades
para establecer en formatos uniformes los términos y condiciones aplicables a la
celebracion de una o mds operaciones pasivas, activas o de servicios que lleven a cabo
dichas entidades con los Usuarios de sus servicios, en el entendido de que estos ultimos

no podran negociar dichos términos y condiciones.

En principio, se debe elaborar un Contrato de Adhesién por cada uno de los productos o
servicios que la Entidad ofrezca. En términos generales serd necesario elaborar un

contrato nuevo conforme la Entidad ofrezca un nuevo producto y/o servicio.

Los Contratos de Adhesion que utilicen las Entidades Financieras para documentar
operaciones con el publico deberan cumplir con los requisitos que mediante disposiciones

de caracter general ha establecido Condusef, entre los que se encuentran:

e Incluir una descripcion detallada de la operacién o servicio, caracteristicas,

términos, condiciones, asi como los derechos y obligaciones que adquieren cada
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una de las partes y la mencion de los medios de disposicién vinculados a la

operacién o servicio contratado;

e Mencionarlafecha de corte tratdndose de créditos en cuenta corriente y las fechas
para el cdlculo de intereses en los demds productos o servicios financieros o el

lugar en el cual podran ser consultadas por el usuario;
e Indiciarla denominacién, domicilioy direccién de internet de la Entidad, en su caso;
e Agregar el nombre completo del Usuario;
e Expresarlas comisionesy tasas de interés;
e Mencionar la vigencia, modificaciones y terminacion del Contrato de Adhesion;

e Servicios de atencidn al usuario;

La LTOSF establece que los Contratos de Adhesion pueden celebrarse con los clientes
siempre que conste su consentimiento expreso por los medios electronicos que al efecto
se hayan pactado. De acuerdo con lo establecido en el articulo 11, parrafo octavo de la
LTOSF los Contratos de Adhesién se pueden celebrar con la firma autdgrafa de los clientes,
mediante su huella digital, o bien, otorgando su consentimiento expreso por los medios
electrénicos que se hayan pactado. Asimismo, los Usuarios pueden solicitar a través de
medios electrénicos, épticos o de cualquier otra tecnologia, previamente pactados por las
partes, la terminacién anticipada de los Contratos de Adhesién. Las Entidades podran

utilizar un mecanismo de verificacién de identidad para dichos efectos.

Los Contratos de Adhesién deben ser registrados por las Entidades en el Registro de
Contrato de Adhesion de la Condusef (“RECA”) para que los clientes de las Entidades
puedan consultarlos. Las Entidades deben crear un registro por cada Contrato de Adhesion
que maneje la Entidad, en el cual deben proporcionar informacién sobre (i) tipo de

operacion; (i) producto o servicio que se oferta; y (iii) documentos que integren el contrato.

Relacionado con lo anterior, los estados de cuenta a través de los cuales las Entidades
informan a los clientes de las operaciones o servicios deben emitirse de forma gratuitay
mensual (o con la periodicidad pactada, siempre que no sea mayor a 6 meses) y contener

los requisitos minimos que establecen las disposiciones de la Condusef.
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5.3 Publicidad.

Las Entidades deben ajustar su publicidad (incluyendo la que se realice a través de medios

electrénicos) a los siguientes principios, entre otros:

e Veracidad y precision de la informacién relacionada con los productos o servicios

ofrecidos;
e Concordancia con el Contrato de Adhesion;
e Inclusion del CAT vigente, siempre que sea necesario que se incorpore;
e Abstenerse de incluir elementos de competencia desleal;

e Transparencia en las caracteristicas y, en su caso, riesgos inherentes al producto o

servicio;

e Transparencia en los requisitos para el otorgamiento de créditos con tasas

preferenciales o determinados limites de crédito (en su caso);y

e Publicidad de las comisiones que cobran.

Las Entidades, en su pagina de Internet, deben incluir toda lainformacién de los productos
o0 servicios financieros que ofrezcan al publico en general cumpliendo con los requisitos
que establecen las disposiciones emitidas por Condusef. Asimismo, dicha pagina de
Internet debe incluir otros aspectos relacionados con el régimen de las Entidades,
incluyendo montos protegidos por el Fondo de Proteccién, asi como un listado de los
productos que ofrezcan y que sean garantizados por ese fondo, identificandolos por su
nombre comercial. También, deben incluir la tasa de interés, rendimiento o descuento, y
calcular el esquema de financiamiento y de pago, acorde con las caracteristicas de la

operacion o servicio de que se trate incluyendo la tabla de amortizacion.

Las Entidades deben dar a conocer al publico la existencia del Buré de Entidades
Financieras en sus sucursales y pagina de internet, ademas de publicar de forma
permanente en su pagina de internet el logotipo con el que se identifica al Burd, la
descripciény alcances de éste ylaindicacion de que lainformacién publicada corresponde
Unicamente a la Entidad y que para conocer toda la informaciéon debera acudir al sitio

oficial.
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Ademas de la informacion que las Entidades deben poner a disposicién del publico en su
pagina de internet y en la sucursal, estas deben proporcionar al Buré de Entidades
Financieras la siguiente informacion para que sus clientes puedan consultarla en el sitio
oficial de éste:

e Tipo de producto o servicio que se ofrece y caracteristicas del mismo;
e Nombre comercial de la Entidad;

e Requisitos de contratacién con la Entidad;

e Limitacién del producto o servicio;

e Alcance del producto;

e Exclusiones o restricciones;

e (Costos de contratacién;y

e Direccién electrénica especifica en que se encuentran sus programas.

5.4 Contraprestaciones.

En el momento de determinar la viabilidad de una comisién es preciso tener en mente las

siguientes reglas.

Las Entidades Unicamente podran cobrar comisiones que se vinculen con un

servicio prestado al cliente, o bien por una operacion realizada por él.

e Las Entidades no podran cobrar mas de una Comisién por un mismo acto, hecho o
evento. Este mismo principio aplicara cuando asilo determine el Banco de México

tratdndose de actos, hechos o eventos en los que intervengan mas de una Entidad.

e Las Entidades no podran cobrar comisiones que inhiban la movilidad o migracién

de los clientes a otra entidad financiera.

e Las comisiones que las Entidades determinen deberan ser claras y transparentes.

En los créditos, préstamos o financiamientos que las Entidades otorguen, el pago de los

intereses no podra ser exigido por adelantado, sino Unicamente por periodos vencidos.
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Asimismo, conforme al articulo 9 de la LTOSF, las tasas de interés ordinarias y moratorias
que aparezcan en los documentos que instrumenten los créditos, préstamos vy
financiamientos que otorguen las Entidades, asi como las que se mencionen en los
estados de cuenta, deberdn expresarse en términos anuales y resaltarse en caracteres

distintivos de manera clara, notoria e indubitable.

Es importante resaltar que las comisiones que se cobren a los clientes de las Entidades, al
igual que los Contratos de Adhesién, deben inscribirse en el registro que la Condusef
denominado Registro de Comisiones Vigentes (“RECQO”). Para inscribir las comisiones, se
deben cumplir con los requisitos minimos que se establecen en las disposiciones
especiales de la Condusef, tales como: (i) utilizar lenguaje sencillo y comprensible; (ii)
identificar de manera clara el hecho, acto o evento que genera la comisién; (iii) no ubicarse

dentro de las comisiones prohibidas de cobrar; etc.

5.5 Unidad Especializada de Atencién a Usuarios.

Ademas de lo anterior, todas las Entidades y, en general, las entidades financieras, deberan
contar con una Unidad Especializada de Atencién a usuarios (“UNE”), quien sera la
encargada de atender cualquier consulta, reclamacién y/o aclaraciéon respecto a los
productos y servicios de las Entidades. Esta obligacién conlleva la de registrarse en el
Registro de Unidades Especializadas de Atencién a usuarios (“REUNE”) al momento en que
la Entidad se registra como entidad financiera ante el SIPRES y proporcionar la siguiente

informacion en relacion con la UNE:

e Nombrey datos de localizacién del titular de la UNE, asi como de, en su caso, el o

los encargados regionales.

e Entidades federativas en las que tengan sucursales u oficinas de atencién al

publico.

e Modelo de aviso de datos de la UNE, con las especificaciones que establecen las

disposiciones aplicables.
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Aspectos caracteristicos de la contratacién electrénica.

En resumen, las LTOSF y las disposiciones secundarias emitidas por Condusef permiten la
contratacién electrénica, establecen reglas sobre la publicidad realizada por Internet y
permiten el envio y generacion de comprobantes de operacién y estados de cuenta a
través de medios electrénicos.

Este tema debe verse de manera complementaria con lo relacionado a Banca Electrénica

gue se menciona en la Seccién 9 de la presente Guia Legal.
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SECCION 6.- PREVENCION DE LAVADO DE DINERO Y FINANCIAMIENTO AL
TERRORISMO.

Las Entidades se encuentran sujetas a Disposiciones PLD/FT para efecto de que las mismas
no sean utilizadas, principalmente, para la realizacién de dos delitos (con todas sus
variedades y excepciones): (i) el lavado de dinero, que consiste en una serie de pasos que
tiene como fin realizar operaciones econémicas o financieras que tienen por objeto dar
una apariencia legal a cantidades o recursos que proceden de otros delitos, y (i) el
financiamiento al terrorismo, es decir, fondear y proveer recursos a organizaciones que
tienen como fin usar el terror como medio de presién para alcanzar ciertos fines. Desde
luego esta es una definicién informativa, para ver la tipologia completa sugerimos revisar
los articulos 400 Bis, 400 Bis 1,139, 139 Bisy 139 Ter, 139 Quatery 139 Quinqui del Cédigo

Penal Federal.

Las Disposiciones PLD/FT tienen aspectos que inciden de manera directa en la manera de
operar los servicios financieros de la Entidades. En este caso corresponde tanto al Oficial
de Cumplimiento y, de haberlo, al Comité de Comunicaciéon y Control, asegurar y vigilar la
aplicacion de dichas reglas.

6.1 Conceptos Generales en materia de PLD/FT.

Entre los conceptos mas importantes para efecto de contextualizar la importancia de las

Disposiciones PLD/FT en los Proyectos, se encuentran los siguientes:

e |dentificacién de Clientes. Se refiere alaimplementacion de lineamientos por parte

de las Entidades que les permita recolectar, verificar y actualizar datos
pertenecientes a sus clientes (no Unicamente de ellos, sino personas que también
podrian estar relacionadas con ellos en el contexto del servicio a contratarse). Esto

es lo que en lajerga internacional se conoce como el know your customer (KYC).

e Reportes. Las Entidades estan obligadas a entregar a CNBV una serie de reportes

relacionados con los aspectos PLD/FT, por ejemplo, un “Reporte de Operaciones

” o« » o«

Inusuales”, “Reporte de Operaciones Relevantes”, “Reportes de Operaciones en

n o«

Efectivo con Délares de los Estados Unidos de América”, “Reporte de Operaciones
Internas Preocupantes”, entre otros y cuyo detalle no es materia de la presente

Guia Legal. Dichos reportes tienen como objeto proveer de informacién a CNBVy a
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SHCP sobre las operaciones de la Entidad y, en su caso, alertar sobre conductas que

pudieran favorecer conductas ilicitas.

e Enfoque basado en riesgos. Las Entidades deberan disefiar e implementar una

metodologia para llevar a cabo una evaluacién de Riesgos a los que se encuentran
expuestas derivado de sus productos, servicios, clientes, paises o areas
geograficas, transacciones y canales de envio o distribucién con los que operan.
Esta metodologia debera establecer y describir todos los procesos que se llevaran
a cabo para la identificacién, medicién y mitigacién de los Riesgos para lo cual
deberan tomar en cuenta tanto los factores de Riesgo que para tal efecto hayan
identificado como la informacién que resulte aplicable dado el contexto de cada
Entidad contenida en la evaluacién nacional de riesgos de lavado de dinero y
financiamiento al terrorismo (“Evaluacién Nacional de Riesgos”)23 y sus
actualizaciones. Estos reportes también implican que las Entidades deban realizar

monitoreos periddicos de dichos riesgos.

e Monitoreo. Los Reguladores ponen a disposicién de las Entidades una serie de
listas que estas deben verificar para efecto de determinar (i) sile es posible celebrar
operaciones con entidades domiciliadas o con presencia en jurisdicciones donde
no se aplican de manera suficiente medidas PLD/FT, (ii) si alguno de sus clientes o
usuarios se encuentre dentro de la “Lista de Personas Bloqueadas24”, incluyendo
a cualquier tercero que actle en nombre o por cuenta de los mismos, y (iii) si una

persona debe ser considerada como “Persona Politicamente Expuesta25”.

2 Es un ejercicio de autoevaluacion que permite a los paises redefinir su politica en la materia, orientando los
recursos hacia la prevenciéon y mitigacion de aquellos factores que representan un mayor riesgo de lavado de
dinero, financiamiento al terrorismo y financiamiento a la proliferacién de armas de destruccién masiva.

La Evaluacién Nacional de Riesgos tiene como objetivo lograr, mediante un esfuerzo organizado, sistematico y
plural la identificacién, analisis, evaluacién y comprension de los riesgos que implican el lavado de dinero,
financiamiento al terrorismo y financiamiento a la proliferacién de armas de destruccién masiva en el pais a efecto
de implementary desarrollar un régimen eficiente, eficaz, coordinado y de calidad en la materia.

Unidad de Inteligencia Financiera. Evaluacién Nacional de Riesgos de Lavado de Dinero y Financiamiento al
Terrorismo en México 2019-2020. (Internet) Consultado en:
https://www.uif.gob.mx/work/models/uif/comunicados/imp/ENR2019-2020/

24 Es la lista que contiene los nombres de las personas que han sido identificadas por realizar actividades con
recursos de procedencia ilicita conforme a los pardmetros internacionales y nacionales.

25 Aquel individuo que desempena o ha desemperiado funciones publicas destacadas en un pais extranjero o en
territorio nacional, considerando entre otros, a los jefes de estado o de gobierno, lideres politicos, funcionarios
gubernamentales, judiciales o militares de alta jerarquia, altos ejecutivos de empresas estatales o funcionarios o
miembros importantes de partidos politicos.
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e Sistema Automatizado. Las Entidades estan obligadas a contar con un “Sistema

Automatizado” como parte de su Infraestructura Tecnoldgica, que desarrolle
diversas funcionalidades. El sistema estd definido con base en finalidades o
atribuciones que debe desarrollar de manera informatica, no tanto a un tipo de
tecnologia especifica. La regulacion no establece estandares técnicos como tales
sino funcionalidades que deben cumplirse por dicho sistema, por lo que en la
practica existen sistemas sencillos (Entidades con baja operaciéon o de creacién
reciente) y otros que, debido al volumen de datos, requieren de automatizaciones

mas complejas.

6.2 Clasificacion de Clientes por Grado de Riesgo.

Las Entidades deberan clasificar a sus Clientes por grado de riesgo y establecer, como
minimo, dos clasificaciones: (i) alto riesgo y (ii) bajo riesgo. Las Entidades podran

establecer niveles intermedios de Riesgo adicionales a las clasificaciones antes sefialadas.

Con la finalidad de determinar el grado de riesgo en que deba ubicarse a los Clientes al
inicio de la relacion comercial, las Entidades deberan considerar la informacién que les sea
proporcionada por estos al momento de la apertura de la cuenta o celebracién del contrato
respectivo. Adicionalmente, las Entidades deberan llevar a cabo, al menos, dos
evaluaciones por afio calendario, a fin de determinar si resulta necesario o no modificar el
perfil transaccional y/o clasificar a estos en un grado de riesgo diferente al inicialmente
considerado. Las evaluaciones se realizaran sobre aquellos Clientes cuya apertura de
cuenta o celebracién de contrato se hubiere realizado al menos con seis meses de

anticipacion a la evaluacién correspondiente.

Para determinar el grado de riesgo en el que deban ubicarse los Clientes, cada Entidad
establecerd en sus politicas, criterios, medidas y procedimientos internos los criterios
conducentes para determinar el grado de riesgo, tomando en cuenta, entre otros aspectos,

los siguientes:

Se asimilan a las Personas Politicamente Expuestas, el cdnyuge, la concubina, el concubinario y las personas con
las que mantengan parentesco por consanguinidad o afinidad hasta el sequndo grado, asi como las personas
morales con las que la Persona Politicamente Expuesta mantenga vinculos patrimoniales.
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e Los antecedentes del Cliente.

e Profesién, actividad o giro del negocio del Cliente.
e Origeny destino de los recursos del Cliente.

e Lugar de residencia del Cliente.

e Demas circunstancias que determine la Entidad.

Las Entidades clasificaran a sus Clientes en funcién al grado de riesgo de éstos en los

términos de los mecanismos establecidos en el Manual PLD/FT (ver Seccién 4 Control

Interno y Manuales).

Tratandose de Personas Politicamente Expuestas de nacionalidad mexicana, las Entidades
determinaran si el comportamiento transaccional corresponde razonablemente con las
funciones, nivel y responsabilidad de dichas personas, de acuerdo con el conocimiento e

informacién de que dispongan las Entidades.

6.2.1 Alto Riesgo

Previamente a la apertura de cuentas o celebracién de contratos de Clientes que, por sus
caracteristicas, pudiesen generar un alto Riesgo para la Entidad al menos un directivo o su
equivalente que cuente con facultades especificas para aprobar la aportacién de capital,
apertura o celebracién de dichas cuentas o contratos, segun corresponda, debera otorgar,
por escrito o en forma electrénica, 1a aprobacién respectiva. Asimismo, la Entidad debera
prever en el Manual PLD/FT los procedimientos para hacer del conocimiento al Comité de
Comunicacion y Control o al Oficial de Cumplimiento sobre la celebracién de aquellas
cuentas o contratos que puedan generar un alto Riesgo, y para coordinar las actividades
de seguimiento de dichas operaciones para dictaminarlas, en su caso, como operaciones

inusuales o internas preocupantes.

La aprobacion anterior se debe realizar de igual forma en los casos en que con
posterioridad al inicio de la relacién comercial, 1a Entidad detecte que un Cliente redne los
requisitos para ser considerado Persona Politicamente Expuesta y, ademas, como de alto

riesgo.
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Las Entidades aplicaran a los Clientes que hayan sido catalogados de alto riesgo, asf como
alos Clientes nuevos que retinan tal caracter, cuestionarios de identificacién que permitan
obtener mas informacién sobre el origen y destino de los recursos y las actividades y
operaciones que realizan o que pretendan llevar a cabo. Es importante que las Entidades
consideren que, conforme a las Disposiciones PLD/FT siempre serdn considerados como

Clientes de alto riesgo las Personas Politicamente Expuestas extranjeras.

Enlas operaciones que realicen los Clientes que hayan sido clasificados de alto Riesgo, las
Entidades adoptaran medidas y procedimientos razonables para conocer el origen de los

recursos y procuraran obtener los siguientes datos adicionales de identificacién:

e Tratandose de Clientes personas fisicas: datos que permitan identificar al conyuge
y dependientes econémicos del Cliente, asi como las personas morales con las que

puede mantener vinculos patrimoniales.

e Tratandose de Clientes personas morales mercantiles: datos que permitan conocer
su estructura corporativa y los accionistas o socios que ejerzan el control sobre
ellas, requiriendo informacion relativa a la denominacién, nacionalidad, domicilio,
objeto social y capital social de las personas morales que conforman el
grupo empresarial o, en su caso, los grupos empresariales que integran al

consorcio del que forme parte el Cliente.

e Tratandose de C(lientes personas morales con caracter de sociedades o
asociaciones civiles: datos que permitan identificar a la persona o personas que

tengan control sobre tales sociedades o asociaciones.

Ademas de lo anterior, las Entidades deberan verificar, cuando menos una vez al afio, que
los expedientes de identificacion de los Clientes clasificados como de alto Riesgo cuenten

con todos los datos y documentos actualizados.
6.2.2 Bajo Riesgo
Son consideradas como cuentas de bajo riesgo las cuentas de depdsito a la vista en

moneda nacional que ofrezcan las Entidades y se trate de Clientes que sean personas

fisicas cuya operacion se encuentre limitada a abonos iguales al equivalente en moneda
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nacional a mil Unidades de Inversiéon por Cliente (“UDI”), en el transcurso de un mes

calendario.

A los Clientes clasificados con grado de bajo riesgo se les podran aplicar las medidas
simplificadas contempladas en las Disposiciones PLD/FT, consistentes en integrar los
expedientes de identificacién de dichos Clientes Unicamente con los datos relativos al
nombre completo, sin abreviaturas, fecha de nacimiento y domicilio de estos. En este caso,
los datos relativos al nombre y fecha de nacimiento del Cliente deberan ser obtenidos de

su identificacidn oficial.

La Entidades podran establecer en su Manual PLD/FT, o bien, en algun otro documento o
manual elaborado por la misma, criterios y elementos de analisis con base en los cuales
se consideraran productos y servicios distintos a las cuentas de depdésito a la vista en
moneda nacional como de bajo Riesgo, incluyendo, los criterios y elementos de analisis
con base en los cuales considere a tales productos y servicios como de bajo riesgo,
incluyendo, entre otros, el monto maximo de los niveles transaccionales permitidos para
efectos de sequir considerando a dichos productos dentro de la categoria de riesgo

sefialada.

En el supuesto de que el nivel transaccional de cualquiera de los productos o servicios
sobrepase el monto maximo establecido por la Entidad para que sean considerados como
de bajo Riesgo, la Entidad debera proceder a integrar el expediente de identificacion del
Cliente respectivo con la totalidad de la informacién y documentaciéon que corresponda,

en términos de las Disposiciones PLD y Manual PLD/FT.

Las Entidades no podran aplicar a sus Clientes las medidas simplificadas cuando tengan
sospecha fundada o indicios de que los recursos, bienes o valores que sus Clientes
pretendan usar para realizar una Operacion, pudieran estar relacionados con los actos o

conductas a que se refieren los articulos 139 Quater o 400 Bis del Cédigo Penal Federal.

6.3 Sistema Automatizado.

Cada Entidad, como parte de su Infraestructura Tecnoldgica, deberd contar con sistemas

automatizados que desarrollen, entre otras, las siguientes funciones:
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(i)

(i)

(iii)

(iv)

(v)

(vi)

(vii)

Conservar, actualizar y permitir la consulta de los datos relativos a los registros de
la informaciéon que obre en el respectivo expediente de identificacién de cada

Cliente;

Generar y transmitir de forma segura a la SHCP por conducto de la CNBV, la
informacién relativa a los reportes que debe generar la Entidad, asi como aquella

que deba comunicar a dichos Reguladores,

(lasificar los tipos de Operaciones o productos financieros que ofrezcan las
Entidades a fin de detectar posibles Operaciones Inusuales;

Detectar y monitorear las Operaciones realizadas en una misma cuenta o por un

mismo cliente;

Ejecutar el sistema de alertas que permita detectar cambios en el perfil

transaccional del cliente;

Contribuir a la deteccién, seguimiento y andlisis de lainformacién que sea relevante
en el contexto de los reportes que deben entregar a SHCP a través de CNBV, la
informacién que haya sido proporcionada por el cliente al inicio de la relacién
comercial, los registros histéricos de las Operaciones realizadas por este, el
comportamiento transaccional, los saldos promedio y cualquier otro parametro que

pueda aportar mayores elementos para el analisis de este tipo de Operaciones;

Agrupar en una base consolidada las diferentes cuentas y contratos de un mismo

Cliente, a efecto de controlar y dar seguimiento integral a sus saldos y Operaciones;

(viii) Conservar registros histéricos de Operaciones materia de reportes;

(ix)

(x)

Servir de medio para que el personal de las Entidades reporte a las dreas internas
que las mismas determinen, de forma seqgura, confidencial y auditable, las posibles

Operaciones Inusuales u Operaciones Internas Preocupantes;

Mantener esquemas de seguridad de la informacién procesada que garanticen la

integridad, disponibilidad, auditabilidad y confidencialidad de la misma;
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(xi) Proveerlainformacion que las Entidades incluirdn en la metodologia de evaluacién

de Riesgos;

(xii) Ejecutar un sistema de alertas respecto de aquellas Operaciones que se pretendan
llevar a cabo con personas que se encuentren dentro de las listas que deben

consultar las Entidades, y

(xiii) Facilitar 1a verificacién de los datos y documentos proporcionados de forma remota

por elCliente.

Como se menciond, el Sistema Automatizado puede beneficiarse de una serie de
tecnologias y aplicaciones para efecto de cumplir con sus objetivos. Al respecto, ver

Seccidn 20 Automatizacién de Procesos.

6.4 Identificacion a Distancia.

La identificacion del Cliente debe realizarse de acuerdo con el tipo de persona de que se
trate (e.g. fisica, moral, nacional o extranjera). Asimismo, el nivel de identificacion o de
informacién y datos que se debera solicitar de cada cliente puede variar de acuerdo a su
clasificacién: si determina que el Cliente cae en cierta categoria (es decir, que por sus
caracteristicas existe la posibilidad mas o menos actual de que pueda utilizar la Entidad
para actividades ilicitas), entonces la Entidad debe solicitar informacién adicional
(enhanced due diligence) o abstenerse de realizar la contratacion respectiva, segun sea el

Caso.

La regla general es que las Entidades deben integrar y conservar, previamente, un
expediente de identificacion de cada uno de sus Clientes cuando estos, de manera
presencial, realicen aportaciones al capital social de las mismas, abran una cuenta o

celebren un contrato para realizar operaciones de cualquier tipo.

Hay que tomar en cuenta que cuando la apertura de una cuenta o la celebraciéon de un
contrato se lleve a cabo a través de comisionistas facultados para celebrar Operaciones a
nombrey por cuenta de las Entidades, el expediente de identificacién puede serintegrado

y conservado por dichos comisionistas. Para tales efectos, la Entidad debera convenir
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contractualmente con el comisionista de que se trate la obligacién de este de mantener
dicho expediente a disposicién de aquella para su consulta, asi como proporcionarlo a la
propia Entidad para que pueda presentarlo a la SHCP o a la CNBV, segun se requiera. Esto
es relevante para la contratacién de comisionistas, tal como se menciona en la Seccién 15

del presente documento, en donde se habla sobre la Contratacién de Proveedores y

Comisionistas.

Adicionalmente, las Entidades deben convenir contractualmente con los comisionistas la

obligacion de estos de:

(i) Obtener, previo a la apertura de cuentas o celebracién de contratos, la informacién

y documentacién para la integracién del expediente de identificacion respectivo.

(ii)  Mantenerlos expedientes a disposicién de CNBV y SHCP.

(iii)  Contar con mecanismos para que las propias Entidades puedan verificar que los

expedientes se encuentren integrados correctamente.

Las Entidades pueden llevar a cabo el proceso de identificacién no presencial de clientes
(o potenciales clientes) personas fisicas de nacionalidad mexicana para la apertura de

cuentas de depdsito.

Las Entidades, para efectos de la identificacion de sus clientes o potenciales Clientes que
sean personas fisicas de nacionalidad mexicana, en la celebracién no presencial de
contratos para la apertura de cuentas de depdsito, siempre que se pacte en los contratos
respectivos que la suma de los abonos en el transcurso de un mes calendario no exceda
del equivalente en moneda nacional a 30,000 UDIs, asi como de créditos comerciales que
se otorguen a personas fisicas con actividad empresarial y créditos al consumo, en ambos
casos por montos menores al equivalente en moneda nacional a 60,000 UDIs, podran ser

objeto de identificaciéon no presencial, siempre que?®:

%6 \/er Anexo 2 de las Disposiciones PLD/FT
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e Obtengan la previa aprobaciéon de CNBV.

e Requiera a la persona fisica de que se trate el envio de un formulario a través del
medio electrénico establecido por la propia Entidad en el cual se debe incluir cierta
informacién necesaria para su identificacién, asi como el producto o servicio que

se pretende contratar.

e El cliente envie en formato digital los documentos necesarios para identificarlos y

se requiera que dicho solicitante se tome una fotografia.

e La Entidad debe verificar si dicho solicitante ya tiene la calidad de cliente y, en su
caso, verificar que los datos coincidan con los registros de la Entidad, asi como
confirmar ciertos datos proporcionados por el solicitante (CURP, INE) a través de
mecanismos oficiales, por ejemplo, la pagina oficial del Registro Nacional de

Poblacién en que se puede consultar el CURP.

e Informar al solicitante del procedimiento para desarrollar la comunicacién en
tiempo real y entregar un cédigo de un solo uso para requerirlo previo al inicio de

la comunicacion.

e Llevar a cabo la comunicacién mediante guias de didlogo y ser conservada sin
ediciones y en su totalidad, asi como observar ciertos requisitos tendientes a su
verificacién y fidelidad, incluyendo toma de imagenes. Para este requisito se exige
que la tecnologia permita lograr una identificacion fehaciente del entrevistado con

un nivel de fiabilidad aceptable conforme a la normatividad.

e Suspender el proceso de contratacién en caso de que la calidad o imagenes no
permitan realizar la plena identificaciéon, no se presenten las identificaciones
requeridas, la informacién de los documentos no coincida con los registros de
entidades publicas, el c6digo de un solo uso no sea confirmado, entre otros

supuestos.

La tecnologia utilizada para estos procedimientos deberd ser aprobada por el responsable
de riesgos o su equivalente o, en caso de no contar con este, por el Comité de Auditoria o

el 6rgano de administraciéon de la Entidad
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Las Entidades que abran una cuenta o celebren un contrato a través de Dispositivos?’ de
forma no presencial a Clientes, conforme a las Disposiciones PLD/FT, ademas de los datos
de identificacién ordinarios, deberdn requerir y obtener de sus Clientes, con previo
consentimiento de estos, la “Geolocalizacién del Dispositivo” desde el cual estos abran Ia
cuenta o celebren el contrato, asi como: (a) Clave de elector, en su caso, (b) consentimiento
expreso, (c) correo electronico o teléfono celular, entre otros requerimientos. Las
Entidades no deberdan llevar a cabo la apertura de la cuenta o la celebracién del contrato
de forma no presencial con los Clientes personas fisicas de nacionalidad mexicana o
extranjera, cuando no recaben el dato relativo a la Geolocalizacion. El consentimiento
podrd obtenerse mediante la Firma Electrénica, Firma Electrénica Avanzada (ver Seccién
12 Implementacién de Firma Electrénica), o bien, conforme a los demds supuestos que

establezcan las Disposiciones PLD/FT.

Las Entidades pueden recabar las versiones digitales de la documentacién de
identificacion de los clientes de forma no presencial y a través de medios épticos o de
cualquier otra tecnologia. Las versiones digitales que las Entidades recaben para efectos

de identificacion deberan permitir su verificacion en términos de las Disposiciones PLD/FT.

Las Entidades, salvo algunas excepciones, estan obligadas por regla general a realizar una
entrevista previa a la celebracién de un contrato con los Clientes. No obstante, en el caso
de las cuentas que las Entidades clasifiquen como bajo riesgo, las Entidades pueden llevar
a cabo la recepcidon o captura de los datos de forma remota en sustitucién a la entrevista

antes mencionada (Ver Seccién 13 Apertura de Cuentas Remotas). Los resultados de la

entrevista deben asentarse de forma escrita o electrénica. La entrevista se puede realizar

de manera remota.

En lo relativo a las cuentas de bajo riesgo, las Entidades podran llevar a cabo la recepcién
o captura de los datos de forma remota, siempre y cuando la Entidad de que se trate
verifique la autenticidad de los datos del Cliente mediante un procedimiento de validacién

remota de datos y documentos proporcionados por los Clientes.

27 Dispositivo, significa el equipo que permite acceder a la red mundial denominada Internet, el cual puede
ser utilizado para realizar aperturas de cuenta o celebrar contratos, asi como realizar operaciones.
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6.5 Enfoque basado en Riesgos.

La metodologia de evaluacién de Riesgos, para su disefio debe considerar lo siguiente:

|dentificaciéon de indicadores asociados a cada uno de los Riesgos alos que pudiera
estar expuesta la Entidad, incluyendo sin limitar aquellos que se relacionan con los
productos y servicios ofrecidos, clientes y usuarios, paises y areas geograficas, asi

como transacciones y canales de envio.

Emplear una metodologia de medicién de Riesgos que relacione los indicadores y
elementos mencionados anteriormente, asignando un peso a cada uno de ellos de

manera consistente y conforme a su importancia.

|dentificar los Mitigantes que la Entidad tiene implementados al momento de

disefar la metodologia.

La metodologia disefiada debe aplicarse para efecto de conocer los Riesgos a los que esta

expuesta cada Entidad y, en su caso, tomar las medidas correspondientes. Todo esto debe

revisarse de manera constante para mantener protegida a la Entidad de Riesgos nuevos o

potenciales.

En la implementacion de un Proyecto, la metodologia del enfoque basado en riesgo es

relevante pues puede ocurrir que:

Derivado de la naturaleza del Proyecto, la exposiciéon al Riesgo de la Entidad sea
tan alta que el Proyecto deba modificarse o, en algunos casos, considerarse
totalmente inviable en caso de que los Mitigantes no sean suficientes para prevenir

el riesgo de posibles conductas ilicitas.

En caso de nuevos productos o servicios que requieran canales no contemplados
anteriormente porla Entidad, debe evaluarse la posibilidad de modificar el enfoque
basado en Riesgo de la Entidad para establecer nuevos indicadores e incluso

ajustar la medicion de Riesgos e incorporar las Mitigantes correspondientes.

Vigilar que el Proyecto no presente inconsistencias entre el Manual de

Cumplimiento y la metodologia del enfoque basado en Riesgos.
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6.6 Digitalizacion y PLD/FT.

La automatizacién de procesos y funciones (por ejemplo: RPA, por sus siglas en inglés) es
una de las ultimas tendencias en materia PLD/FT, las cuales consisten en el uso de
programas informaticos para realizar tareas repetitivas y que son poco atractivas para los
humanos o, en la mayoria de los casos, requieren un uso intensivo de recursos humanos

provocando ineficiencias en costos.

Hay dos términos que deben ser entendidos de manera separada con base en sus

objetivos:

e Los procesos de automatizacidon de funciones consisten en el uso de software para
automatizar sistemas mediante la replicacién de las acciones de una persona real
al interactuar con dichos sistemas. En otras palabras, se realizan estos procesos a
través de bots que interactan con la Infraestructura Tecnoldgica ya existente de
las Entidades para realizar la entrada de datos, procesar transacciones o responder
consultas. Por ejemplo, los chatbots, que son ampliamente utilizados en muchos

sitios web, son representantes de RPA.

e Inteligencia Artificial (“IA”), consiste en la simulacién de procesos de inteligencia
humana mediante sistemas informaticos. Estos procesos incluyen el aprendizaje
mediante la adquisicién de informacion para el uso y transformacion de datos, el
uso del contexto y las reglas para llegar a conclusiones y adquirir “experiencia” en
el desarrollo de sus tareas. Estos ambitos incluyen el reconocimiento de imagenes,
visién artificial, reconocimiento de voz, generacién de lenguaje natural y andlisis de

sentimientos.

No se trata de términos excluyentes. La automatizacién de funciones se beneficia
normalmente de los adelantos de la IA. Ambas se refieren a la automatizacion, solo que la
IA se orienta mas al procesamiento de los datos (por ejemplo, analizar patrones de
Operaciones u orientar decisiones con base en informacion) y la automatizaciéon de
funciones a los procesos (reproducciéon de informacién de un archivo) que necesitan en
gran medida del apoyo humano para realizarse. Algunas aplicaciones eficaces, por
ejemplo, laidentificacion de operaciones fraudulentas en los casos de grandes volumenes

transaccionales puede beneficiarse de ambas tecnologias.
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Para efecto de que una Entidad valore si la automatizacién de funciones es algo adecuado
para ellos, deben realizar un plan de automatizaciéon hacia dentro de la Entidad que define

los aspectos que deben someterse al mismo, empezando por lo siguiente:

e Considerar los costos y los proveedores adecuados para ello. Si bien ain estamos
en una etapa donde un numero pequefio de empresas (no digamos Entidades) aun
no han adoptado estas tecnologias, su presencia en la vida cotidiana estd muy
presente: por ejemplo, en las sugerencias de compras de sitios como Amazon.

e Determinar si existe la capacitaciéon necesaria dentro de la Entidad para efecto de

poder operar de manera continua las tecnologias.

e |dentificary categorizar procesos con el apoyo del Oficial de Cumplimiento y de las
areas de negocio que manejan informacién relevante en materia PLD/FT. En caso
de las Entidades, los procesos mas relevantes en materia de PLD son, por
normativa: (i) identificacién de Clientes; (ii) monitoreo de operaciones y de clientes
(screening); y (iii) andlisis de pardmetros para determinar el envio de ciertos
reportes. Sin embargo, cada Entidad debe reconocer cudles generan mas
informacién o tienen posibilidad de automatizarse para ahorrar recursos a la

organizaciény dejar libre al personal para realizar tareas de mas alto nivel.

e Mapear cada uno de los procesos indicados anteriormente: (i) identificar a las
personas involucradas (en este caso el Oficial de Cumplimientoy el Director General
son las personas con responsabilidades centrales en materia de PLD/FT), (ii) evaluar
si las oportunidades de automatizacion son realistas (presupuestaria y
normativamente), (iii) evaluar e identificar a los proveedores, y (iv) estructuracion

del Proyecto conforme a lo establecido en la Seccién 2.

e I|dentificar ineficiencias en la administracion de los datos de la Entidad. Es comun
que algunos Sistemas Automatizados utilicen aun para algunos procesos hojas de
calculo en Excel que agotan su utilidad rapidamente cuando es necesario manejar
volumenes amplios de datos o si es precioso vincularlos a otros procesos, o cuando

es preciso extraer lecciones valiosas de ellos (mala integracién de los datos).

e Hacer una encuesta o requerir la opinién de los encargados de los procesos
relevantes de PLD/FT sobre su experiencia en el manejo de tecnologias y en su
actitud hacia la misma. La cultura corporativa es un factor importante para efecto

de alcanzar el éxito de una nueva tecnologia.
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e Explorar la posibilidad de aplicar una prueba de concepto antes de comenzar el
Proceso (ver Seccién 2 Aspectos Generales de la Administracién de un Proyecto
Legal).

e Asegurarse de que los servicios secundarios que permitiran la automatizacion son
accesibles y viables (operativa y financieramente). En muchos casos la necesidad
de contratar servicios en la nube para el procesamiento de informacién o servicio

similares suele ser necesaria (e.g. Google, Amazon, Microsoft).
e Involucrar alas personas encargadas de ciberseguridad en el Proyecto.

e A partir del afio 2019, se establecié el requerimiento de identificar la
“Geolocalizacion” del dispositivo a través del cual se realiza la contratacion digital.
Este dato se refiere a las coordenadas geograficas de latitud y longitud en que se
encuentre el dispositivo. De acuerdo con las Disposiciones PLD, las Entidades
tendran prohibido realizar 1a apertura de cuentas o la celebracién de contratos no
presenciales con personas fisicas cuando no sea posible o no se recabe la

Geolocalizacion del dispositivo del que se trata.

Cabe mencionar que, aunque las Disposiciones PLD explicitamente permiten a las
Entidades llevar a cabo procesos de contratacién remota con sus potenciales clientes, este
elemento puede estar sujeto a criterios de la CNBV al respecto. En relacién con lo anterior,
sugerimos consultar a la CNBV previo a cualquier inversion o ejecucién de un proyecto de

contratacion remota.
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Grdfica 6. Puntos clave de la automatizacién de procesos y funciones. Fuente: Vite Abogados

) Limites de la digitalizacién

La digitalizacion de los procesos (tanto de PLD/FT), como de cualquier otra indole, deben
ser a la medida del plan de negocios de cada Entidad. En el mercado existe mucha
expectacion y ruido por temas como los que acabamos de mencionar (IA en especial). De
cualquier forma, existe gran cantidad de informacion emitida por proveedores de servicios
de dichas tecnologias. Esto es positivo, pues la adopcién de nuevas ideas y su discusion
lleva al deseo de innovar en las empresas de todos los sectores. Sin embargo, un proceso
de implementacién de IA debe ser cuidadoso y depende en gran medida de la
identificacion de necesidades concretas, de la existencia de deficiencias o retrasos en
procesos repetitivos, o en planes de expansion que requieran cambios sustanciales en la
cantidad de datos a ser manejados por las Entidades. Igualmente, estd sujeto al

presupuesto que las Entidades tengan destinado a la digitalizaciéon de la Entidad y las

91



capacidades financieras propias (desarrolladas de forma mas extensa en la parte lll de la
presente Guia Legal). En todo caso, no todo proceso de digitalizacion debe implicar el
cambio de procesos de la noche a la mafiana: existen tareas tan simples (y requeridas por
la regulacion) que es tedioso y complicado hacerlas manualmente, como es el tema de los
formularios o el vaciado de informacién de clientes a base de datos (y su posterior
consulta).

Las Entidades, por regulacion, deben contar un Sistema Automatizado con las
caracteristicas descritas en el numeral 6.3 anterior. Es una obligacién contar con una
herramienta informatica y, sobre ella (y sus funcionalidades basicas), es recomendable
construir las bases para procesos de transformacién que, aun cuando no son idealmente

eficientes, al ser continuos, pueden tener un impacto importante en el largo plazo.
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SECCION 7.- PREVENCION DE FRAUDE.

El sector financiero habitualmente enfrenta riesgos importantes en algunas materias, por
ejemplo, en materia de operaciones con recursos de procedenciailicitay fraude. Previendo
lo anterior, la CNBV ha establecido lineamientos y politicas minimas que deben cumplir las
Entidades para prevenir el fraude y mitigar los riesgos vinculados con lo anterior. Estas
politicas y procedimientos normalmente se documentan en un Manual que debe
entregarse junto con la solicitud de autorizacién para organizarse y operar que presenten
las entidades; sin embargo, a medida que las Entidades desarrollan nuevas lineas de
negocios y modifican la forma en la que ofrecen sus productos y servicios, los riesgos
también cambian y, de no contar con politicas y lineamientos para prevenir el fraude que
atiendan esos nuevos riesgos especificos, las Entidades pueden quedar expuestas y ser

el objeto de fraude o ser utilizados como vehiculos para cometer fraude.

7.1 Consideraciones regulatorias.

La prevencion de fraude en las Entidades implica considerar los siguientes aspectos

regulatorios para una estrategia adecuada:

e Modificaciones alos Manuales internos de las Entidades o, en su caso, creacion de
politicas adicionales, ya que las politicas y mecanismos de prevencién de fraude
deben documentarse para que sean efectivas y contar con definicién clara que
afecta temas de control interno y PLD/FT. Las Entidades, al vincular este tema al
control interno de la Entidad y el Manual PLD/FT, deben considerar las
modificaciones y presentarlas ante la CNBV antes de plasmarlas en el mencionado

documento (Ver Seccién 4 Control Interno y Manuales)

e Modificaciones a los controles internos de las Entidades. Estas modificaciones
pueden comprender reestructuras a nivel organizacional, elaboracién de nuevos
documentos de control, contratacién de especialistas en materia de prevencion de
fraudes o capacitaciéon de personal existente para que conozca de la materia.
Cuando exista una modificacion importante, sobre todo a los temas PLD/FT al
interior de las Entidades, debe entregarse a CNBV una copia de dichas

modificaciones.
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e Disposiciones de contratacién de proveedores para contratar un proveedor en
materia de prevencién de fraudes. Tipicamente, las Entidades optan por contratar
a un proveedor especialista en la materia para que provea de sistemas y
experiencia. Dependiendo del grado del proveedor, las Entidades pueden tener
gue observar los requisitos para la contratacidon de proveedores que establece la
CNBV (Ver Seccién 15 Contratacién de Proveedores y Comisionistas).

7.2 Marco general de prevencion de fraude.

La creacién de un marco general de prevencion de fraudes debe considerar diversos
elementos para asegurar su efectividad. En primer lugar, el marco general de prevencién
de fraude debe considerar los requisitos legales y regulatorios mencionados previamente.
A modo de ejemplo, el Comité de Organizaciones Patrocinadoras de la Comisién Treadway
(o COSO, por sus siglas en inglés)?® ha determinado que un marco de prevencién de fraude

debe considerar los siguientes elementos?®®:

Generar un ambiente interno disuasor y que evite el fraude interno. Puede asumirse que,

si los directivos relevantes de una Entidad consistentemente actian y se conducen en
forma adecuada, existe una presuncién razonable de que los empleados y demas

funcionarios también lo haran.

e Contar con mecanismosy politicas para medir el riesgo de fraude. Es necesario que

cada Entidad cuente con politicas y mecanismos adecuados a su operacion en
forma individual. Cada entidad debe tener la capacidad de evaluar los riesgos a los
que estd expuesta cada area para poder determinar el grado de riesgo de fraude

que representa cada una de ellas.

e Contar con actividades de supervisién de control interno. Estas actividades,

igualmente, deben ser especificas a la operacion de cada entidad. A pesar de que
existen actividades generales y buenas practicas que las Entidades pueden adoptar
para prevenir y detectar fraudes, deben crearse actividades ad hoc para la
operacion de cada Entidad que se ajusten a su personal, sus actividades principales

y los riesgos mas altos que enfrenta. Asimismo, estas actividades deben

28 Para mas informacion, visitar el sitio oficial de COSO: https://www.coso.org/Pages/default.aspx
29 Dawson, Steve. (2015) Internal Control/Anti-Fraud Program Design for the Small Business.
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comprender a todo el personal de las Entidades, incluyendo a los accionistas o

Socios.

e Documentacion de las actividades y operaciones. Todos los mecanismos descritos

en esta seccion deben estar documentados para su facil consulta, conocimiento y
actualizacion. En el caso de las SOCAP se requiere que dichas Entidades cuenten
con un Manual de Control interno contemple, entre otras cosas, politicas y

mecanismos de prevencién de fraude.

e Comunicacién. Este elemento se refiere a dos puntos principales: (i) en primer

lugar, los mecanismos y politicas de control interno se deben comunicar a los
empleados de la Entidad para su correcta implementacién, y (ii) debe existir un
ambiente de comunicacién efectiva y eficiente dentro de la entidad que permita a

los empleados reportar cualquier sospecha o deteccion de fraude.

e Monitoreo y mantenimiento rutinario de los mecanismos, sistemas, actividades y

politicas de prevencién de fraude. Este monitoreo y mantenimiento se refiere a

examinar periédicamente la efectividad de los controles implementados vy, en su
caso, corregir las deficiencias que se detecten. Este elemento es especialmente
relevante cuando se busca implementar una nueva forma de ofrecer los productos
y servicios de la entidad, o bien, cuando se busca ofrecer nuevos productos o
servicios, ya que los mecanismos y politicas que se tenfan anteriormente pueden
no tener la misma eficacia contra los riesgos que presenta esta modificacién en la

oferta.

7.3 Evaluacién de riesgos de fraude.

La evaluacién de riesgos es la base de cualquier marco de prevencién de fraudes.
Diagnosticar de forma especifica los riesgos a los que estan expuestas las Entidades y su
alcance proveen el piso para comenzar a construir el resto del marco de actuacién y
pueden evitar que las Entidades enfrenten contingencias potencialmente desastrosas. El
enfoque de las Entidades debe ser la prevencién e identificacién del riesgo. En concreto:
una vez que las Entidades han comenzado con el proceso de digitalizacion de sus
operaciones, uno de los primeros pasos, incluso antes de la implementacion, es llevar a
cabo una evaluacion de los riesgos de ese proceso. Una vez detectados, la Entidad puede
comenzar con la elaboracion del marco de control interno, la modificacion de los Manuales

y demas documentos relevantes y la implementacién de las politicas, atendiendo en todo
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momento a los riesgos detectados. Para la elaboracién de la evaluacion de riesgos,

sugerimos tomar en cuenta lo siguiente:

Las metodologias de evaluacion de riesgo son Unicas y personalizadas30. Aunque
existen propuestas sobre como realizar una metodologia, cada Entidad debe

considerar sus caracteristicas propias para llevarla a cabo.

Determinar las personas que seran responsables de llevar a cabo la evaluacién de
riesgos (Partes Responsables). Estas personas deben tener las autorizaciones y
herramientas necesarias para poder recabar la informacién necesaria para llevar a
cabo la evaluacion de manera satisfactoria. Adicionalmente, es importante tomar
en cuenta que posiblemente sea necesario designar un equipo de Partes
Responsables de distintas areas de la Entidad que puedan evaluar adecuadamente

todos los riesgos potenciales.

Determinar la manera en la que se recopilara la informacion. A modo de ejemplo,
dependiendo el volumen de operaciones de las Entidades, los responsables de la
vigilancia en la materia podran optar por entrevistar a los empleados clave de la
Entidad, tener reuniones con los directivos relevantes, practicar inspecciones
oculares o cualesquiera otros métodos que el Consejo de Administracién y las

Partes Responsables estimen convenientes y efectivos.

|dentificar los riesgos a los que esta expuesta la Entidad considerando de manera

especifica:

o Actividades y servicios principales de la Entidad.

o Volumen de operaciones de la Entidad.

o Areas méas vulnerables a nivel interno.

o Manejo de los recursos.

o Controles internos que tiene la Entidad.

o Tipos de fraude que con mas frecuencia se cometen en contra de las
Entidades.

o Incidencia de fraude en la entidad federativa de la Entidad.

o Cualesquiera otros que las Partes Responsables estimen.

30 Ibidem.
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e Determinar los riesgos de fraude que deben atenderse prioritariamente y
asignarles una probabilidad de que se presenten31. Puede ser necesario consultar

este paso con un asesor externo experto en materia de riesgos.
e Cuantificar el monto de las posibles contingencias por fraude.

e Una evaluacion adecuada de los riesgos a los que estan expuestas las Entidades
debe realizarse interna y externamente. Es importante tomar en cuenta que el
fraude es un término genérico para una multitud de conductas a las que estan
expuestas las Entidades, por lo que elaborar una tipificacién detallada y especifica
es indispensable. En ese sentido, las vulnerabilidades de la empresa pueden ser
internas, a nivel organizacién, gobierno corporativo o legales, para lo cual es
indispensable realizar una evaluacién de riesgos interna o externa, a nivel
seguridad de la informacién, proteccién de datos personales, penetracién de su
infraestructura tecnolégica o ciberseguridad, paralo cual serd necesario contar con

un asesor externo.

e Los seres humanos son factores que elevan el nivel de riesgo de cualquier
transaccién. Con ello no estamos sugiriendo que la automatizaciéon de procesos
exente a las Entidades de que se cometan fraudes, sino simplemente destacar que
utilizar a seres humanos para determinados procesos eleva considerablemente el
riesgo de comision de fraude. A modo de ejemplo, las aprobaciones de crédito
realizadas de manera no automatizadas van acompafadas de riesgos como el
descuido de un empleado, su estado de animo, la cantidad de trabajo que tenga (y
el cansancio que eso provoque), entre otras. Contrario a lo anterior, en el caso de
un sistema de aprobacién de créditos que evalta el score de crédito de todos los
clientes por igual, no se encuentra expuesto a riesgos como los descritos

anteriormente.

e La naturaleza de la tecnologia y, por ende, de esta Guia Legal, es el constante
cambio en los riesgos a los que estan expuestas las Entidades. Los riesgos que las
Entidades detecten en su evaluacién inicial podrian no ser los mismos que aquellos
gue se susciten al momento de comenzar a operar, por lo cual se deben evaluar los

riesgos constantemente3>

3L Ibidem.
32 Para mayor informacién, visitar https://www.ey.com/en gl/better-begins-with-you/how-an-ai-application-can-
help-auditors-detect-fraud
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e Utilizar un analisis sofisticado de informacidn33.

7.4 Control Interno, responsabilidades y actividades de control.

En términos generales, el Consejo de Administracién de la Entidad auxiliado por el area
contable, de riesgos y legal, serd el encargado de aprobary supervisar la implementacién
de los mecanismos de prevencién de fraudes. Cada persona que trabaje en las Entidades
tiene responsabilidades y obligaciones que, en conjunto, conforman politicas vy
mecanismos de control interno robustos. La separacién de labores, la limitacion de
responsabilidades, 1a rendicién de cuentas y cualesquiera otros valores que se incluyan en
las politicas de prevencion de fraudes, deben ser los ejes rectores de cualquier puesto
dentro de las Entidades, sin importar el nivel jerdrquico y la labor en especifico que

desempefie el empleado.

Es importante tomar en cuenta lo siguiente al momento de disefiar las politicas de control

interno de las Entidades:

e La Entidad debe contar con un organigrama claramente estructurado de su
jerarquia. Este organigrama debe identificar claramente las lineas de comunicacion
con los superiores jerarquicos de cada empleado y, en este caso, el o las personas
responsables de la prevencién y mitigacion de fraudes. Adicionalmente, debe
anexarse al organigrama una descripcion claray detallada de las responsabilidades
y obligaciones de cada uno de los directivos, administradores, empleados y socios
dela Entidad en materia de prevencién de fraudes. Este documento pretende evitar
confusion sobre el alcance de la responsabilidad que tiene cada drea de la empresa

y evitar que las lineas de comunicacién con los superiores no sean claras.

e En estrecha relacion con lo anterior, es indispensable la capacitacién de los
empleados y el personal de las Entidades en materia de prevenciéon de fraudes, en
el conocimiento de sus obligaciones y responsabilidades y las de los demas. La
capacitacion puede variar dependiendo del puesto del empleado; sin embargo, es

recomendable dar una capacitacién con bases solidas, que dé a conocer a los

3 Para mayor informacion visitar: https://lwww.mckinsey.com/industries/financial-services/our-insights/fraud-

management-recovering-value-through-next-generation-solutions#
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empleados los potenciales riesgos a los que estd expuesta la Entidad y coémo

prevenirlos y mitigarlos.

e Actualizacién anual o cada vez que sea necesario respecto a nuevos riesgos a los
que la Entidad esté expuesta por sus nuevas lineas del negocio o por las

condiciones externas.

e Se deben diseflar controles y politicas que funcionen de forma efectiva
independientemente de quién ocupe la posicién34. Esto es, las politicas deben
tener el mismo grado de efectividad sin importar si la rotacién del personal en la
Entidad es alta o baja. Los controles implementados deben atender a las funciones
y responsabilidades de la posicién, no de la persona.

e Los controles y las actividades de control deben contar con niveles de seguridad

fisicos y 1égicos.

e Toda la informacién y documentacién de las Entidades debe estar respaldada y
resguardada en alguna tecnologia que no permita su modificacién (Ver Secciéon 26
Activos Virtuales y Blockchain). A reserva de que la CNBV solicite que las Entidades
cumplan con conservar la informacién y documentacién de sus operaciones, es
clave comenzar a migrar toda esa informacién a sistemas que sean facilmente
accesibles y los cudles no puedan ser modificados o extraviados por el personal de

las Entidades.

e Las Entidades deben contar con politicas de contrataciéon con el objetivo de
detectar de manera temprana a personas que son una contingencia potencial o, en

Su caso, evitar contratarlas.

e Las Entidades deben contar con cursos y capacitaciones especiales para todos los
miembros de la estructura jerarquica para que conozcan las politicas de control

interno y prevencién de fraude de la Entidad

e Se debe evaluar el desempefio de los administradores, directivos y empleados
periddicamente. A modo de sugerencia, podria evaluarse el desempefio de su
puesto de manera independiente de sus responsabilidades y obligaciones en
materia de prevencion de fraudes (@ menos que ambas estén muy relacionadas,

como el caso del area contable).

34 Ibidem.
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e Contar con sistemas automatizados de evaluacion y prevencion de fraudes que
eliminen, en la medida de lo posible, el error humano para procurar un sistema

so6lido que minimice margenes de error en las evaluaciones de riesgo.

e Contratar personal especializado en ciberseguridad como un Oficial en Jefe de la

Seguridad de la Informacion.

e Invertir en ciberseguridad. Cualquier proyecto de digitalizacion de una Entidad
debe ir acompafiado de proveedores de ciberseguridad que desarrollen e
implementen mecanismos para proteger a las Entidades tanto interna como

externamente. Esta inversion debe cubrir:

o Lainformaciény documentacién interna de la Entidad.

o Los datos personales de los empleados, socios y clientes.

o Laproteccion de la pagina web o aplicacién contra intentos de hackeo, virus

y otros riesgos informaticos.
o Las cuentas que las Entidades mantengan de forma electrénica.
e Establecer filtros de seguridad en los correos electrénicos de los empleados, sus

teléfonos de oficina y demas sistemas. Es muy comun que los fraudes traten de
cometerse a través de un correo electronico que pareciera inocente para infiltrar

un virus informatico a los sistemas de la empresa.

7.5 Deteccion e investigacion.

La deteccién de los fraudes, por su parte, exige, por un lado, prever indicadores que las
Personas Responsables puedan facilmente identificar como fraudes potenciales vy, por
otro, contar con mecanismosy sistemas que permitan la deteccién de fraudes aun cuando
no haya alguien supervisando los procesos de la Entidad. Al respecto, la Comisién de las
Naciones Unidas para el Derecho Mercantil Internacional® propone, entre otros, los
siguientes indicadores que pueden auxiliar a las Entidades en la deteccién de posibles
fraudes. Estos indicadores han sido ajustados para adecuarse a las actividades propias de

las Entidades:

BUNCITRAL. Deteccién y prevencion del fraude comercial: indicadores de fraude comercial. (Internet) Consultado
en: https://www.uncitral.org/pdf/spanish/texts/fraud/Recognizing-and-preventing-commercial-fraud-s.pdf
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Irregularidades en los documentos que las Entidades requieren para el onboarding

y contratacion.

Secretismo indebido. Este indicador se extiende desde la comunicacion entre los

empleados de la Entidad hasta los potenciales proveedores.
Operaciones excesivamente complejas o simples.

Poca cooperacién o negativa de llenar los formatos de identificacién de los clientes
(KYC, due diligence) en materia PLD/FT o cualesquiera otros que las Entidades

requieran para ofrecer sus productos y servicios.

Conflictos de interés que involucren afinidades o relaciones personales de los

administradores, directivos, empleados o socios de las Entidades.
Uso indebido interno de la tecnologia de las Entidades.

Deteccién de trafico inusual en los servidores de las Entidades o de vulneraciones

en las medidas de ciberseguridad implementadas.

Utilizar el sistema de detecciéon de fraudes que ofrecen algunos proveedores. Este
sistema detecta inmediatamente movimientos inusuales dentro de las Entidades
para que se puedan atender. A modo de ejemplo, este sistema detecta
discrepancias en la informacion financiera y los recibos o CFDI, operaciones en las
que se omita llevar a cabo el proceso interno, entre otras. Adicionalmente, en caso
de que se busque detectar movimientos inusuales, es posible utilizar los
parametros que configuran un “movimiento inusual” de acuerdo con lo que

establecen las disposiciones en materia PLD/FT.

Con el objetivo de mitigar cualesquiera fraudes o potenciales fraudes detectados, las

Entidades deben contar también con un proceso que les permita investigar los incidentes

de manera efectiva. Este proceso de investigacién permite detectar las dreas y sistemas

vulnerados para, posteriormente, tratar de mitigar la contingencia. Aunque ese

procedimiento igualmente es hecho a la medida para cada Entidad, proponemos las

siguientes directrices?:

36 PriceWaterhouseCoopers Australia. Fraud: A guide to its prevention, detection and investigation. (Internet)
Consultado en: https://www.pwc.com.au/consulting/assets/risk-controls/fraud-control-jul08.pdf
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Recopilar evidencia del fraude: fotografias, capturas de pantalla, evidencia digital,
evidencia informatica, los estados financieros o cualquier otro documento o
informacién que pueda ser relevante para la investigacién. Cualquier detalle

relacionado con el fraude debe estimarse altamente importante.

Notificar inmediatamente a la CNBV sobre el fraude detectado y la estrategia de

investigacién y mitigacion.

Publicar notificaciones en la pagina web o aplicacion de la Entidad para evitar que
un mayor nimero de socios o clientes sean victimas del fraude, en caso de que sea

externo.

Presentar una denuncia ante las autoridades competentes para que se comience

una investigacion.

Consultar con un asesor externo las implicaciones y el alcance legal, contable y

financiero que el fraude puede tener.

Llevar a cabo entrevistas, cuestionarios 0 conversaciones con personas que

pudieran estar involucradas (cuando el fraude sea interno).

Llevar a cabo una investigacion a partir de componentes fisicos (documentos,
empleados, entre otros) y electrénicos (servidores, proveedores, sistemas, entre
otros). Los resultados de esa investigacion deben entregarse al personal relevante
Yy, €n su caso, a los socios de las Entidades para dar a conocer el motivo, la forma

en que se cometié el fraude y las acciones que se estan tomando para mitigarlo.

Las estrategias de mitigaciéon son responsabilidad directa de las autoridades de las

Entidades. Estas estrategias pueden estar disefiadas y desarrolladas al momento en que

se elaboran las politicas y mecanismos de prevencion de fraude e implementarse cuando

efectivamente ocurre el fraude. Al respecto, recomendamos considerar lo siguiente para

poder hacer frente a una contingencia por fraude:

Contar con herramientas que permitan minimizar las pérdidas por fraude, sin

afectar la continuidad de las operaciones de las Entidades.

Delegar la implementacion de la estrategia de mitigacion a miembros del Consejo
de Administraciéon o directivos de la Entidad que cuenten con facultades para

administrar recursos humanos, informaticos y financieros.
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e En general, aquellas estrategias de mitigacion que se detecten conforme a los

indicadores de riesgo que haya detectado cada Entidad.

7.6 Evaluacion de proveedores.

La evaluacién de proveedores de control interno o de software de prevencién de fraude se
lleva a cabo de forma similar a los proveedores tradicionales (Ver Seccién 7 Prevencién de

Fraudes y Seccién 15.- Contratacién de Proveedores y Comisionistas.):

e En primer lugar, debe realizarse una evaluacién de riesgos del proyecto de
digitalizacion. Este diagndéstico permite detectar las areas vulnerables de cada

Entidad y seleccionar un proveedor que las cubra de forma especifica.

e Deben evaluarse las necesidades de cada Entidad desde el punto de vista
operativo. Una Entidad con baja transaccionalidad y que ofrece productos y
servicios limitados, probablemente no requiera contratar un proveedor que
elabore controles hechos a la medida; potencialmente, incluso, los controles
pueden desarrollarse internamente sin incurrir en costos excesivamente altos. Por
el contrario, si las Entidades cuentan con un volumen transaccional alto o tienen
una oferta mas amplia de servicios, es probable que tiendan a requerir proveedores
externos para evitar los altos costos que conlleva el desarrollo interno de dichos

controles.

e Posteriormente, deben evaluarse las modificaciones a nivel gobierno corporativoy
organizacion interna que la Entidad debe realizar para efecto de robustecer su

control interno

e Unavez realizado lo anterior, las Entidades estaran en posibilidades de analizar si
sera necesario contar con la autorizacién por parte de la CNBV para celebrar el
contrato correspondiente con el proveedor.

e Detectar los proveedores que pueden ofrecer las soluciones (generales o
personales) que las Entidades requieren para atender sus necesidades de

prevencién de fraude

e Realizar el due diligence correspondiente para verificar el cumplimiento de las
obligaciones del proveedor (Ver Seccién 15 Contratacién de Proveedores y

Comisionistas)
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e Verificar que los proveedores cuenten con la capacidad humana, técnica y
especializada que la Entidad requiere en concreto. Estos proveedores, asimismo,
deberdn estar en posibilidades de dar cumplimiento a las obligaciones de
confidencialidad, regulatorias (Ver Seccién 15 Contratacién de Proveedores y
Comisionistas) y de resistir una auditoria por parte de la CNBV sobre el servicio

prestado, en caso de ser necesario.

e Someter los candidatos al Consejo de Administracion de las Entidades para que
evallen la viabilidad financiera, operativa y técnica de contratar con cada uno de

ello.

e Una vez que se haya elegido al proveedor, debe someterse el contrato a la CNBV

para su visto bueno.

7.7 Implementacién y Diagrama.

El programa de implementaciéon de politicas y sistemas automatizados en materia de

prevencién de fraude estaria constituido por los siguientes pasos:

1.

El Director General debe solicitar a las areas de negocio, Auditoria Interna, Oficial de
Cumplimiento y aquellas cuya responsabilidad consiste en supervisar el control interno
de la Entidad reportes de incidencias de fraude. Uno de los mas comunes es la
suplantacion de identidad. El informe deberd contener informacién como (i) volumen
de incidencia de fraudes, (ii) tipicidad de los fraudes (es decir, si se trata de un flujo
importante de identificaciones falsas, firmas hechizas, entre otros), (iii) costos y
pérdidas relacionadas con los fraudes (por ejemplo, monto de las contingencias
legales que debera sufrir 1a Entidad), y (iv) observaciones que, en su caso, haya hecho

CNBV a estos temas, de ser aplicables.

Es importante que cada tipicidad de fraude sea descrita de manera detallada. Es decir,
el proceso de fraude requiere de una serie de pasos que concluyen, en su caso, con la
aprobacion de una operacién por parte de funcionarios de la Entidad. El objetivo es
descubrir patrones comunes de conducta y elementos similares en el tipo de fraude.
Asimismo, el drea de sistemas, en su caso, debe identificar aquellos “puntos ciegos”
de los sistemas de la Entidad que pudieron haber propiciado o causado este tipo de

fraude.
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El Oficial de Cumplimiento debera realizar un diagnéstico efectivo de la manera en que
estan llevando a cabo los procesos de identificacion, los cuales son esenciales para la
prevencién de fraude. Esto en atenciéon a que la identificacién de los clientes se
encuentra relacionada también con los procesos de prevencion de lavado de dinero. El
Oficial de Cumplimiento debe identificar los problemas que ha tenido para efecto de
realizar validacion de documentos y establecer cudles son las capacidades humanas y

tecnoldgicas que deben ser adquiridas para un plan antifraude eficaz.

El Director General debe dirigir todos los esfuerzos adicionales. En algunos casos,
puede optar por contratar a algun consultor especializado (por ejemplo, en materia
forense) para determinar el origen y consecuencia de los fraudes cometidos en
perjuicio de la Entidad. Esto es recomendable una vez que se hayan obtenido los
reportes de las dreas internas para efecto de evaluar la veracidad de sus declaraciones

y poder detectar posibles responsabilidades a nivel interno.

Los resultados de este informe deben ser presentados al Consejo de Administracion,
de modo que el proyecto siempre esté bajo su supervisién. Como hemos mencionado
en secciones anteriores, el involucramiento de las areas superiores de direccién de la

Entidad es esencial.

El Director General debera realizar la evaluacién de un proveedor adecuado para
implementar un sistema automatizado en materia antifraudes. No es recomendable
que la Entidad invente o construya desde cero una solucién: en nuestra experiencia, ya
existen soluciones robustas adaptadas al sistema financiero que pueden ser muy
eficaces para evitar el fraude, sobre todo, en Entidades que ya tengan cierto grado de
digitalizacién en sus procesos. Esta evaluacion debe hacerse conforme a lo

mencionados en las Secciones 15 y Seccién 16 para determinar si estamos ante un

supuesto de Proveedor Relevante.

El cierre debe consistir en la implementacion adecuada del sistema adquirido del
Proveedor Relevante, la emision y cambios de politicas y Manuales, asi como Ia

aprobacion del Consejo de Administracién.
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Implementaciéon de politicas y sistemas en materia de prevencion de fraudes
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Definir procesos de
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proveedor adecuado

Grdfica 7. Implementacidn de politicas y sistemas en materia de prevencién de fraudes. Fuente: Vite Abogados

7.8 Aspectos practicos.

Entre enero y septiembre del 2020, la Condusef detect6 alrededor de 6.5 millones de
fraudes totales, de los cudles el 69% fueron fraudes cibernéticos y el 31% restante se debe
a fraudes tradicionales®’. Detectaron mas de cuatro millones de reclamaciones en materia
de comercio porinternet presentadas ante las propias instituciones bancarias. Estas cifras
revelan la importancia de tomar en cuenta los riesgos asociados con la digitalizacién de

las operaciones de las entidades financieras.

El riesgo de fraude es cada vez mas alto y mas costoso para las empresas. Por ejemplo, en

2016, a través unos hackers, mediante estrategias fraudulentas, retiraron alrededor de mil

37 Comision Nacional para la Proteccion y Defensa de los Usuarios de los Servicios Financieros. (2020). México: Cifras
relevantes de  Banco de  México en  Comercio  Electrénico.  (Internet)  Consultado  en:
https://www.condusef.gob.mx/?p=estadisticas
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millones de ddlares de la cuenta del Banco Central de Bangladesh en la Reserva Federal
de Estados Unidos de América®. Ninguna entidad, sin importar su tamafio y su
infraestructura, estd exenta de enfrentar un intento de fraude. La mejor estrategia que
pueden sequir las Entidades es: detectar oportunamente los factores de riesgos y, en la
medida de lo posible, cubrirlos y posteriormente tener un sistema de deteccién temprana
gue permita hacer frente a la contingencia sin que ello represente pérdidas excesivas para

las Entidades.

Con un marco de prevenciéon de fraude solido los beneficios de los procesos de
digitalizacién de las Entidades tienen el potencial de superar las posibles contingencias y
dar viabilidad a los Proyectos.

38 |dem.
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SECCION 8.- SEGURIDAD DE LA INFORMACION Y CONFIDENCIALIDAD Y
CONTINUIDAD DE LA OPERACION.

8.1 Seguridad y Confidencialidad de la Informacién.

8.1.1 Medidas de Seguridad en Medios Electrénicos

Las Entidades, en caso de utilizar Medios Electrénicos para la celebracién de operaciones

y prestar servicios, deben implementar medidas de seguridad en la transmision,

almacenamiento y procesamiento de la informacion para evitar su divulgacion a terceros

no autorizados. Para alcanzar este objetivo, las Entidades deben cumplir, entre otras, con

las siguientes directrices conforme a su regulacién aplicable:

Cifrar los mensajes que transmitan Informaciéon Sensible a través de Medios
Electronicos, desde el Dispositivo de Acceso hasta la recepcidn para su ejecucion.
Para ello, l1a Entidad debe utilizar tecnologias que protejan la confidencialidad de la
informacién mediante métodos criptograficos en los que se utilicen algoritmos y
llaves de encriptacidn para evitar que terceros no autorizados accedan a los datos.

La responsabilidad por la administracién de dichas llaves serd de la Entidad.

La informacién de cuentas, operaciones, contrasefias, nimeros de identificacién
personal (NIP) o cualquier otro Factor de Autenticacion, debe estar cifrada cuando

se almacene en cualquier componente de los Medios Electrénicos.

La transmision de contrasefias y numeros de identificacion personal sélo puede
realizarse a través de correo electrénico, servicios de mensajeria instantanea,
mensajes de texto SMS si se cuenta con mecanismos de Cifrado, salvo algunas
excepciones de Pago Movil (siempre que CNBV lo autorice) y para estados de

cuenta (si se implementan ciertos mecanismos de seguridad).

La Entidad debe asegurarse que las llaves criptograficas y el proceso de Cifrado se
encuentren instalados en equipos de alta seguridad que eviten accesos y

divulgaciones no autorizadas.
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En el caso de servicios de Pago M6vil, dadas sus caracteristicas, es posible que la Entidad
establezca medidas compensatorias en lugar de lo mencionado anteriormente; por
ejemplo, en el Cifrado de lainformacién o, incluso, se les exceptua de la regla mencionada
en el numeral 3, siempre que mantenga controles que permitan mantener a resguardo la

informacién de los Usuarios y que obtenga la autorizacion previa de CNBV.

8.1.2 Controles de Acceso

Las bases de datos y los archivos de las Entidades relacionados con las operaciones y
servicios efectuados a través de Medios Electrénicos deben resguardarse mediante

controles de acceso y ajustarse a lo siguiente:

e Elacceso alas bases de datos estara permitido sélo a personas autorizadas por la
Entidad con base en sus funciones dentro de ésta. Los accesos deben ser

registrados y fundamentados.
e Los accesos remotos deben ser cifrados.

e Contar con procedimientos seguros de destruccién de medios de almacenamiento
de bases de datos y archivos con Informaciéon Sensible que provengan de su

restauracion a través de cualquier medio o dispositivo.

e Desarrollar politicas sobre el uso y almacenamiento de informaciéon que se
transmita y reciba a través de Medios Electrénicos que incluyan la verificacion de

su cumplimiento por parte de sus proveedores y afiliados.

8.1.3 Informacién Sensible

En caso de que la Informacién Sensible de los Usuarios sea extraida, extraviada o se
sospeche de algun incidente de acceso no autorizado a esa informacién, las Entidades

deben:

e Enviar un reporte con informacién especifica establecida en las disposiciones a
CNBV y al Comité de Supervision Auxiliar dentro de los cinco dias naturales

siguientes al evento.

e Investigar silainformacidon puede ser objeto de uso indebido. Si es el caso, deberan

notificar a los Usuarios dicha situacion dentro de los siguientes tres dias habiles e
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indicar las medidas que deben tomar al respecto. Asimismo, los resultados de esa
investigacion deben enviarse a la CNBV y al Comité de Supervisién Auxiliar en un

plazo no mayor a cinco dias naturales posteriores a su conclusion.

Cifrar los mensajes o utilizar medios de comunicacion cifrada en la transmisién de

informacién sensible del Usuario procesada a través de Medios Electrénicos.

Cifrar o truncarinformacién de cuentas u operaciones, contrasefias, NIP, respuestas
secretas o Factores de Autenticacion si se almacena en un componente de Medios

Electrdnicos.

8.1.4 Controles de Acceso a Bases de Datos

Las Entidades deben contar con controles de acceso a las bases de datos y archivos

correspondientes a las Operaciones realizadas a través de Medios Electrénico, y ajustarse

a reglas similares a las expuestas en la seccién anterior.

8.2 Continuidad de la Operacion.

La continuidad de los servicios prestados por las Entidades es un tema que preocupa a los

Reguladores, quienes han establecido las siguientes obligaciones para el SACP en las

Disposiciones Generales SOCAP y en las Disposiciones Generales SOFIPO:

Las Entidades deberan procurar la operacion continua de la infraestructura de
cémputo y de telecomunicaciones, asi como dar pronta solucién para restaurar los

Servicios Electrénicos, en caso de presentarse algun incidente.

En el contexto de la contratacién de servicios de terceros relevantes (ver Seccién
15 Contratacién de Proveedores y Comisionistas), establecer y cumplir politicas y
procedimientos para vigilar el desempefio del tercero o comisionista y el
cumplimiento de sus obligaciones contractuales que tengan por objeto, entre
otros, planes de continuidad del negocio, incluyendo los procedimientos de
contingencia en caso de desastres. Asimismo, las Entidades deben asegurarse de
que la contratacidn de terceros relevantes no ponga en riesgo la continuidad del
negocio (se requiere que el Consejo de Administracién incluso emita una

resolucion al respecto).
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e La CNBV cuenta con la facultad de suspender parcial o total, temporal o definitiva,
la prestacion de los servicios o comisiones a través del tercero relevante cuando

pueda verse afectada la continuidad operativa de la Entidad.

e El Sistema de Control Interno debe contemplar planes de contingencia a fin de
asegurar la capacidad y continuidad de los sistemas. Dichos planes deben
comprender las medidas necesarias que permitan minimizar y reparar los efectos
generados por eventualidades que, segun sea el caso, llegaren a afectar el continuo

y permanente funcionamiento de los servicios.

) COVID-19: Seguridad y Continuidad del negocio.

La continuidad del negocio, asi como la seguridad informatica, se han vuelto un reto. En
particular porque al momento de escribir estas lineas la pandemia ocasionada por el
COVID-19 continua teniendo un impacto considerable en esos temas, sobre todo en el

primero.

El Fondo Monetario Internacional, en una edicién especial de reportes sobre el COVID-19,
ha preparado una serie de estudios sobre temas practicos asociados a la pandemia
ocasionada por ese virus. En el documento “Pandemic Preparedness for Financial
Institutions®®” el autor del documento sefiala los retos que la materia de continuidad ha

enfrentado el sector financiero, entre los cuales se encuentran:

e Laduracidonindeterminada de este fendmeno a diferencia de un desastre natural o

actos terroristas.

e La escala global del problema y la facilidad con que se ha extendido por todo el

planeta.

e Retos para continuar operando debido a incapacidad del personal o restricciones

oficiales.

e Retos parallevar a cabo nuevas evaluaciones de riesgos y necesidad de revision de

los procesos administrativos para cubrir la posibilidad de impactos adversos en (i)

3 IMF. Pandemic  Preparedness  for  Finandial Institutions. (Internet)  Consultado  en:
https://www.imf.org/~/media/Files/Publications/covid19-special-notes/en-special-series-on-covid-19-pandemic-
preparedness-for-financial-institutions.ashx.
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el desempefio de portafolios de crédito y otros activos, (ii) la valuacion de los

activos y (iii) liquidez.

e Presion sobre la Infraestructura Tecnoldgica de las entidades financieras para
permitir al personal el trabajo desde casa.

El documento considera que las instituciones financieras deben adoptar un enfoque de
“planeaciéon” para asegurar que la continuidad de sus procesos operativos criticos y los
servicios al publico contintien activos. Recomiendan que esta preparacién debe incluir los

siguientes aspectos:
e Planeacién estratégica: asignacién adecuada de recursos para la supervision,

planeacion, respuesta y recuperacién de la pandemia en consonancia con las

politicas publicas y que incluya medidas como:

La aprobacion de Consejo de Administracion de un plan para afrontar la

pandemia. Esto para asegurar que se tomaran las medidas necesarias hacia el
interior de la Entidad y que el presupuesto necesario estara disponible.

- ElDirector Generaly los demas directivos relevantes deberan ser responsables
de desarrollar, comunicar y evaluar el plan y, en su caso, reflejarlo en las
politicas y Manuales de las Entidades.

- Un equipo especial debe ser asignado al cumplimiento de los objetivos del
plan bajo la supervisién de los directivos relevantes para atender diversos
temas como: continuidad, aspectos legales, seguridad de la informacién,
recursos humanos, comunicacién interna, salud y seguridad.

- Claridad sobre lo que puede ocurrir en caso de que se ausenten los titulares

de areas criticas del negocio.

e Revisar o crear planes de continuidad y actualizar los Manuales relevantes a la
nueva realidad (identificar actividades y personal criticos, sefialar sedes
alternativas de trabajo, crear infraestructura informatica para laborar desde casa,
revisiones de la Infraestructura Tecnoldgica para asegurar que no serad necesaria la
presencia fisica, revisar que los proveedores principales cuentan con programas de
continuidad, evaluar la necesidad de los Usuarios de contar con infraestructura

electrénica para efecto de seguir operando normalmente, entre otros).
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e Manejo adecuado de instalaciones: considerar que puede haber interrupciones en
servicios o mantenimiento, establecer medidas sanitarias adecuadas para los
equipos que normalmente estdn expuestos a aerosoles del virus (teléfonos,
computadoras, escritorios), procedimientos para mantener distancia sana frente a
visitantes o clientes, sanitizacién de monedas o billetes, como ejemplos

elementales.

e Planeacién en materia de salud y seguridad: Mantener al personal debidamente
informado de los anuncios publicos en materia de salubridad, claridad en los
supuestos en que serd necesario el trabajo a distancia, monitoreo del personal
enfermo y ayuda al mismo, compra de material desinfectante, distribuciéon de
cubrebocas y contratacion de algun servicio médico auxiliar dentro de las oficinas

y reduccién (en lo posible) de viajes del equipo de la Entidad.

e Comunicacién corporativa efectiva: contar con informacién suficiente del equipo
para poder transmitir mensajes a ellos o a sus familiares (en caso de emergencia) y

hacerles saber de las medidas adoptadas para enfrentar la pandemia.

e Retorno ala normalidad una vez que las autoridades competentes asi lo permitan
o lo indiquen y adaptacion para el regreso pausado a las actividades normales

dentro de las oficinas.

La leccién de la pandemia puede ser importante para la Entidad: al final se habran
identificado los procesos que requieren de mayor o menor tecnologia para realizarse a
distancia y de aquellos que, de ser automatizados, reducen la exposiciéon del personal a

situaciones como esta.
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SECCION 9.- DATOS PERSONALES Y SECRETO FINANCIERO.

El principio general en el derecho financiero mexicano es que las entidades financieras,
incluyendo aquellas que conforman el SACP, estan obligadas a guardar confidencialidad
sobre la informacién de sus Usuarios. Por otra parte, el régimen de protecciéon de datos
personales ofrece una garantia minima del tratamiento que cualquier persona (entidad
financiera o no) debe dar a la informacién que las personas fisicas les entregan. Ambos
constituyen la normativa central que debe tenerse en cuenta en muchos Proyectos de
innovacién. En la actualidad, los datos personales constituyen uno de los recursos mas
valiosos de las entidades, pero su manejo descuidado o ilegal puede acarrear
consecuencias graves para las organizaciones y para los individuos. Los datos de Usuarios
permiten conocer fortalezas y debilidades, generar oportunidades de negocio, mejorar
sistemas internos, evaluar el desempefio de la Entidad a futuro y, en general, aportar al
crecimiento de un negocio. A continuacion, presentamos una introducciéon genérica a esos
temas, asi como algunos apuntes practicos que deben tomarse en consideracion para

cualquier Proyecto que involucre datos personales.

El conocimiento y aplicacion de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares (“LFPDPPP”) es importante debido no sélo a la relevancia que
tienen los Datos Personales y Datos Financieros en los Proyectos, sino por los riesgos
legales a los que pueden estar expuestas las entidades: multas de hasta treinta millones
de pesos (aproximadamente) y, en algunos casos, penas corporales por la realizacién de

conductas indebidas“®.

9.1 Conceptos Generales.

La LFPDPPP tiene como objeto la proteccion de los datos personales de las personas
fisicas (“Titulares”), asi como su derecho a decidir libremente la manera en que las
personas morales u otras personas fisicas particulares llevan a cabo el tratamiento de sus
datos personales, entendiendo lo anterior como “cualquier informacién concerniente a
una persona fisica identificada o identificable”. En ese sentido, todas las personas morales

o fisicas que deciden sobre el procesamiento de Datos Personales (consideradas por le ley

40 “Al que, estando autorizado para tratar datos personales, con dnimo de lucro, provoque una vulneracion de
seguridad a las bases de datos bajo su custodia se le aplicard pena de tres meses a tres afios de prisién. Tratandose
de datos sensibles la sancién serd doble”.
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como “Responsables”), estan sujetas a la LFPDPPP y al Reglamento de la Ley Federal de

Proteccidn de Datos Personales en Posesién de Particulares (“RDP”).

De acuerdo con la LFPDPPP, el tratamiento de los datos personales se encuentra sujeto a
una expectativa razonable de privacidad, que es un principio general de confianza segun
el cual una persona que entregainformacion personal a un Responsable asume que dichos

datos seran tratados de acuerdo con la ley y los términos acordados entre ellos.

9.2 Aviso de Privacidad.

Es un documento fisico, electrénico o en cualquier otro formato generado por el
Responsable para ser puesto a disposicion del Titular previo al tratamiento de sus Datos
Personales. En todo momento el tratamiento de los Datos Personales debe limitarse al
cumplimiento de las finalidades previstas en el documento mencionado. En caso de que
se requiera o necesite tratar los Datos Personales para fines no expresados en el Aviso de

Privacidad, entonces deberd recabarse el consentimiento del Titular.

Cuando el Aviso de Privacidad es puesto a disposicién de los Titulares por medios
electrénicos, entonces deben darse a conocer “de manera inmediata”, al menos (i) la
identidad y el domicilio del Responsable y (ii) las finalidades del tratamiento de datos; lo
anterior sin perjuicio de que se pongan a su disposicién los mecanismos para conocer el

texto completo del mismo. (Ver formato de Aviso de Privacidad en el Anexo | de este

documento).

9.3 Medidas de Proteccion de Datos Personales.

Los Responsables deben establecer y mantener medidas de seguridad de caracter
administrativo, técnico y fisico que permitan proteger los Datos Personales contra dafio,
pérdida, alteracion, destruccién o el uso, acceso o tratamiento no autorizado. Asimismo, el
Responsable debe tomar en cuenta el riesgo existente, las posibles consecuencias para

los titulares, la sensibilidad de los datos y el desarrollo tecnoldgico.

Las vulneraciones de seguridad ocurridas en cualquier fase del tratamiento que afecten de

forma significativa los derechos patrimoniales o morales de los Titulares, serdn informadas
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de forma inmediata por el Responsable al Titular, a fin de que este Ultimo pueda tomar las

medidas correspondientes para la defensa de sus derechos.

9.4 Consentimiento y Renunciabilidad.

Como regla general, el tratamiento de datos personales se encuentra sujeto al
consentimiento de los Titulares. La LPDP, en su articulo 8, establece dos tipos de
consentimiento (i) expreso, cuando la intencién del Titular se otorga de forma verbal, por
escrito o por medios 6pticos o electrénicos o mediante cualquier otra tecnologia o a través
de signos inequivocosy (ii) tdcito, cuando el Titular acuerda de forma tacita el tratamiento
de los datos cuando le fue presentado el aviso de privacidad al Titulary no hubo objecion

al respecto.

El consentimiento debe (i) otorgarse libremente y sin error, dolo o violencia que pudieran
afectar la voluntad del Titular; (ii) ser especifico, es decir, referido a uno o mas propdsitos
especificos del tratamiento de los datos; y (iii) ser informado, es decir, que el Titular debe
conocer el aviso de privacidad del tratamiento de los datos y el consentimiento debe
otorgarse antes de que ocurran las consecuencias previstas en dicho aviso. En todo caso,
el consentimiento expreso debe ser inequivoco, es decir, debe haber elementos
suficientes que permitan acreditar o verificar dicho otorgamiento. Puede ser otorgado de
manera verbal o por escrito, en este Ultimo caso, puede ser suficiente una firma electrénica

o cualquier mecanismo o procedimiento que permita la identificacién del Titular.

Asimismo, el Responsable esta obligado a poner a disposicion del Titular los medios
necesarios para revocar su consentimiento en todo momento respecto a las finalidades de
tratamiento de informacién expresadas en el Aviso de Privacidad. Respecto a lo anterior,
el consentimiento siempre puede ser revocado por el Titular. El Responsable, por su parte,
debe establecer mecanismos sencillos y gratuitos para efecto de que, a través de los
mismos mecanismos (por ejemplo, digitales) mediante los cuales otorgdé dicho

consentimiento el Titular, notifique la revocacién al Responsable.

9.5 Encargados.

Conforme a la LFPDPPP un “Encargado” es aquella persona fisica o moral que sola o

conjuntamente con otra persona trata Datos Personales por cuenta del Responsable. Al
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respecto, la LFPDPPP establece que no obstante la existencia del Encargado, la
responsabilidad por el cumplimiento de los principios de dicha ley recae en el

Responsable.

El Encargado tiene las siguientes obligaciones respecto del tratamiento que realice por
cuenta del Responsable?!:

e Tratar Unicamente los datos personales conforme a las instrucciones del

Responsable;

e Abstenerse de tratar los datos personales para finalidades distintas a las instruidas

por el Responsable;
e Implementar las medidas de seguridad aplicables;
e Guardar confidencialidad respecto de los Datos Personales tratados;

e Suprimir los Datos Personales objeto de tratamiento una vez cumplida la relacién
juridica con el Responsable o porinstrucciones del Responsable, siempre y cuando

no exista una prevision legal que exija la conservacion de los datos personales, y

e Abstenerse de transferir los Datos Personales salvo en el caso de que el
Responsable asi lo determine, la comunicacién derive de una subcontratacién, o

cuando asi lo requiera la autoridad competente.

En todo caso, los Acuerdos entre el Responsable y el Encargado relacionados con el
tratamiento, deberan establecerse con estricta concordancia con el Aviso de Privacidad

respectivo.

Las remisiones de Datos Personales entre un Responsable y un Encargado no requeriran

serinformadas al Titular ni contar con su consentimiento.

El Encargado sera considerado responsable con las obligaciones propias de éste cuando*:

41 Articulo 50 del RDP.

42 Articulo 53 del RDP.
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e Destine o utilice los datos personales con una finalidad distinta a la autorizada por
el Responsable, o

e Efectle una transferencia, incumpliendo las instrucciones del Responsable.

El Encargado no incurre en responsabilidad cuando, bajo previa indicacién expresa del
Responsable, remite los Datos Personales a otro encargado designado por este Ultimo al
gue hubiera encomendado la prestacién de un servicio, o transfiera los Datos Personales

a otro Responsable legalmente.

9.6 Transmision de Datos Personales.

La transmision o cesiéon de Datos Personales a terceros debe incluir la notificacién al
cesionario del aviso de privacidad originalmente otorgado a los Titulares por parte del
Responsable, especificando las finalidades originales para el tratamiento de los Datos
Personales. En este supuesto, el tratamiento de los Datos Personales debe realizarse de
acuerdo con los términos presentados en el Aviso de Privacidad original, el cual debe
contener una clausula que indique que el Titular (el cual es por definicién el duefio de los
Datos Personales) consiente expresamente la transferencia de dichos datos. Asimismo, el
tercero receptor de los Datos Personales debera asumir las mismas responsabilidades que

le corresponden al Responsable original con respecto a dicha informacion.

Este tipo de transferencias de Datos se encuentran sujetas a las siguientes reglas: el
cesionario de los datos debe seqguir las medidas pertinentes que el “principio de calidad
de los datos” se cumpla, mismo que incluye (a) el establecimiento por parte del receptor
0 cesionario de las medidas necesarias para garantizar que los datos sean precisos,
completos, relevantes y actualizados para asegurar la veracidad y evitar un efecto negativo
en el Titular; (b) cldusulas especificas para que el cesionario asuma las obligaciones de
Responsable del tratamiento para todos los efectos legales y cumpla con las obligaciones
establecidas en la LPDP y el Aviso de Privacidad que el transmisor originalmente otorg6
al Titular, y (c) debe existir prueba de que el transmisor de los Datos Personales notificara
al cesionario respecto de los términos y condiciones conforme a los cuales deben tratarse

los datos.
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La cesidn de los Datos Financieros (asf como los datos relacionados con el patrimonio de
una persona fisica) requiere el consentimiento expreso del Titular, salvo por los supuestos

0 excepciones contempladas en la LPDP#3.

Las personas que realicen la cesién de los Datos Personales tienen la carga de probar que
el consentimiento expreso, cuando sea requerido, fue otorgado de manera adecuada por

el Titular.

9.7 Tratamiento de Datos Personales en la nube.

Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
“computo en la nube*”, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacién (por ejemplo, Amazon o similares), el

Responsable sélo podra utilizar aquellos servicios en los que el proveedor:

e Cumpla, al menos, con lo siguiente: (a) tener y aplicar politicas de proteccién de
datos personales similares a la LFPDPPP y al RDP; (b) transparentar las
subcontrataciones que involucren la informacién sobre la que se presta el servicio;
(c) abstenerse de incluir condiciones en la prestacidn del servicio que le autoricen
o permitan asumir la titularidad o propiedad de la informacion sobre la que presta
el servicio, y (d) guardar confidencialidad respecto de los Datos Personales sobre

los que se preste el servicio.

e Cuente, por lo menos, con mecanismos para: (a) dar a conocer cambios en sus
politicas de privacidad o condiciones del servicio que presta; (b) permitir al
responsable limitar el tipo de tratamiento de los datos personales sobre los que se
presta el servicio; (c) establecer y mantener medidas de seguridad adecuadas para
la protecciéon de los datos personales sobre los que se preste el servicio; (d)

garantizar la supresiéon de los datos personales una vez que haya concluido el

4 Los mas relevantes son: (i) permitido por una ley o un tratado; (ii) los datos son publicos; (iii) tienen el propoésito
de cumplir con una obligacién relacionada con una relacién juridica entre el Titular y la empresa o un tercero; (iv)
existe una emergencia que puede potencialmente dafiar a un individuo o sus activos; (v) es necesario proporcionar
un tratamiento médico, hasta el punto en que el Titular no pueda dar su consentimiento para el tratamiento; (vi)
ciertas transferencias entre partes relacionadas; (vii) cuando es necesario ejecutar un acuerdo en beneficio del
Titular; (viii) cuando el interés publico o la aplicacion de la ley asi lo requiera; (ix) cuando sea necesario hacer valer
un derecho en un procedimiento judicial.

4 Conforme al RDP por computo en la nube se entendera al modelo de provision externa de servicios de computo
bajo demanda, que implica el suministro de infraestructura, plataforma o software, que se distribuyen de modo
flexible, mediante procedimientos de virtualizacién, en recursos compartidos dindmicamente.
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servicio prestado al responsable, y que este Ultimo haya podido recuperarlos, e (e)
impedir el acceso a los datos personales a personas que no cuenten con privilegios
de acceso, o bien en caso de que sea a solicitud fundada y motivada de autoridad

competente, informar de ese hecho al responsable.

Lo anterior sin perjuicio de aplicar lo que respecto de prestadores de servicios relevantes
sea aplicable para los supuestos anteriores conforme a la regulacién financiera (ver

Seccién 15 Contratacién de Proveedores y Comisionistas).

9.8 Secreto Financiero.

La informaciéon y documentacion relativa a las operaciones y servicios que las Entidades
estan autorizadas a prestar es confidencial, por lo que las Entidades en proteccién del
derecho a la privacidad de sus Socios o Usuarios, segun sea el caso, de ninguna manera
podran dar noticias o informacién de los depdsitos, operaciones o servicios, sino al
depositante, deudor, titular, beneficiario, a sus representantes legales o a quienes tengan

otorgado poder para disponer de la cuenta o para intervenir en la operacién o servicio.

No obstante, como excepcién a lo dispuesto por el parrafo anterior, las Entidades estan
obligadas a dar las noticias o informacién mencionadas cuando lo solicite la autoridad
judicial en virtud de providencia dictada en juicio en el que el Usuario titular o, en su caso,
el depositante, deudor, titular o beneficiario sea parte o acusado. Asimismo, las Entidades
también estan exceptuadas de la obligacién de guardar el secreto financiero y, por tanto,
obligadas a dar las noticias o informacién mencionadas en los casos en que sean

solicitadas por las autoridades siguientes:

e ElFiscal General de la Republica o el servidor publico con facultades delegadas, asi
como el Procurador General de Justicia Militar para ello en procesos o

investigaciones penales que asi lo requieran.

e Fiscales o procuradores generales de justicia de los estados y de la Ciudad de

México o subprocuradores, para los mismos efectos del punto anterior.
e las autoridades hacendarias federales, para fines fiscales.

e LaSHCP enrelacion con el cumplimiento de la regulaciéon en materia de PLD/FT.

120



e ElTesorero de la Federacién, cuando el acto de vigilancia lo amerite.

e La Auditoria Superior de la Federacién, en ejercicio de sus facultades de revisiény

fiscalizacion.

e Eltitularylos subsecretarios de la Secretaria de la Funcion Publica, en ejercicio de

sus facultades de investigacion o auditoria en el ambito de sus funciones.

e LaUnidad de Fiscalizacion de los Recursos de los Partidos Politicos, 6rgano técnico
del Consejo General del Instituto Federal Electoral, para el ejercicio de sus

atribuciones legales.

Los empleados y funcionarios de las Entidades son responsables por violacién del secreto
financiero y las Entidades estan obligadas en caso de revelacién indebida del secreto, a

reparar los dafios y perjuicios que se causen.
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PARTE IlII: INICIATIVAS DE INNOVACION FINANCIERA.

SECCION 10.- BANCA ELECTRONICA.

Concepto

La prestacién de servicios a través de Internet es un fendmeno que ha alcanzado a la
mayoria de los sectores de la economfia. El tipo de atenciéon que puede prestarse a través
de Internet y de los dispositivos que permiten acceso a esta, puede variar. En el caso de
los servicios financieros, la mayoria del sector presta servicios llamados “tradicionales”
como son cajeros electrénicos y tarjetas. Las operaciones en linea tienen el potencial de
aumentar el nimero de clientes y mejorar la lealtad de los Clientes. Esto a la vez que reduce

costos operativos.

A pesar de la prevalencia en nuestro pais de los teléfonos celulares, el uso de servicios
financieros en linea o a través de dichos dispositivos (o en su defecto, de computadores),
aun es baja. La exclusiéon de una gran parte de la poblacién mexicana a servicios financieros
impide el desarrollo de sectores poco favorecidos que urgentemente necesitan contar con
créditos hipotecarios para viviendas dignas, créditos para pequefios negocios, préstamos
para estudios, entre otros. Este fenémeno es mas agudo en el sector rural, donde esta

proyectada la vocacion del SACP.
El uso de los Servicios Electrénicos tiene ventajas multiples, entre las que se encuentran:
(i) La seguridad de los receptores de pago de no traer grandes cantidades de efectivo.

(i1) Servir de base para servicios electronicos mas complejos o de mayor valor

agregado.

(iii) Eficiencias en los procesos de las Entidades.

(iv) Reduccion dela “friccién” en la relaciéon entre los clientes y las Entidades.

Consideramos al momento de preparar esta Guia Legal que, para efecto de dar un enfoque

sistematico a la mismay ahorrar al lector la tarea de consultar la regulacion aplicable, era
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necesario exponer la regulacion de los Servicios Electrénicos de una manera resumida y
facil de consultar. Desde luego, esto no sustituye la necesidad de consultar las

Disposiciones Generales en caso de requerir un estudio normativo mas profundo.

Uno de los Servicios Electronicos que mas han cobrado auge son los “Servicios Basicos
Méviles” o “Pago Movil”, al Servicio Electronico en el cual el Dispositivo de Acceso se
encuentra asociado con correspondencia univoca al Identificador de Usuario, mediante
cualquierinformacién o datos Unicos del propio Dispositivo de Acceso. Sin embargo, como
veremos, no es el unico y hay variedades de los Servicios Electronicos que requieren una

atencion especifica.

Las competencias minimas que se recomiendan para este tipo de Proyectos son las

siguientes?> 46

e Alimentar una relacién constructiva con los Reguladores.

e Crear confianza en el Cliente final mediante campafas de publicidad adecuadas,

operacion eficiente de las tecnologias, cumplimiento de las expectativas ofrecidas.

e Contar con un manejo transparente y eficiente de los fondos que se manejen a
través de los Servicios Electronicos, incluyendo (i) atencién a clientes efectiva, (ii)
reduccion de tiempos en procesos de reclamacion vy (iii) establecer métricas de
medicién de satisfaccion.

e Facilitar la entrada y salida de fondos: el Cliente debe tener la certeza de que su
dinero estd a salvoy que puede disponer de él en los momentos acordados en cada

Servicio Electronico.

e Planear de antemano la escalabilidad del Proyecto: en caso de Servicios
Electrénicos que tienen el potencial de una adopcién masiva o muy rapida, el
sistema de la Entidad, asi como los sistemas de los Proveedores Relevantes deben

ser capaces de ampliar y satisfacer las necesidades de los nuevos clientes.

e (anales de atencién accesibles y rapidos para aumentar indices de satisfacciéon en
caso de que existan situaciones que requieran el apoyo de la Entidad para

solucionar problemas del Cliente.

> MCCONNELL, Steve. Desarrollo y gestion de proyectos informaticos. Microsoft Press.
4 EDINI GONZALEZ, Alejandro. Gestion de Proyectos de Software. (2002)
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e Construir el modelo de Servicio Electrénico basado en la seguridad de la
informacién (ver Seccién 7), no sélo bajo los estandares de la ley y la regulacion?,

sino en la constante mejora y revision continua de vulnerabilidades.

10.1 Uso de Medios Electronicos.

Desde el punto de vista normativo, la regulacion*® permite a las Entidades la celebracién
de operaciones y la prestacion de servicios a sus Clientes (Socios o Usuarios, segun sea el
caso) mediante Servicios Electrénicos. Esto es, a través de los equipos, medios dpticos o
de cualquier otra tecnologia, sistemas automatizados de procesamiento de datos y redes
de telecomunicaciones, ya sean publicos o privados y que previamente pacten las
Entidades con sus socios para la celebracién de sus operaciones y la prestacion de sus

servicios. Lo anterior siempre que las Entidades cumplan con las siguientes reglas:

l. En la contratacion respectiva se establezca de manera claray precisa, lo siguiente:

e Las operaciones y servicios que podran proporcionarse a través de Medios

Electrdnicos.

e Los mecanismos y procedimientos de Identificacion del Usuario y Autenticacion,
asi como las responsabilidades del Usuario y de la Entidad respecto del uso de

Servicios Electrénicos.

e Los mecanismos y procedimientos para la notificacién de las operaciones

realizadas y servicios prestados por la Entidad, a través de Servicios Electrénicos.

e Los limites de los montos individuales y agregados diarios, especificos para los
Servicios Electronicos de que se trate (conforme a los limites regulatorios y el tipo

de producto).

e Los mecanismos y procedimientos de cancelaciéon de la contratacion de Servicios
Electrénicos, los cuales deberan ser similares a los de la propia contratacion,
considerando el tiempo de respuesta de la solicitud, canales de atencién al Usuario

y procedimientos de Identificacién del Usuario y su Autenticacion.

47 LACP, LRASCAP, Disposiciones Generales SOFIPO y Disposiciones Generales SOCAP.
8 |bidem.
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e Lasrestricciones operativas aplicables de acuerdo con el Medio Electrénico de que

se trate.

. Informen a los Usuarios de forma previa a la contratacién los términos y condiciones
para los Servicios Electrénicos, debiendo mantener dicha informacién disponible para su

consulta en cualquier momento.

[ll. Comuniquen a los Usuarios los riesgos inherentes a la utilizacion de Servicios
Electrénicos, asi como que hagan de su conocimiento sugerencias para prevenir la
realizacion de operaciones irregulares o ilegales, por ejemplo, mediante campafias

periédicas de difusiéon de recomendaciones de seguridad.

Consentimiento y Reglas de Contratacién

Las Entidades, para operar Servicios Electronicos, deben obtener el consentimiento
expreso de sus Usuarios mediante firma autdgrafa, previa identificacién de estos, o bien,
mediante Firmas Electrénicas Avanzadas o Fiables de los propios Usuarios, siempre y
cuando estas sean vadlidas conforme a la regulacién aplicable (ver Seccién 12

Implementacién de la Firma Electrénica). Sin embargo, podra obtenerse el consentimiento

de sus Usuarios mediante alguna otra forma de contratacion, tratandose de los servicios

siguientes:

e Servicios de Pago Movil;

e Servicios ofrecidos a través de Cajeros Automaticos y Terminales Punto de Venta,
cuando estos se refieran exclusivamente a la operaciéon de cuentas catalogadas

como de Bajo Riesgo*

49 Las cuentas de Bajo Riesgo deberan ajustarse a la suma de los abonos en el transcurso de un mes calendario y
no podran exceder al equivalente en moneda nacional a mil Unidades de Inversién. Sin embargo, las Disposiciones
PLD/FT establecen que las cuentas de depdsito a la vista en moneda nacional que ofrezcan las Sociedades seran
consideradas de bajo Riesgo y, por lo tanto, podran contar con requisitos de identificacion simplificados, siempre y
cuando sean abiertas de forma presencial por Clientes personas fisicas, cuya operacién se encuentre limitada a
abonos iguales al equivalente en moneda nacional a tres mil Unidades de Inversién por Cliente, en el transcurso de
un mes calendario.
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e “Servicios Avanzados Moviles50”, “Servicio por Internet51”, “Servicio Telefénico
Audio Respuesta®?” y “Servicio Telefénico Voz a Voz*3”, cuando estén asociados a
cuentas de Bajo Riesgo y sean operaciones diferentes a las que requieran Factores
de Autenticacién 3 o 4 (ver Seccién 6):

e Los contratados a través de Cajeros Automaticos y Terminales Punto de Venta,
siempre y cuando estos servicios sean utilizados para realizar operaciones
monetarias hasta de Mediana Cuantia54. Para dicha contratacién, la Entidad deberd
solicitar a los Usuarios un segundo Factor de Autenticacién de las Categorias 3 o
455 (segun se explica posteriormente enla Seccién 10.2 del presente documento).
De igual manera, la Entidad deberda asumir los riesgos y, por lo tanto, los costos de
las operaciones realizadas a través de los servicios antes mencionados que no sean
reconocidas por los Usuarios. Las reclamaciones derivadas de estas operaciones
deberan ser abonadas a los Usuarios a mas tardar cuarenta y ocho horas

posteriores a la reclamacion.

Las Entidades pueden permitir a sus Usuarios la contratacién de servicios y operaciones
adicionales a las originalmente convenidas o modificar las condiciones previamente
pactadas con el Usuario al contratar el uso de Servicios Electrénicos, siempre y cuando la
Entidad requiera un segundo Factor de Autenticacién de las Categorias 3 o 4, adicional al

utilizado, en su caso, para iniciar la Sesién56. En estos casos, la Entidad debera enviar una

>0 Significa el Servicio Electrénico, en el cual el Dispositivo de Acceso se encuentra asociado con correspondencia
univoca al Identificador de Usuario, mediante cualquier informacién o datos Unicos del propio Dispositivo de
Acceso.

>l Servicio Electrénico efectuado a través de la red electrénica mundial denominada Internet, en el sitio que
corresponda a uno o mas dominios de la Sociedad, incluyendo el acceso mediante el protocolo WAP o alguno
equivalente.

>2 Significa el Servicio Electrénico mediante el cual la Sociedad recibe instrucciones del Usuario a través de un
sistema telefénico, e interactia con el propio Usuario mediante grabaciones de voz y tonos o mecanismos de
reconocimiento de voz, incluyendo los sistemas de respuesta interactiva de voz (IVR).

>3 Significa el Servicio Electronico mediante el cual un Usuario instruye via telefonica a través de un representante
de la Sociedad debidamente autorizado por esta, con funciones especificas a realizar operaciones a nombre del
propio Usuario.

> Qperaciones de hasta el equivalente en moneda nacional a 1,500 UDIs diarias.

> Factor de Autenticacion Categoria 3: Se compone de informacion contenida, recibida o generada por medios o
dispositivos electrénicos, asi como la obtenida por dispositivos generadores de Contrasefias dindmicas de un solo
uso. El Factor de Autenticacién Categoria 4: Se compone de informacién del Usuario derivada de sus propias
caracteristicas fisicas, tales como huellas dactilares, geometria de la mano o patrones eniris o retina, entre otras.

%6 Es decir, periodo en el cual los Usuarios podran llevar a cabo consultas, Operaciones Monetarias o cualquier otro
tipo de transaccion, una vez que hayan ingresado a los Servicios Electrénicos con su Identificador de Usuario.
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notificacion conforme a lo sefialado mas delante y el servicio correspondiente quedara
habilitado para su uso en el periodo determinado por cada Entidad, sin que pueda ser

menor a treinta minutos contados a partir de que se haya efectuado la contratacién.

Tratdandose de los Servicios de Pago Movil y aquellos ofrecidos a través de Cajeros
Automaticos y Terminales Punto de Venta, cuando estos se refieran exclusivamente a la
operacion de cuentas de Bajo Riesgo, la contratacién podrallevarse a cabo de conformidad
con lo sefialado anteriormente o bien, a través de operadores telefénicos de la propia
Entidad, sujetandose a lo sefialado en las reglas para Factores de Autenticacion Categoria
l. En todo caso, para el servicio de Pago Mavil, 1a Entidad deberd autenticar a los Usuarios
utilizando procedimientos que aseguren que el propio Usuario es quien esta solicitando

el servicio.

Tratandose de operaciones de Cuentas de Bajo Riesgo, la Entidad debera solicitar a sus
Usuarios al momento de la contrataciéon datos de algin medio de comunicacién, tales
como su direccién de correo electrénico o nimero de teléfono movil para la recepcién de
mensajes de texto SMS, a fin de que la Entidad haga llegar las notificaciones requeridas

para llevar a cabo la identificacion.

10.2 Identificacion y Autenticacion de Usuarios.

La Entidad, para permitir el inicio de una Sesién, debera solicitar y validar, al menos:

(a) El Identificador de Usuario, el cual debe ser de al menos seis caracteres, Unico
para cada Usuario y permitir a la Entidad identificar todas las operaciones
realizadas por el propio Usuario a través del Servicio Electrénico. Tratandose de
operaciones realizadas a través de Terminales Punto de Venta y Cajeros
Automaticos, el Identificador de Usuario podra ser el nimero de la tarjeta de

crédito o débito con la cual se accede a Servicios Electrénicos, y

(b) Un Factor de Autenticacidn de las Categorias 2 o0 4.

El uso del Identificador de Usuario y los Factores de Autenticaciéon, deberan ajustarse a lo

siguiente:
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(a) Proveer lo necesario para impedir la lectura en la pantalla del Dispositivo de
Acceso, de la informacion de identificacion y Autenticacion proporcionada por

el Usuario, salvo que se trate de Servicio Telefénico de Audio Respuesta.

En caso de que la tecnologia utilizada en servicios de Pago Mévil no permita
implementar lo anterior y la informacién de los Factores de Autenticacién se
almacene en el dispositivo, la Entidad podra ofrecer tal servicio obteniendo la
previa autorizacion de la CNBV, en cuya solicitud deberan exponer los
controles que les permitirdn a los Usuarios realizar operaciones de forma

segura.

Asimismo, la Entidad que obtenga la autorizacién a que se refiere el parrafo
anterior, debera prever que asumira los riesgos y por lo tanto los costos de las
operaciones realizadas a través de Pago Mévil que no cumplan con las normas
anteriores y que no sean reconocidas por los Usuarios. Las reclamaciones
derivadas de estas operaciones deberan ser abonadas a los Usuarios a mas

tardar cuarenta y ocho horas posteriores a la reclamacién.

(b) Se debe asegurar que, en la generacion, entrega, almacenamiento,
desbloqueo y restablecimiento de los Factores de Autenticacion, Unicamente
sea el Usuario quien los reciba, active, conozca, desbloquee y restablezca. El
Usuario podrd autorizar a un tercero para recibir dichos Factores de
Autenticacién, siempre que la Entidad mantenga procedimientos para que
dichas autorizaciones sean de caracter eventual y puedan ser revocados por el

Usuario cuando asf lo solicite.

() Contar con procedimientos para invalidar los Factores de Autenticacion para
impedir su uso en Servicios Electrénicos cuando un Usuario o la misma Entidad
cancele el uso de dicho servicio o cuando dicho Usuario deje de formar parte
de 1a Entidad.

Factores de Autenticacion

La Entidad debera utilizar Factores de Autenticacién para verificar la identidad de sus

Usuarios y la facultad de estos para realizar operaciones a través de Servicios Electrénicos.
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Dichos Factores de Autenticacion, dependiendo del Medio Electrénico de que se trate y de

lo establecido en la regulacién conforme alo siguiente:

Categoria Descripcion Reglas de Uso

Informacion obtenida mediante 1a | Definicion previa de los

aplicaciéon de cuestionarios por | cuestionarios.

parte de operadores telefonicos,
en los cuales se requieran datos | Validacion de al menos una de las

que el Usuario conozca. No deben | respuestas del Usuario mediante
componerse  de informacin | medios informaticos, sin que el
incdluidas en  comunicaciones | operador los conozca o pueda

electronicas o impresas enviadas a | consultar los datos de
los Usuarios. Autenticacion.

Las Entidad podra usar un solo
Factor de Autenticacion de esta

categoria en estos casos:

Categoria 1 | Para la Autenticacion de Usuarios
que pretendan utilizar Servicio
Telefénico Voz a Voz para realizar

transacciones;

Para la contratacion de Pago

Movil, y

Para el Desbloqueo de Factores de
Autenticacion, asi como la
reactivacion o  desactivacion
temporal del uso de Servicios
Electrénicos, mediante

operadores telefénicos.

Informacién que solo el Usuario | No puede consistir en:
Categorfa 2 | conozca e ingrese a través de un

Dispositivo de Acceso, tales como
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Categoria Descripciéon Reglas de Uso

Contrasefias y Numeros de | El Identificador de Usuario.

|dentificacion Personal (NIP). Nombre de 1a Entidad

Mas de tres caracteres consecutivos
Para realizar operaciones con | idénticos.
Cuentas Recurrentes la Entidad

Mas de tres caracteres consecutivos

puede pedir un Factor de numéricos o alfabéticos.

Autenticacion Categoria 2, 3 0 4.

Lo anterior no es aplicable a Pago
Movil ni para Servicios Avanzados
Moviles ni operaciones de Cajeros
Automaticos y Terminales Punto de
Venta, si la Entidad informa al
Usuario al momento de Ia
contratacién sobre laimportancia de
las medidas de seguridad para esos

servicios.

e La longitud deberd ser de al
menos seis caracteres, salvo
para servicios ofrecidos en
Cajeros Automaticos y
Terminales punto de Venta
(cuatro), Pago Movil (cinco) y
Servicios por Internet (ocho).

e La composicion deberd incluir
caracteres alfabéticos y numeros
cuando el Dispositivo de Acceso
lo permita.

e La Sociedad debe permitir al
Usuario cualquier cambio en su

informaciéon de Autenticacidn
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Categoria Descripciéon Reglas de Uso

cuando lo requiera mediante
Servicios Electrénicos.

e Tratandose de contrasefias o NIP
generados durante la
contratacién de los Servicios
Electrénico 0 en su
restablecimiento, la Entidad
deberd prever mecanismos para
su inmediata modificacion.

e Recomendar el uso de

contrasefas seguras.

Informacion contenida, recibida o | Contar con propiedades que

generada  por  medios o | impidan su duplicacion o alteracion.
dispositivos  electrénicos, asi

como la obtenida por dispositivos | o Serinformacién dinamica que no

generadores  de  contrasenas podrad ser utilizada en mas de

dindmicas de un solo uso. Dichos una ocasion.

medios o dispositivos deberanser | ;  Tener una vigencia que no podra

proporcionados por la Entidad a exceder los dos minutos (salvo

sus Usuarios. por contrasefias dindmicas).

Se debe utilizar un seqgundo Factor | ¢ No ser conocida con
Categorfa3 | 4o osta Categoria o Categoria 4 anterioridad a su generaciény a
para: su uso por los funcionarios,
empleados, representantes o
Transferencias de recursos comisionistas de la Entidad o por

dinerarios a cuentas destino de terceros.
terceros u otras Entidades, asi

como instrucciones de

e , Dentro de esta categoria se
domiciliacion, salvo ciertos casos

_ _ encuentra la informacion del chip de
de cuentas destino preautorizadas

tarjetas de crédito o débito siempre
donde un solo Factor de

Autenticacidn sera necesario.
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Categoria Descripciéon Reglas de Uso

que la informacién se obtenga de

Pago de contribuciones. ahi por el Dispositivo de Acceso.

Establecimiento e incremento de )
o La Entidad que apruebe Ia
limites de monto para . .
] . celebracion de operaciones
Operaciones Monetarias. _ ,
mediante el uso de tarjetas de

crédito y débito sin circuito
Registro de cuentas Destino de | . . -
integrado, en Cajeros Automaticos y

terceros u otras Entidades. )
Terminales Punto de Venta, debe

pactar con sus Usuarios que asumira

Alta y modificaciéon del medio de :
los riesgos y por lo tanto los costos

notificacién de eventos .
de las operaciones que no sean

relacionados con los Servicios . .
reconocidas por los Usuarios en el

Electronicos. uso de dichas tarjetas. Las

reclamaciones derivadas de estas

Consultas de estados de cuenta u operaciones deberan ser abonadas

otras consultas que permitan | 4y, Usuarios a mas tardar cuarenta

conocer informacién relacionada y ocho horas posteriores a Ia

con el Usuario, salvo algunas | .ocamacion.
excepciones para operaciones de

crédito.
Tratdndose del Servicio de Host to

Electronicos o de operaciones y | como Factor de Autenticacion de

servicios  adicionales a los | €sta categoria, cualquier
originalmente convenidos, | Mecanismo que les permita verificar
conforme a las disposiciones | qu€ los equipos de computo o
aplicables. dispositivos  utilizados por los

Usuarios, para establecer 1la

Desbloqueo de contrasefias o NIP.

8 Servicio Electrénico mediante el cual se establece una conexion directa entre los equipos de cdmputo del Usuario
previamente autorizados por la Sociedad y los equipos de computo de la propia Sociedad, a través de los cuales
estos ultimos procesan la informacion para la realizacion de servicios y operaciones. Este tipo de servicios incluiran
alos proporcionados a través de las aplicaciones conocidas como “Cliente-Servidor”.
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Categoria

Descripciéon

Reglas de Uso

comunicacion, son los que la propia

Retiro de efectivo en Cajeros

Automaticos.

Lo anterior no serd necesario en el
caso de operaciones de Pago
Movil, pues en ese caso puede
utilizarse con al menos un Factor

de Autenticacion Categoria 2.

de

Pagos®’"realizadas en Terminales

Operaciones “Micro

Punto de Vista o celulares no
de de

autenticacién, siempre que las

requieren factores

Entidades asuman los riesgos

derivados de dichas operaciones.
En el caso de servicios prestados a
deberd

de

Autenticacién de esta categoria

personas morales

utilizarse un Factor

cuando existan esquema de firmas

compartidas para validar
transacciones.

Alta de Cuentas de Destino
Recurrentes. Para realizar

operaciones con ellas la Entidad
de

Autenticacion Categoria 2,3 0 4.

puede pedir un Factor

Sociedad autorizo.

Se permite el uso de tablas
aleatorias de contrasefias como
Factor de Autenticacién 2, siempre
que se cumplan con ciertas
caracteristicas y se obtengala previa
autorizacion de CNBV. En este caso
la Entidad asumira los riesgos y
de

reconocidas y asumir la obligacién

costos operaciones  no
de abonar estas operaciones a mas
tardar cuarenta y ocho horas

después de la reclamacion.

> Operaciones de hasta el equivalente en moneda nacionala 70 UDI.
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Categoria Descripciéon

Reglas de Uso

Informacion del Usuario derivada
de sus propias caracteristicas
fisicas, tales como huellas
dactilares, geometria de lamano o
patrones en iris o retina, entre

otras.

En general su uso esidéntico al de
los Factores Categoria 3.

Categoria 4

Aplicar a la informacién de

Autenticacién obtenida por
dispositivos biométricos, elementos
que aseguren que dichainformacién
sea distinta cada vez que sea
generada, a fin de constituir
Contrasefias de un solo uso, que en
ningin caso puedan utilizarse
nuevamente o duplicarse con la de

otro Usuario.

La Entidad podra considerar dentro
de esta categoria la firma autdgrafa
de sus  Usuarios en los
comprobantes generados por las
Terminales Punto de Venta o bien Ia
plasmada en dispositivos &pticos
que produzcan la  imagen
digitalizada de la firma, Unicamente
cuando los propios Usuarios
realicen Operaciones Monetarias
referidas al pago de bienes o
servicios a través de dichas

Terminales Punto de Venta.

Tabla 1. Factores de Autenticacion
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Autenticacién de Servicios por Internet.

Las Entidades, al inicio de Sesién del Usuario, estan obligadas a realizar lo siguiente:

e Proporcionar al Usuario informacién suficiente para que antes de ingresar su
identificacion y Autenticacién, sea posible determinar que se trata efectivamente
del sistema de la Entidad, mediante (i) uso de informacién proporcionada
previamente por el Usuario o éste haya sefialado para ese fin, o (ii) aquella que el
Usuario pueda verificar mediante un dispositivo o medio puesto a su disposicién

para ese fin.

e \Verificada laidentificad de la Entidad, esta debe proporcionar los datos de ingreso

de la Ultima Sesidn, asi como el nombre del Usuario.

10.2.1 Operacién de Servicios Electrénicos

Para la operacion de Servicios Electrénicos, existen varias reglas relacionadas con el altay

uso de las Cuentas Destino:

e Parala celebracién de transferencias de recursos y pagos de operaciones a través
de Servicios Electrénicos, las Entidades deberan asegurarse de que los Usuarios
registren en los Servicios Electronicos de que se ftrate, las Cuentas Destino

previamente a su uso.
e Respetarlos tiempos de espera para dar de alta las Cuentas Destino.
e Validar la estructura de la Cuenta de Destino.

e Paralas Operaciones Monetarias que se realicen a través del Servicio Host to Host,
Terminales Punto de Venta, Cajeros Automaticos y Pago Mévil, no se requerira que
los Usuarios registren las Cuentas Destino; tampoco para las que se realicen
mediante Servicios Avanzados Moviles, siempre que, tratdndose de este ultimo, el
monto de dichas operaciones sea hasta el equivalente a las de Mediana Cuantia por

cada operacion.

Asimismo, las Entidades pueden permitir el uso de Cuentas Destino con el caracter de

Recurrente, siempre que se cumplan con ciertos requisitos, por ejemplo, (i) haber
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transcurrido mas de noventa dias desde su registro como Cuenta Destino, (ii) que se haya
utilizado la Cuenta Destino en tres ocasiones al menos y (iii) no existan reclamaciones en

relacién con dichas operaciones durante ese periodo de noventa dias.
Modificacién de limites de Operaciones Monetarias
Las Entidades pueden permitir a los Usuarios establecer limites de monto para las

Operaciones Monetarias siempre que se obtenga el consentimiento de los Usuarios

mediante la firma autégrafa en las oficinas de la Entidad, con previa identificacion de éstos.

Tipo de Servicio Requisito

Reduccion de limites para monto de | Factor de Autenticacion Categoria 2.
Operaciones Monetarias en Servicios

Electrénicos.

Reduccién de limites para monto de | Factor de Autenticacién Categoria 1.
Operaciones Monetarias en Servicios

Telefonicos de Voz a Voz.

Establecimiento de limites de | Medidas tomadas por la Entidad (por
transferencias de dinero y pago de | regla general estas requieren
contribuciones. Factores de Autenticacién Nivel 3 0 4

para su celebracion).

Servicios por Internet. Medidas tomadas por la Entidad.
Servicios Telefénicos Voz a Voz. Medidas tomadas por la Entidad.
Servicios Telefénicos Audio | Medidas tomadas por la Entidad.
Respuesta.

Servicios Avanzados Mdviles. Medidas tomadas por la Entidad.
Cajeros Automaticos. El monto acumulado diario de

Operaciones Monetarios con cargo a

la cuenta del Usuario no podra
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Tipo de Servicio Requisito

exceder las Operaciones Monetarias
de Media Cuantia, salvo algunas
excepciones especificas por tipo de

servicio.

Pago Movil. No podrd exceder las Operaciones
Monetarias de Media Cuantia por
cuenta en un dia ni 6,000 UDI

mensuales.

Micro Pagos. El saldo disponible de la cuenta
asociada al teléfono mévil no podra
superar las 250 UDI.

Tabla 2. Tipos de Servicio

No obstante lo anterior, las Entidades pueden definir limites inferiores especificos para

Servicios Electrénicos, siempre y cuando no se contravenga la normatividad secundaria.
Confirmacién de Operaciones

Las Entidades deberan solicitar a los Usuarios que confirmen la celebracién de una
Operacién Monetaria, previo a que se ejecute, haciendo explicita la informacién suficiente

para darle certeza al Usuario de la operacién que se realiza.

Se exceptua de lo anterior a los Servicios Electronicos ofrecidos a través de Terminales

Punto de Venta.
Comprobantes
Las Entidades deben establecer mecanismos y procedimientos para que los Servicios

Electrénicos generen los comprobantes correspondientes respecto de las operaciones y

servicios realizados por los Usuarios a través de dichos Servicios Electrénicos.

137



Notificacion de Eventos

Las Entidades estan obligadas a notificar a la brevedad posible a sus Usuarios, a través de
los medios de comunicacién que estos hayan elegido para tal fin, cualquiera de los

siguientes eventos realizados a través de Servicios Electrénicos:

e Transferencias de recursos dinerarios a cuentas de terceros u otras Entidades,
incluyendo el pago de créditos y de bienes o servicios, asi como las autorizaciones

e instrucciones de domiciliacién de pago de bienes o servicios;
e Pago de contribuciones;
e Modificacion de limites de montos de operaciones;

e Registro de Cuentas Destino de terceros u otras Sociedades, asi como el registro

de estas como Cuentas Destino Recurrentes;

e Altay modificacion del medio de notificacion al Usuario, debiendo enviarse tanto al

medio de notificacion anterior como al nuevo;

e Contratacién de Servicios Electrénicos o modificacion de las condiciones para el

uso de Servicios Electronicos previamente contratado;

e Desbloqueo de Contrasefias o Numeros de Identificacion Personal (NIP), como

también para la reactivacién del uso de Servicios Electrénicos;

e Modificacion de Contrasefias o Nimeros de Identificacion Personal (NIP) por parte

del Usuario, y

e Retiro de efectivo en Cajeros Automaticos.

Las Entidades deben asegurarse de que la informacién transmitida para notificar al
Usuario sobre los eventos referidos no contenga numeros de cuenta completos,
domicilios, ni saldos de cuentas de depdsito. No obstante, las Entidades podran transmitir
la informacién del saldo de la cuenta para Pago M6vil, siempre que la cuenta asociada a

dicho servicio sea de Bajo Riesgo.

Las notificaciones sobre la realizacion de las (i) transferencias de recursos y (ii) pagos de
contribuciones efectuadas a través de Pago Movil, Cajeros Automaticosy Terminales Punto

de Venta, deberan ser enviadas cuando el acumulado diario de dichas operaciones por
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Servicios Electrénicos de que se trate sea mayor al equivalente en moneda nacional a 600
UDIs, o bien, cuando las Operaciones Monetarias en lo individual sean mayores al
equivalente en moneda nacional a 250 UDIs. Este ultimo caso, se presentara siempre que
las Entidades cuenten con esquemas especificos de prevencién de fraudes con el fin de
revisar continuamente aquellas operaciones que puedan constituir un uso no autorizado

de los Servicios Electrénicos.

En ningun caso las Entidades permitiran la modificacién del medio de notificacion a través
de Cajeros Automaticosy Terminales Punto de Venta. Las Entidades deberdn permitir alos
Usuarios modificar el medio de notificacion de los Servicios Electrénicos ofrecidos en
Cajeros Automaticos o Terminales Punto de Venta mediante atencion telefénica, utilizando

un Factor de Autenticacién Categoria 1.

Se exceptla de lo anterior a las operaciones realizadas mediante el Servicio Host to Host.

10.3 Seguridad de la Informaciéon de Banca Electrénica.

Este tema fue tratado en la Seccién 7 de la presente Guia Legal.

Seqguridad en Sesiones

Las Entidades, para efecto de garantizar que las Sesiones de los Usuarios, no puedan ser
usadas por un tercero. Deberan establecer mecanismos: (i) para dar por terminada la
Sesion de forma automatica en ciertos supuestos e (i) impedir el acceso en forma
simultanea, entre otras reglas.

Blogueo de Contraseas

Las Entidades deben establecer mecanismos para bloquear el uso de Contrasefias y otros
Factores de Autenticacidn para los Servicios Electrénicos, por lo menos en los casos en
que (i) se intente ingresar a dichos servicios utilizando informacién de autenticacion
incorrecta, o (ii) cuando el Usuario se abstenga de realizar operaciones por un periodo que

determine la Entidad en sus Manuales de acuerdo con el Medio Electrénico

correspondiente.
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Las Entidades podran desbloquear el uso de Factores de Autenticacién que previamente
hayan sido bloqueados conforme a lo anterior, para lo cual podran utilizar un Factor de
Autenticacién Categoria 1, o bien, realizar a los Usuarios preguntas secretas®®, cuyas

respuestas deben conservarse almacenadas en forma cifrada.

Con independencia de lo anterior, las Entidades deberan permitir al Usuario el

restablecimiento de Contrasefias y NUmeros de Identificacién Personal (NIP).

Manejo de Contrasefias y Factores de Autenticacién

Para el manejo de Contrasefias y otros Factores de Autenticacién, las Entidades se

sujetaran a lo siguiente:

e Deben mantener procedimientos que proporcionen seguridad en la informacién
contenida en los dispositivos de Autenticacién en su custodia, para su distribucién,

asi como en la asignacién y reposicién de estos.

e Prohibicion de contar con mecanismos, algoritmos o procedimientos que les
permitan conocer, recuperar o descifrar los valores de cualquier informacién

relativa a la Autenticacidon de los Usuarios.

e Tendran prohibido solicitar alos Usuarios, a través de sus funcionarios, empleados,
representantes o comisionistas, la informacién parcial o completa, de los Factores

de Autenticacion de las Categorias 2 o 3.

Se exceptua de lo anterior a las operaciones realizadas por Servicio Telefénico Voz a Voz,
siempre y cuando el Usuario haya iniciado la llamada, se requiera informacién parcial del
Factor de Autenticacion de las Categorias 2 0 3y cuando éste sea utilizado exclusivamente

para Servicios Electrénicos.

9 Se entendera por pregunta secreta al cuestionamiento que define el Usuario o la Entidad durante el proceso de
contratacion de Servicios Electrénicos, respecto del cual se genera informacién como respuesta. Cada pregunta
secreta que se defina Unicamente podra ser utilizada en una ocasion.
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Desactivacién de Servicios Méviles

Las Entidades deben establecer procedimientos para que los Usuarios de Pago Movil y
Servicios Avanzados Mdviles puedan, en todo momento, desactivar su uso de forma
temporal en caso de requerirlo, asi como establecer procedimientos para reactivar el uso

cuando el Usuario lo disponga.

La desactivacion del uso de manera temporal de los Servicios Electréonicos mencionados
debe realizarse en todo momento dentro de una Sesién en el mismo servicio, o bien, a
través de algun otro servicio que el Usuario tenga contratado, debiendo requerir en ambos

casos, un Factor de Autenticacion de cualquier Categoria.

Para la reactivacion del uso de Servicios Electronicos de Pago Mévil o Servicios Avanzados
Mdviles, los Usuarios podran utilizar los mismos mecanismos usados para la contratacion

de éstos, o bien, un Factor de Autenticacion Categoria 1.

Servicios a través de Operadores Telefénicos, Cajeros Automaticos y Puntos de Venta.

Las Entidades deben establecer procedimientos para que los Usuarios de Pago Movil y
Servicios Avanzados Mdviles puedan, en todo momento, desactivar su uso de forma
temporal en caso de requerirlo, asi como establecer procedimientos para reactivar el uso
cuando el Usuario lo disponga. La desactivacién del uso de manera temporal de los
Servicios Electronicos mencionados en el parrafo anterior debera realizarse en todo
momento dentro de una Sesién en el mismo servicio, o bien, a través de algun otro servicio
que el Usuario tenga contratado, debiendo requerir en ambos casos, un Factor de

Autenticacién de cualquier Categoria.

Para la reactivaciéon del uso de Servicios Electrénicos los Usuarios podran utilizar los
mismos mecanismos sefialados para la contratacién de estos, o bien, un Factor de

Autenticacion Categoria 1.

En el caso de servicios ofrecidos a través de Cajeros Automaticos y Terminales Punto de
Venta (propios o de terceros contratados por la Entidad), éstos deben contar con lectores

qgue permitan obtener la informacién de las Tarjetas de crédito o débito con Circuito
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Integrado (debiéndose leer lainformacién del propio chip). Se exceptta de lo anterior a los

siguientes:

e Los dispositivos conectados a teléfonos maviles y funcionen de manera similar a

las Terminales Punto de Venta.

e Las Terminales Punto de Venta en las que Unicamente se acepten tarjetas emitidas

por la Sociedad adquirente.

En todo caso, las Entidades deberan dar cumplimiento a las reglas de uso de Factores de

Autenticacién que correspondan.

10.4 Monitoreo de Operaciones por Banca Electrénica.

Mantener mecanismos de control para la detecciéon y prevencion de eventos que se
aparten de los pardmetros de uso habitual de los Usuarios a través de Medios Electrénicos

es obligatorio para las Entidades. Para tales efectos, las Entidades podran:

e Solicitar a los Usuarios la informacién que estimen necesaria para definir el uso

habitual que estos hagan de Servicios Electrénicos.

e Aplicar, bajo su responsabilidad, medidas de prevencién, tales como la suspensién
de la utilizacion de Servicios Electrénicos o, en su caso, de la operacién que se
pretenda realizar, en el evento de que cuenten con elementos que hagan presumir
que el Identificador de Usuario o los Factores de Autenticacién no estan siendo
utilizados por el propio Usuario, debiendo informar a éste tal situacién de forma

inmediata.

Las Entidades deberdn mantener en bases de datos las incidencias, fallas o
vulnerabilidades detectadas en los Servicios Electréonicos, asi como todas las operaciones
efectuadas a través de Servicios Electrénicos que no sean reconocidas por los Usuarios,
incluyendo informacion relacionada con las fallas, o eventos y aquella relacionada con

operaciones no reconocidas, entre otras®°.

0 “La informacion deberd mantenerse en la Sociedad durante un periodo no menor a cinco afios contado a partir
de su registro, sin perjuicio de otras disposiciones que resulten aplicables”.
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Bitacoras y huellas de auditoria.

Las Entidades deben generar registros, bitacoras, huellas de auditoria de las operaciones
y servicios realizados a través de Medios Electrénicosy, en el caso del Servicio Telefénico
Voz a Voz, grabaciones adicionales de los procesos de contratacion, activacion,
desactivacién, modificacién de condiciones y suspensién del uso de Servicios Electrénicos,

observando ciertas reglas minimas de almacenamiento de informacion.

Asimismo, deben contar con mecanismos para que la informacion de los registros de las
bitadcoras en los diferentes equipos criticos de cdmputo y telecomunicaciones utilizados

en las operaciones de Servicios Electronicos sea consistente.

Robo o extravio de Dispositivos de Acceso o Autenticacién

Las Entidades deberan proveer procedimientos y mecanismos para que los Usuarios les
reporten el robo o extravio de los Dispositivos de Acceso o, en su caso, de su informacién
de identificacion y Autenticacion, que impidan el uso indebido de los mismos. Asimismo,
deberan establecer politicas que definan las responsabilidades tanto del Usuario como de

la Entidad, respecto de las operaciones que hayan sido efectuadas previas al reporte.

Las Entidades deberan contar con procedimientos y mecanismos para que el reporte de
robo o extravio pueda ser enviado por el Usuario tanto a través de Medios Electrénicos,
como por cualquier medio que defina la Entidad. Cada reporte de robo o extravio debera
generar un folio que se haga del conocimiento del Usuario y que le permita dar

seguimiento a dicho reporte.

Adicionalmente, la Entidad debe establecer procedimientos y mecanismos para la
atencion y seguimiento de las operaciones realizadas a través de Servicios Electrénicos

gue no sean reconocidas por los Usuarios.

Las Entidades estan obligadas a realizar revisiones de seguridad enfocadas a verificar la
suficiencia en los controles aplicables a la infraestructura de computo vy
telecomunicaciones utilizada para la realizacién de operaciones y prestacion de servicios
a través de Medios Electrénicos. Las revisiones deben realizarse al menos en forma anual,

o bien, cuando se presenten cambios significativos en dicha infraestructura, debiendo
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comprender ciertos temas, entre ellos unos mecanismos de Autenticacion, configuracion

de controles, actualizacion, analisis de vulnerabilidades, entre otros.

Asimismo, las Entidades deben mantener en su infraestructura de computo vy
telecomunicaciones para la operaciéon de Servicios Electrénicos, dispositivos y medios
automatizados para detectar y prevenir eventos que puedan afectar la confidencialidad,
integridad y disponibilidad de la informacién de los Usuarios, asi como aquellos que eviten
conexiones y flujos de datos entrantes o salientes no autorizados. Igualmente, las
Entidades deberan mantener controles que eviten la divulgaciéon no autorizada de la

informacién de configuracidn de dicha infraestructura.
Areas de Soporte

Las Entidades estan obligadas a contar con dreas de soporte técnico y operacional
encargadas de atender y dar seguimiento a las incidencias que tengan los Usuarios de
Servicios Electrénicos, asi como a eventos de seguridad relacionados con el uso de Medios

Electronicos.

En todo caso, las Entidades deben procurar la operacién continua de la infraestructura de
computo y de telecomunicaciones, asi como dar pronta solucién, para restaurar los

Servicios Electrénicos en caso de presentarse algun incidente.
Responsabilidad de la Direccién General.

La Direccién General debe asegurar que la Entidad cuente con medidas preventivas, de
deteccion, disuasivas y procedimientos de respuesta a incidentes de seguridad, controles
y medidas de seguridad informdtica para mitigar amenazas y vulnerabilidades
relacionadas con los servicios proporcionados a través de Servicios Electrénicos que
puedan afectar alos Usuarios o ala operacion de la Entidad. Las medidas y procedimientos
deben ser evaluados por el drea de Auditoria Interna para determinar su efectividad y, de
ser necesario, realizar las actualizaciones correspondientes. En caso de que se detecte la
existencia de vulnerabilidades y riesgos asociados a los servicios mencionados, deberan
tomarse medidas de forma oportuna previniendo que los Usuarios o la Entidad puedan

verse afectados.
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Acciones Correctivas

Las Entidades deberan implementar las acciones correctivas que CNBV les requiera como

resultado de la identificacién de riesgos asociados con el uso de Servicios Electrénicos.

Fuerza Mayor

En caso de catdstrofes naturales u otras situaciones que afecten la adecuada oferta a nivel
nacional de operaciones y servicios, y que por su naturaleza justifiquen temporalmente el
uso masivo de Medios Electrénicos, la CNBV podrd autorizar a las Entidades prestar
Servicios Electrénicos en términos distintos a los sefialados en la normatividad, de acuerdo
con las necesidades del Publico Usuario y con los riesgos asociados, por un determinado

periodo hasta que se restablezcan las condiciones normales.

10.5 Implementaciéon de Banca Electrénica.

En la Seccién 2 hemos delineado la metodologia de planeacién de los Proyectos, misma
que puede considerarse para la implementacién de un Proyecto relacionado con Banca
Electronica. Como se ha visto en la descripcién de la normativa anterior, existen varios
conceptos reconocidos bajo dicha denominacién. En ese sentido cada Proyecto debera

atender a las caracteristicas reqgulatorias del tipo de Servicio Electrénico seleccionado.

10.6 Diagrama y Plan de Trabajo.

La idea de esta seccién es ofrecer herramientas practicas y conceptuales generales para
implementar un Servicio Electrénico. Los particulares de cada caso deben ser tenidos en
consideracion, sobre todo porque la regulacion, tal como se expuso en las secciones
anteriores hace distinciones importantes dependiendo el tipo de Servicio. Nuestro
objetivo es que las Partes Responsables de un Proyecto encargado de implementar un
sistema de Banca Electrénica puedan asignar las tareas y objetivos especificos y verificar
el avance del Proyecto. Esto, de manera tipica involucra al Consejo de Administracion
(cuando no a la asamblea de accionistas), al Director General, Auditoria Interna y a las
demads personas mencionadas en la Seccién 3. Asimismo, estos Proyectos requieren de la
participacion de proveedores o prestadores de servicios tecnoldgicos, por lo que serd

necesario incorporar a la planeacion los aspectos mencionados en la Seccién 14.
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Sugerimos que un proceso de implementacién de un Proyecto de Servicios Electrénicos,
considerando el marco genérico que sefialamos en la Seccién 2 de la presente Guia Legal,
adopte los siguientes pasos:

A. Definicién del proyecto.

La definicion del Proyecto implicard la investigacion de los Servicios Electrénicos,

incluyendo:

(@) La identificacion de los beneficios que obtendrd la Entidad derivados de la
existencia de un Servicio Electrénico (costos, eficiencias operativas, mayor acceso a
servicios financieros por parte de los clientes potenciales o existentes, mejoras en
la valuacién de la Entidad, acceso a nuevos financiamientos o apoyos

gubernamentales o internacionales).

(b) Identificar los servicios o procesos donde la Entidad utiliza el efectivo de manera
preponderante. Para ello serd necesario contar con el punto de vista y la evaluacién
realizada por las diversas areas de la Entidad. Para ello serd necesario (a) hacer un
listado de los procesos que involucran efectivo en la Entidad, (b) crear diagramas
de flujo de cada uno de los procesos que involucran efectivo, (c) documentar los
valores, volumenes, frecuencia, tipo y valores relacionadas con pagos dentro de
esos procesos, (d) identificar los puntos de cada proceso donde se realiza la

administracién del dinero, y (e) identificar barreras e ineficiencias.

(c) Realizar un estudio de costo-beneficio: revisar los costos financieros vy
transaccionales de los Servicios Electronicos e identificar ventajas de realizar

procesos en linea en lugar de realizarlos fisicamente, etc.

(d) Estudio de mercado: México cuenta con una oferta de servicios financieros
importante, no sélo por parte de instituciones de banca multiple, sino también por
las entidades Fintech. Es necesario establecer el mercado potencdial,
requerimientos de los clientes actuales o potenciales e indagar sobre fuentes
publicas sobre el estado de los servicios financieros en México. Este estudio debe

responder a estas preguntas:
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(e)

¢Qué prestadores de servicios serda necesario contratar? ¢Qué servicios
requerimos en especifico para cierto tipo de Servicio Electronico? {Dénde
prestan los servicios?

¢{Qué necesitan los clientes? ¢éUsan otros servicios electronicos? (Qué
esperarian de un Servicio Electrénico?

Delinear los retos regulatorios y normativos: limites para cada Servicio

Electrénico.

Desde el punto de vista legal, la definiciéon del Proyecto debe considerar para su
implementacion los requerimientos legales minimos e indispensables que se

deben satisfacer para cumplir con la normatividad aplicable.®!

B. Planificacién del Proyecto.

(a)

Hacer una proyeccién del Servicio Electrénico que contenga, por lo menos:

Descripcién del Servicio Electrénico.
Mercado objetivo: descripcion detallada del cliente final y del alcance

geografico que tendra el Servicio Electrénico.
Estudio de mercado: analisis de competencia
Andlisis de tecnologias necesarias para la implementacién.

Evaluacion de los riesgos, con base en lo establecido en el Manual de Riesgos

de la Entidad o, en su caso, identificacién de nuevos riesgos.

(b) Asegurarse que el Proyecto cuenta con la autorizaciéon e involucramiento del

(@)

Consejo de Administracion y el Director General para asegurar Su compromiso con

el desarrollo del proyecto.

Con el apoyo de un asesor legal calificado realizar el siguiente diagnostico del

Servicio Electrénico:

61 LACP, LRASCAP, Disposiciones Generales SOFIPO y Disposiciones Generales SOCAP
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(d)

(e)

(9)

e Necesidad de actualizar o redactar un Contrato de Adhesidn para el nuevo
Servicio Electrénico.

e Analisis de las comisiones, intereses o demas contraprestaciony su adecuacién
alas LTSOF y a las disposiciones de transparencia emitidas por Condusef.

e Determinacién de la necesidad de célculo de CAT o GAT.

e Anadlisis de los servicios de Proveedores Relevantes.

El drea o encargado de finanzas en el interior de la Entidad deberda realizar un
diagnostico de (i) los costos que estaran asociados al Proyecto y (ii) 1os ajustes a los

procesos financieros que requerira realizar la Entidad.

El Director General deberd designar a la Partes Responsables y sefialar las

responsabilidades que tendra cada una en el desarrollo del Proyecto.

Establecer a la persona que fungird como Administrador del Proyecto para efecto

de que prepare el plan de trabajo.

Con el fin de seleccionar a un proveedor, luego de que se ha determinado la
necesidad de uno, es necesario conjuntar tanto al equipo tecnolégico, operativo y

legal para revisar:

e Alcance de los servicios en relaciéon con los procesos que se desea cubrir, es
decir, con cada uno de los procesos que se han identificado como necesarios
para el Proyecto.

e Solicitar y requerir una demostracidon del programa: establecer una sesién en
donde se muestren las funcionalidades del programa a ser contratado.

e |dentificar las tecnologias que seran relevantes para la implementacién del
Servicio y establecer (i) capacidades internas y (ii) necesidad de proveedores
externos.

e Ponderar con ayuda del Oficial de Cumplimiento, y con base en lo expuesto
anteriormente, la viabilidad de realizar el proceso de firma e identificacién de
los Clientes de manera remota y las limitaciones que, en su caso, tendria dicha
opcién (para temas de firma electrénica favor de referirse a la Seccién 12 de la

presente Guia Legal).
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e Confirmar la necesidad de realizar procesos de cobranza adicionales a los
establecidos previamente por la Entidad y, en su caso, disefiar la estrategia de
cobranza con base en las reglas secundarias emitidas por Condusef.

e Preparar los convenios de confidencialidad que deberan firmar las Partes
Responsables, asi como los asesores externos y posibles proveedores.

e \Verificar los requisitos para la contratacién de proveedores relevantes (ver
Seccién 15 de la presente Guia Legal).

e Establecerlas notificaciones que, en su caso, seria necesario presentar a CNBV,

en relacién con los proveedores relevantes (ver Seccién 15).

Diagramas y Presentacién del Proyecto: El Administrador del Proyecto debera
coordinarla preparacion de una presentacidon guia con los siguientes elementos del
Proyecto: (a) nombre provisional del servicio, (b) mapeo de procesos de efectivo, (c)
mapeo de los nuevos procesos sin efectivo a través de los Servicios Electrénicos, (d)
identificacion de las areas involucradas, (e) revisién de los Manuales que seran
objeto de modificacion, (f) identificacion de proveedores relevantes y supuestos de
regulacion de cada uno de ellos (ver Seccién 15 del presente Manual), (g) montos y
limites de cada servicio, y (h) resumen de proyeccién financiera y evaluacion

preliminar de riesgos.

Con base en el mapeo de procesos de efectivo realizado en la etapa anterior, crear
un mapa de procesos que muestre como se verian dichos procedimientos una vez

implementado el Servicio Electréonico. Con esa informacién se debera:

e Analizar los cambios potenciales o actuales a los Manuales y politicas de la
Entidad.
e [Establecerlas areas que tendrian que participar en el Proyecto.

e Analizar las tecnologias y proyectos

Establecer contacto con CNBV para exponer de manera detallada la Presentacién
de Proyecto, donde se muestren los alcances del nuevo Servicio Electrénico
propuesto, de modo que exista (i) una notificaciéon informal pero efectiva a dicho
Regulador sobre el nuevo Proyecto, y (ii) revisar el cumplimiento de los requisitos

regulatorios previamente identificados.
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(k) Prepararlas autorizaciones corporativas necesarias: para este efecto sera necesario
recabar y proveer al Consejo de Administracion (o en su caso a la asamblea de
accionistas) de todos los elementos necesarios para tomar una decisién. A ellos iria

dirigida la Presentacion de Proyecto mencionada en el inciso (h) anterior.

(I) Realizar una prueba de concepto del Servicio Electréonico para efecto de que todala
Entidad se familiarice con el mismo. Sugerimos realizarlo siguiendo las siguientes

recomendaciones:

e Seleccionar alas personas que estaran involucradas en la prueba de concepto.

e Ampliar la prueba de concepto cuando haya pasado una primera fase con el
grupo inicial.

e Realizar formatos de entrevista a los participantes con el objetivo de conocer
su punto de vista sobre el potencial Servicio Electrénico.

e Establecer con el asesor legal la posibilidad de realizar dicha prueba con un
numero limitado de personas no pertenecientes a la Entidad y, en su caso, los

requerimientos en materia de transparencia y proteccion de Datos Personales.

(m) Negociacién y preparacion de los contratos a celebrarse con los proveedores
relevantes incluyendo el clausulado minimo requerido por la normatividad, asi
como preparacion de la notificacién o autorizacion respectiva ante CNBV, en caso

de ser necesario (ver Seccién 15).

(n) Realizar la presentacion de las notificaciones o autorizaciones que sean necesarias

ante CNBV para efecto de autorizar a los proveedores relevantes.

(o) Verificar o fortalecer politicas antifraude que, ademas de incluir los elementos de
seguridad aplicables a dichos Proyectos, deberd considerar la posibilidad de
contratar a un Proveedor Relevante en la materia que tenga experiencia en ello.

C. Entrega del Proyecto

(@) Preparar una carpeta de cierre con la documentacién relevante para efecto de que

sea archivada y debidamente conservada por la Entidad.
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(b)

(0)

(d)

(e)

()

(9)

El Administrador del Proyecto, junto con las dreas responsables del mismo, debera
negociary celebrar el contacto con los proveedores relevantes, el en cual se deben

estipular los tiempos de entrega e implementacion correspondientes.

Someter a consideracién del Consejo de Administracion el cierre del Proyecto para
su aprobacion junto con los Manuales y procesos que sera necesario modificar o

crear para finalizar la implementaciéon del Proyecto.

Establecer un plan de publicidad para dar a conocer a los clientes o posibles
Clientes el nuevo Servicio Electrénico, los beneficios, requisitos de contratacién y
demas temas relacionados con este proceso. Un profesional del derecho debera
realizar la validacién de (i) informacion publicitaria a ser ofrecida en la pagina de
Internet de la Entidad (por ejemplo, incluyendo el CAT y el GAT, segun corresponda)
y (ii) asegurarse de que los registros correspondientes ante Condusef se realicen
de manera adecuada previo al lanzamiento del producto, incluyendo sin limitar
Contrato de Adhesién, comisiones (ver Seccién 5).

Revisiéon de los Avisos de Privacidad de la Entidad para asegurarse de que los
procesos de identificacién, recoleccién o tratamiento de Datos Personales sean

acordes con el nuevo Servicio Electrdnico.

Realizar una serie de validaciones finales por parte de las siguientes areas:

Auditoria Interna: temas relacionados con seguridad de la informacion, registros y

control interno y demas procesos de su competencia.

Oficial de Cumplimiento: cambios en el Manual de Cumplimiento, verificacién de
envio de Manual de Cumplimiento a CNBV y cambios en el plan de capacitacion

anual respecto a los nuevos temas planteados por el Servicio Electrénico.

Implementacién de acuerdos sobre el tratamiento de Datos Personales por parte
de proveedores de servicios relevantes que actuen como Encargados para estos

efectos.
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D. Cierre del Proyecto.

(@)

(b)

(d)

(f)

(9)

(i)

Aprobacion por parte del Consejo de Administracion del cierre del Proyecto,
incluyendo las modificaciones a los Manuales relacionados con el nuevo Servicio

Electrénico.

Establecimiento por parte de la Direcciéon General de procesos de capacitacién y
apoyo del personal a cargo de operar el nuevo Servicio Electronico por parte de

proveedores, en su caso.

Registro del Contrato de Adhesion en el RECA.

Registrar de comisiones relacionadas con el nuevo Servicio Electrénico en el RECO.

Realizar 1a publicacion del CAT o GAT, segun corresponda, realizando el calculo

conforme a las disposiciones emitidas por Banxico®?.

Capacitar al personal a cargo del manejo de atencién a clientes, incluyendo al titular

de la Unidad Especializada de Atencion a Usuarios (“UNE”").

Entregar notificaciones a CNBV en relacién con (i) modificacion de los Manuales que
correspondan, en su caso, y (ii) aspectos relacionados con proveedores, segun

corresponda (ver Seccién 15).

Validar lainformacién relevante del Servicio Electrénico que serd subida a la pagina
de Internet de la Entidad, asi como en la publicidad que serd utilizada atendiendo a
los pardmetros emitidos por Condusef en materia de transparencia (ver Seccién 5

de la presente Guial.

Aprobar un plan de publicidad y difusién del nuevo Servicio Electrénico con el apoyo
del asesor legal que permita a los clientes actuales o potenciales: (i) entender de
manera detallada la manera de realizar la contratacion y los requisitos necesarios
para ello, (ii) generar tutoriales y materiales de ayuda y publicitarios que permitan

realizar dicha contrataciony contesten las siguientes preguntas que ellos se harian:

62 Circular 21/2009 y Circular 35/2010
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¢En qué consiste el nuevo Servicio Electronico? éCémo se usa y para qué sirve el

Servicio Electrénico? éComo puedo acceder a mi cuenta? {Cémo dispongo de mi

dinero? {Qué medidas de seguridad existen?

Puesta en marcha de un programa de capacitacién que permita a todas las areas

identificadas como relevantes para el nuevo Servicio Electrénico familiarizarse con

los procesos que seran de su responsabilidad, asi como con el software que, en su

caso, deban operar.

IMPLEMENTACION DE UN
PROYECTO DE SERVICIOS
ELECTRONICOS

Investigacion de los Servidos Electronicos
e identificar:
« B i

PLANIFICAR

+ Proyeccion del servicic
+ Autorizacio
» Diagnostic
+ Diagnostico pc
* Designarre:
* Seleccionar pr
* Realizar diagrama
0s de efectivo.

edor.

* Aprobacién Consejo de Administracion.

= Elaboraciénde los procesos de capacitacion del
personal.

* Registro en RECA

* Registro en RECO.

presentacion.

esy administradorde proyecto.

paraciones contratos.

manualesy procesos.
ublicidad.

= Publicar CAT y GAT
Capacitarp al.

C V.
» Validarinformaciénrelevante del servicio
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« Validacion nales.
+ Implementaciénacuerdos.

Grdfica 8. Implementacidn de un proyecto de servicios electrénicos. Fuente: Vite Abogados
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10.7 Aspectos Practicos.

Para una implementacién exitosa de Banca Electrénica se recomienda®:

El cliente final debe estar al centro del disefio de la estrategia de Servicios
Electrénicos. Las necesidades, perfiles demograficos, caracteristicas
socioecondmicas y el contexto en que opera cada Entidad, son esenciales para un

disefio adecuado.

Establecer como parte del Proyecto o en adicién al mismo, un plan de comunicacién
hacia el interior de la Entidad para efecto de (i) adaptar a los directivos relevantes
ala nueva cultura orientada a medios épticos y electrénicos, y (ii) establecer planes
de capacitacién para el equipo de la Entidad que manejara todos los procesos del

nuevo servicio.

La administracién de riesgos debe adaptarse y reflejar la nueva realidad de los
Servicios Electrénicos. Deben identificarse los nuevos riesgos legales, financieros,
operacionales y tecnolégicos y contar con un plan de mitigacién en caso de

materializarse.

Mantener en mente que los clientes comenzaran a generar cierta (y nueva) cantidad
y calidad de datos que puede aportar mucho a los objetivos de las Entidades. El
tratamiento y analisis de esa informacién requiere de la adaptaciéon de temas

técnicos y legales (ver Seccién 9 relacionada con Datos Personales).

Buscar a otras Entidades u organizaciones que hayan transitado hacia entornos

digitales para obtener su punto de vistay aprender de sus procesos.

No perder de vista los aspectos relacionados con prevencién de fraudes: si bien hay
un estandar minimo enla regulacién sobre seguridad de transacciones (ver Seccién
7), es necesario buscar asesoria de un Proveedor Relevante que permita prever

estos supuestos.

63

MAROUS, Jim. 10 ways to improve the Digital Banking Experience (Internet). Consultado en:

https://thefinancialbrand.com/62845/digital-banking-experience-strategy-online-mobile/
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10.8 Diferencias relevantes entre la regulacion de las Entidades.

A pesar de que la regulacion para las SOCAP y las SOFIPO es similar en materia de banca
electrénica, existen algunas diferencias que vale la pena tomar en cuenta al momento de
implementar un Proyecto de esta naturaleza. A continuacién, listamos algunas de las
diferencias que consideramos mas relevantes respecto a la regulacién secundaria de las

entidades mencionadas:

e Las SOCAP deben obtener el consentimiento expreso mediante firma autégrafa de
sus usuarios, o bien, mediante Firma Electrénica Avanzada para todos aquellos
servicios avanzados moviles, servicios por internet, servicios telefénicos audio
respuesta y servicio telefénico voz a voz, asi como servicios ofrecidos a través de
cajeros automaticos y terminales punto de venta cuando estén asociados a cuentas
de bajo riesgo. Adicionalmente, tanto las SOFIPO como las SOCAP deben solicitar
el consentimiento mencionado para (i) servicios de pago movil y (ii) servicios
ofrecidos a través de cajeros automaticos y terminales punto de venta cuando sean

utilizados para realizar operaciones monetarias de mediana cuantia.

e Las SOCAP cuenta con reglas adicionales en caso de que la informacion sensible
del usuario sea extraida, extraviada o en caso de que las SOCAP supongan o
sospechen de algun incidente que involucre accesos no autorizados a dicha
informacién, deberdn enviar por escrito a la CNBV y al Comité de Supervisién
Auxiliar, dentro de los cinco dias siguientes al evento de que se trate, lainformacién
contenida en el anexo correspondiente. Adicionalmente, la SOCAP debera llevar a
cabo una investigacién inmediata para determinar si la informacién ha sido o
puede ser mal utilizada, en cuyo caso deberan notificar esta situacién, en los
siguientes tres dias habiles, a sus usuarios afectados a fin de prevenirlos de los
riesgos derivados del mal uso de la informacién que haya sido extraida, extraviada
o comprometida, debiendo informarle las medidas que deben tomar. La SOCAP
debera enviar el resultado de la investigacidon en un plazo no mayor a cinco dias

naturales posteriores a que concluya.
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)) KZ:un caso de éxito.

La innovacion en los servicios financieros, como reflejo de lo que pasaba en el mundo, dio
pasos muy importantes en México en los ultimos afios. Muchas personas, sin contar con
licencia o registro ante los Reguladores (porque no era preciso ya que estaban en un area
gris y decidieron afrontar el riesgo legal), decidieron implementar esquemas de pagos y
de servicios que facilitaran la vida de muchos consumidores. Una de esas compafiias, que
llamaremos “KaufZahl” o “KZ” por motivos de confidencialidad, fue uno de dichos

ejemplos.

KZ fue fundada en el 2013 con el objetivo de acercar el comercio electrénico a aquellas
personas sin acceso a una cuenta bancaria: KZ comenzé a operar como procesador de
pagos en linea enfocado en el efectivo. De la mano de una inversién importante comenzé
formalmente sus operaciones en la Ciudad de México en el 2014. Posteriormente, levant6
mas capital y para el ejercicio de 2018 procesaba alrededor de 250 mil transacciones con

un monto promedio de 800 pesos.

El objeto de los servicios de KZ era actuar como intermediario entre comercios en Internet,
recibiendo y enviando recursos, y almacenando un saldo a los comercios en cuentas
electrénicas, algo que, actualmente, en el marco de la Ley Fintech corresponde a los

“fondos de pago electrénico”.

El funcionamiento era relativamente sencillo:

1. Elcliente realizaba una compra en un comercio electrénico.

2. Acudia a un punto de cobro a realizar su pago (por ejemplo, una tienda de
conveniencia, farmacias, tiendas gubernamentales) o realizarlo mediante
transferencia.

KZ verificaba y aprobaba el pago.

4. El comercio prestaba el servicio o entregaba el producto
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Diagrama de funcionamiento de “KZ”

1. El cliente
realiza una
compra

2. El cliente
acude a un
punto de cobro a
realizar su pago

4. El e-commerce
provee el producto
o servicio al
cliente

3. KZ aprueba el
pago y notifica al
e-commerce

Grdfica 9. Diagrama de funcionamiento de “KZ”. Fuente: Vite Abogados

La intermediacién del dinero se hacia mediante una cuenta concentradora, no por medio

de cuentas individualizadas.

KZ ofrecia diferentes herramientas, mismas que podian integrar los comercios a sus
plataformas que iban desde: la inclusién en el sitio web de un botén de pago, hasta la
integraciéon personalizada, en distintas aplicaciones, dependiendo de las necesidades de

los comercios y los conocimientos técnicos con los que contaban.
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Tipos de Herramientas de Integracion

Herramienta

Descripcién

Conocimientos Técnicos

Sitio web, blog o Facebook.

Adicion de un botén de
pago en el portal de
internet o compartible en

Facebook.

Copiar y pegar el boton de
pago.

Comercio Electrdnico.

Instalaciéon de un plugin de

KZ para soluciones como

Habilidades parainstalar un

plugin.

Magento o WooCommerce.

Integracion Personalizada. | Integracién de una API. Habilidades avanzadas de

programacion.

Tabla 3. Tipos de Herramientas de Integracién

De manera especifica, las operaciones que permitian realizar cada una de las herramientas

son las siguientes:

(@) Boton KZ. Icono que brindaba la opcién de recibir pagos en efectivo en el portal de

internet:

e No se requeria contar con niveles avanzados de programacion.

e Solo se necesitaba “copiar” un enlace de pago presionando la tecla CTRL + Cy
posteriormente presionar las teclas CTRL + V para “pegar” dicho enlace en el sitio
que se desee.

e KZseresponsabilizaba por la sequridad de la informacion.

e Los clientes de los comercios no requerian registrarse para poder pagar algun

producto de una tienda en linea.
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(b) Plugins®®. Se utilizaron plugins que cuentan con alta demanda dentro del comercio

electrénico, tales como: Magento, WooComerce, Open Cart, WHMCS.

(c) Integracion con terceros. Permitian la integracién de los plugins mas demandados en

plataformas de comercio electrénico.

(d) API y librerias. Son aplicaciones cuya funciéon consiste en compartir informacién de

otros sitios de internet y que permiten una rapida integracién.

(e) Terminal. Una terminal de KZ consistia en la inserciéon de una interfaz que permitia
generar 6rdenes de ventas telefonicas, ajustar las propiedades de las érdenes de pago
conforme a las necesidades de cada cliente y permitia incorporar la terminal desde

cualquier dispositivo movil.

Los servicios de KZ consistian en plataforma tecnolégica o aplicacién las cuales estaran

disponibles en los siguientes dispositivos:

e Computadora.
e Tablets.

e Teléfonos inteligentes.

Los participantes en la operacion de los servicios y algunas empresas con las cuales
existen acuerdos son las siguientes:

e Bancos.

e Tiendas online.

e Tiendas de conveniencia

e Tiendas departamentales

e Farmacias.

Si bien las actividades descritas estan en linea con un enfoque mas parecido al de un
Agregador y a una Institucién de Fondos de Pago Electrénico (“IFPE”), este ejemplo de
innovacién con un entorno normativo, que en ese entonces no era claro, deja varias

lecciones para el SACP:

64 Un plugin es una aplicacion que, en un programa informatico, afade una funcionalidad adicional o una nueva
caracteristica al software.
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e Las Entidades cuentan con ventajas comparativas respecto a otras entidades
financieras pues, conforme a lo que establece la ley, pueden realizar operaciones

de captaciény transmisiéon de dinero.

e Enelejemplo de KZ, la operacién de cuentas si bien es a través de un tercero, que
era el banco que guardaba los fondos en una cuenta concentradora, el valor
agregado vino de satisfacer una necesidad mediante el uso de tecnologias
accesibles. En ese sentido, el acceso a SPEI es un tema importante que trataremos
enla Seccién 19 (Sistema de Pagos) del presente documento.

e La normatividad puede jugar a dos bandas: por un lado, establece estandares de
aplicacién bajo la cuales siempre tienen que operar las Entidades (tal como se
expuso en esta seccién) y, por la otra, la misma otorga certeza y estabilidad a

cualquier plan de negocios a largo plazo de una Entidad.

Eluso de tecnologias que permiten una contratacién rapida, aunque se encuentran sujetos

a los parametros en materia de PLD/FT (Seccién 6 Prevencién de Lavado de Dinero y

Financiamiento al Terrorismo), control interno (Seccién 4 Control Interno y Manuales) y

demads limites y requisitos establecidos en la regulacién, y brevemente resefiados
anteriormente, es una herramienta que puede hacer que la oferta de las Entidades se
realice de manera amplia en un drea geografica que puede abarcar incluso toda la

Republica Mexicana.
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SECCION 11.- PROCESO CREDITICIO.

Una de las actividades basicas que pueden desarrollar las Entidades, es el otorgamiento
de crédito, en cualquiera de sus modalidades. Dicha actividad se describe en el Cédigo
Civil bajo la figura del “mutuo” o “préstamo civil”, que implica la obligacién del mutuante
(acreedor) de transferir la propiedad de dinero o de otras cosas fungibles al mutuario
(acreditado), quien se obliga a devolver otro tanto de la misma especie y calidad. Por su
parte, 1as leyes mercantiles son mas precisas y definen a la operacién de “apertura de
crédito” como aquel en la cual el acreditante se obliga a poner una suma de dinero a
disposicién del acreditado, o a contraer por cuenta de éste una obligacion, para que el
mismo haga uso del crédito concedido en la forma y en los términos y condiciones
convenidos, quedando obligado el acreditado a restituir al acreditante las sumas de que
disponga, o a cubrirlo oportunamente por el importe de la obligacién que contrajo, y, en

todo caso, a pagarle los intereses, prestaciones, gastos y comisiones que se estipulen.

En el caso de las Entidades, existen ciertas restricciones a los términos y condiciones de
los créditos dependiendo de su nivel de operaciones. Por ejemplo, las Cajas de Ahorro con
Nivel de Operaciones |, podran otorgar a sus Socios créditos con un plazo maximo de

sesenta meses.

11.1 Digitalizacién del Proceso Crediticio.

Disponibilidad de la Informacién Crediticia.

Como parte del Sistema de Control Interno de la Entidad los sistemas de informacion
dentro de la Entidad deben permitir que la informaciéon sobre el estado en que se
encuentren los créditos sea completa y oportuna y disponible para el Comité de
Supervision Auxiliar, la CNBV, asi como para el personal que se considere autorizado para

acceder a dicha informacion.
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11.2 Proceso Crediticio.

El proceso de crédito de las Entidades, es decir, l1os pasos que deben seguir y las reglas
qgue deben aplicar para efecto de generar, administrar, contratar y realizar la cobranza de
su cartera crediticia, se encuentra establecido en la regulacién secundaria y depende, en

alguna medida, de su Nivel de Operaciones.
Plazos

Los créditos en moneda nacional o UDI que las Cajas de Ahorro otorguen deben sujetarse

a las siguientes caracteristicas:

Plazo de Créditos

Nivel de Operaciones Plazo M&ximo

Hasta 60 meses, siempre y cuando en las
Nivel | condiciones del contrato se pacten pagos

periddicos de capital e intereses.

Hasta 96 meses, siempre y cuando en las
Nivel Il condiciones del contrato se pacten pagos

periddicos de capital e intereses.

) Superior a los 96 meses®, sin embargo, no
Nivel Ill'y IV
pueden superar los 30 afios

Tabla 4. Plazos de Crédito

En el caso de que los préstamos o créditos que otorguen las SOCAP se pacten a pago Unico
de principal al vencimiento, el plazo maximo serd de hasta dieciocho meses y solo en
aquellos casos que el destino del crédito sea para una actividad en la que se espere un

flujo de recursos en dicho plazo.

55 A pesar de que las Disposiciones Generales SOCAP indican que las Entidades con nivel de operacion lll y IV podran
otorgar créditos superiores a 60 meses, asumimos que, dado que las entidades con nivel Il de operacién pueden
otorgar créditos hasta por 96 meses, las entidades con niveles Illy IV podran otorgarlos por un plazo superior a este
ultimo.
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Por lo que respecta a las SOFIPO, los plazos de sus créditos deben someterse a las

siguientes reglas:

Plazo de Créditos

Nivel de Operaciones Plazo Maximo

Hasta 60 meses, siempre y cuando en
siempre y cuando al momento de su
Nivel | otorgamiento el monto total de dichos
créditos, no excedan del 20% de su cartera

crediticia.

Hasta 96 meses, siempre y cuando al

momento de su otorgamiento el monto

Nivel Il . _
total de dichos créditos, no excedan del
20% de su cartera crediticia.
Nivel Il y Nivel IV Superior a 96 meses.

Tabla 5. Plazo de Créditos

Las SOFIPO podran otorgar préstamos o créditos a sus Clientes, a plazos superiores a los
sefialados, cuando los préstamos o créditos se otorguen con recursos provenientes de
instituciones de crédito, instituciones integrantes de la administracién publica y
fideicomisos publicos, constituidos por el Gobierno Federal o estatales para el fomento
econémico, que realicen actividades financieras, siempre que dichas instituciones y
fideicomisos se constituyan como titulares o cotitulares de los respectivos derechos de
crédito y asuman total o parcialmente el riesgo de incumplimiento en el pago, en cuyo
caso, los plazos se ajustaran a las politicas y lineamientos que, al efecto, establezcan las

instituciones de banca de desarrollo o fideicomisos de que se trate.

En ningun caso las SOFIPO podran dar créditos por plazos superiores a los treinta afios.
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Adicionalmente, las Entidades deberan ajustarse a los limites maximos de plazo y monto
del crédito o préstamo que al efecto determine el Consejo de Administracion conforme a

lo establecido en la normatividad aplicable.

Tasas de interés.

De acuerdo con lo dispuesto por el articulo 13, fraccion |, inciso b) de las Disposiciones
Generales SOCAP, las Cajas de Ahorro pueden convenir con sus Socios la tasa de interés
que pretendan cobrar por los préstamos o créditos, debiendo pactar una sola tasa de
interés ordinaria y, en su caso, una sola tasa de interés moratoria. Asimismo, pueden
dividir en dos 0 mas periodos el plazo de vigencia de los préstamos o créditos y establecer
desde el momento del inicio de la vigencia del préstamo o crédito respectivo la tasa de

interés aplicable a cada uno de los periodos, los cuales no deben ser menores a 3 afios.

La tasa de interés deberd determinarse conforme a alguna de las tres opciones siguientes:

e Una tasa fija.

e Una tasa variable, la cual podra ser determinada bajo cualquier férmula acordada
con el Socio, siempre y cuando esta use como referencia una sola tasa que se elija
de entre las tasas de referencia sefialadas mas adelante.

e Una tasa variable con un limite maximo fijo.

Las tasas de interés pactadas se deberdn calcular sobre saldos insolutos y sélo podran

cobrarse por anticipado en los supuestos que determine Banxico.

Tratdndose de aperturas de lineas de crédito en las que las Entidades no hayan renunciado
al derecho de denunciarlas en cualquier tiempo, las partes podran pactar que la tasa de
interés aplicable se fijard en el momento en que se efectle cada una de las disposiciones
respectivas. Lo anterior debe ser acordado por las partes en el instrumento que

documente el crédito.

Modificacién de la tasa de interés.

De acuerdo con lo dispuesto por el articulo 13, fraccién |, inciso c) de las Disposiciones

Generales SOCAP, las Cajas de Ahorro no pueden modificar unilateralmente la tasa de
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interés a la alza o los mecanismos para determinarla, durante la vigencia del préstamo o
crédito de que se trate, salvo por créditos otorgados a sus empleados donde la misma
puede modificarse en caso de que deje de existir una relacién laboral donde, para que
surta efecto esta excepcién, debe pactarse de antemano el incremento aplicable a la tasa
de interés. Esto sin perjuicio de que se modifiquen de mutuo acuerdo los términos del
crédito, dejando constancia por medios escritos o “cualquier medio que deje constancia

de ello”.

Tratandose de contratos de apertura de crédito en cuenta corriente® en moneda nacional,
las Entidades, a través de los medios que pacten con sus Socios, deberan darles a conocer
las modificaciones a las tasas de interés, por 1o menos con treinta dias naturales de
anticipacion a la fecha prevista para que dichas modificaciones surtan efectos. En ese
supuesto los Socios dentro de los sesenta dias naturales siguientes a que surtan efectos
las modificaciones, tendran derecho a dar por terminado el contrato en caso de no estar
de acuerdo con ellas, sin que la Entidad pueda cobrarle cantidad adicional alguna por este

hecho, con excepcion de los adeudos ya generados a la fecha de terminacion.

Tasa aplicable y periodo de cémputo de intereses.

Las tasas de interés ordinarias y moratorias deberan expresarse exclusivamente en

términos anuales simples, considerando afios de 360 dias.

En el supuesto de que se pacte una tasa de referencia, también debera pactarse que dicha
tasa de referencia debera ser la tltima publicada durante el periodo que se acuerde para
la determinacién de dicha tasa de interés, o la que resulte del promedio aritmético de

dichas tasas, publicadas durante el referido periodo.
Tasas de referencia en moneda nacional.
En los préstamos o créditos denominados en moneda nacional, Unicamente se podra

utilizar como tasa de referencia: (i) 1a TIIE; (i) CETES; (iii) el CCP; (iv) la Tasa Nafin (TNF) que

se publique en el Diario Oficial de la Federacién; (v) la tasa que se hubiese pactado en los

% La apertura de crédito en cuenta corriente da derecho al acreditado a hacer remesas, antes de la fecha fijada para
la liquidacién, en reembolso parcial o total de las disposiciones que previamente hubiere hecho, quedando
facultado, mientras el contrato no concluya, para disponer en la forma pactada del saldo que resulte a su favor.
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instrumentos que documenten préstamos o créditos de la banca de desarrollo o de
fideicomisos publicos de fomento econdmico, solamente en los préstamos o créditos que
sean objeto de descuento con tales instituciones de banca de desarrollo o de esos
fideicomisos, o que sean otorgados con recursos provenientes de dichas instituciones o
fideicomisos; (vi) la tasa ponderada de fondeo bancario o (vii) 1a tasa ponderada de fondeo
gubernamental. Estas dos ultimas tasas seran las que el Banco de México dé a conocer en

Su pagina de Internet.

En los préstamos o créditos denominados en UDIS, Unicamente podra utilizarse como

referencia la tasa de rendimiento en colocacién primaria de UDIBONOS.

Cuando se acuerde una tasa de referencia, debera pactarse una o mas tasas de referencia
sustitutivas en el evento de que deje de existir la tasa de referencia originalmente pactada,
debiendo convenir el orden en que, en su caso, dichas tasas de referencia sustituirian, de

ser necesario, a la original.

Garantias.

Tratandose de SOCAP con nivel de operaciones |, tnicamente podran otorgar créditos o
préstamos revolventes, siempre y cuando dichas operaciones estén cubiertas en su
totalidad por garantias liquidas que cumplan con lo que se establece en la regulacién. Esta

disposicién no es aplicable para las SOFIPO.

11.3 Manual de Crédito.

En el Manual de Crédito se establecen los limites respecto al otorgamiento de préstamos
o créditos, incluyendo el crédito neto que pueda otorgar cada Entidad y la proporcion de
la cartera otorgada a un solo pago de capital; asi como el tipo de acreditados y de

productos crediticios que ofrecera la Entidad.

De acuerdo con lo dispuesto por el articulo 32, fraccion | de las Disposiciones Generales
SOCAP, corresponde al Consejo de Administracion de las Cajas de Ahorro aprobar el

Manual de Crédito y aprobar la revision de este cada dos afios.
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El Manual de Crédito es el documento que contiene las politicas y los procedimientos de

crédito de la Entidad, y como minimo, los lineamientos siguientes para el caso de las Cajas

de Ahorro con Nivel | de Operaciones®’:

(a)
(b)

Promociény otorgamiento de crédito.

Las Entidades deberan establecer dentro del manual de crédito, metodologias para

la evaluacién, aprobacién y otorgamiento de los distintos tipos de crédito,

debiendo observar en todo caso, segun corresponda, lo siguiente:

1.

Ningun crédito podra pasar a la etapa de analisis y evaluacién, sin que se cuente

con la informacién y documentacién minima que se haya establecido en el

Manual de Crédito y en la regulacién.

La evaluacion deberd considerar cuando menos:

(i)

(i)

(iii)

En su caso, la informacién que valide la experiencia de ahorro del
acreditado.

La experiencia de pago del acreditado, revisando para tal efecto
informacién cuya antigliedad no sea mayor a un mes, obtenida a través
de una consulta realizada a alguna Entidad de Informaciéon Crediticia, asi
como la informacién con la que cuente la propia Entidad.

La capacidad de pago a través de los ingresos estimados del probable
acreditado, de la relacién entre el ingreso del posible deudor y el pago
de la obligacion y la relacién entre el plazo de los créditos y la capacidad
de generar recursos; asi como del analisis de la totalidad de otros
créditos y demas pasivos que el posible deudor tenga con la Entidad y

otras entidades financieras.

El plazo de los créditos se debera establecer en funcién de los plazos de los

recursos captados.

Cualquier cambio significativo a los términos y condiciones que hubieren sido

pactados en un crédito, serd motivo de una nueva evaluaciéon y aprobacion,

debiéndose seqguir al efecto, los procedimientos del Manual de Crédito.

5 Dependiendo del nivel de operaciones que tenga la Entidad el Manual de Crédito y los demas manuales tendran
requisitos adicionales, por lo que serd necesario consultar las Disposiciones aplicables para atenderlos.
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(0

(d)

Integraciéon de expedientes de crédito: Las politicas y procedimientos para la

integracién de un expediente Unico por cada acreditado, en el cual se contenga en

todo momento cuando menos la documentacién e informacion siguiente:

1.
2.

Identificacién del solicitante.

La solicitud de crédito debidamente requisitada y, en su caso, copia del acta del
Consejo de Administracion o del Comité de Crédito en la que conste su
aprobacién, segun corresponda.

Documentacion que acredite su capacidad de pago.

Copia de los contratos y titulos de crédito con los que se haya documentado el
crédito. Los contratos y demas instrumentos juridicos que documenten las
operaciones deberan ser aprobados por el drea juridica o un responsable
designado por el Director o Gerente General.

La documentacién que acredite haber formulado ante una Entidad de
Informacién Crediticia una consulta previa sobre la informacién sobre el
historial del acreditado.

En su caso, correspondencia con el acreditado, como cartas, telegramas,
correos electrénicos y otros relacionados con modificaciones a los términos y
condiciones del crédito otorgado.

Comprobante de domicilio.

Garantias. Documentacion que deba recabarse con el fin de evidenciar la
existencia de garantias a favor de la Entidad por el crédito otorgado, e
informacién relativa a la guarda, custodia y seguimiento que se dé respecto de

las mismas.

Asimismo, en el Manual de Crédito deberd preverse quién es el personal

responsable de integrar y actualizar los expedientes, asi como de controlar el

servicio de consulta de los mismos.

La documentacién e informaciéon contenida en los expedientes podra conservarse

en forma fisica, electrénica o microfilmada, siempre y cuando se encuentren

disponibles en todo momento para su consulta

Evaluaciony Seguimiento: La metodologia para evaluary darseguimientoacadauno

de los créditos de su cartera, la cual debera ser definida por el Comité de Crédito.
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(e)  Recuperacién de cartera crediticia.
Igualmente, el manual de crédito deberd contener una seccion especifica de las
politicas y procedimientos para la gestion y otorgamiento de Microcréditos

Productivos68, los cuales estan sujetos a reglas especificas.

Autorizaciones Automaticas

Las Cajas de Ahorro pueden establecer en el Manual de Crédito procesos de autorizaciones
automaticas de créditos que permitan otorgar el crédito correspondiente a cualquier
Socio. Dichos procesos, por ejemplo, para el caso de SOCAP con Nivel | de Operacién®,

deberan comprender lo siguiente:

(i) El establecimiento de la documentacién minima a ser entregada por tipo de crédito.
(ii) Las caracteristicas de los depdsitos que el Socio deberd mantener en la Entidad.
(iii) El monto maximo a otorgar segun el resultado de la informacion entregada.

(iv) El establecimiento de las tasas de interés conforme a sus politicas.

Las autorizaciones automaticas se podran otorgar respecto de créditos para un mismo
Socio, incluyendo a sus dependientes econémicos, cuyo importe en lo individual o en su

conjunto, no sea mayor a 10,000 UDIS.

En el caso de las SOFIPO, las autorizaciones automaticas para otorgar créditos estaran

limitadas a 5,000 UDIS para un mismo cliente, incluyendo a sus dependientes econémicos.

Vigilancia del Proceso Crediticio

Conforme ala normatividad vigente y dependiendo de su Nivel de Operaciones siguientes

partes se encuentra involucradas en el proceso crediticio de las Cajas de Ahorro:

% Son los créditos otorgados por las Sociedades a sus Socios 0 a grupos de Socios, destinados a financiar la
actividad productiva de los acreditados y cuya fuente de pago la constituyan los flujos originados por la propia
actividad productiva.

% Dependiendo del nivel de operaciones que tenga la Entidad el Manual de Crédito y los demas manuales tendran
requisitos adicionales, por lo que serd necesario consultar las Disposiciones aplicables para atenderlos.
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Aprobaciéon y revision del Manual de
Consejo de Administracién | Crédito y establecimiento de limites

de riesgo crediticio, entre otras.

Asegurarse de que se lleve a cabo la
vigilancia de las  operaciones
Comité de Auditoria crediticias y de suapego alas medidas
de control establecidas en el Manual
deCrédito.

Responsable de la aprobacién de los

Comité de Crédito créditos, debiendo observar el Manual
de Crédito

Vigilar el cumplimiento de los limites
de crédito establecidos por el Consejo
) de Administracién, asi como el estado
Director General _
de la cartera vencida, entre otros,
mediante reportes al Comité de

Auditoria y al Consejo de Vigilancia.

Auditor Interno o Area Vigilar el cumplimiento de los limites
Designada y politicas de riesgos.

Tabla 6. Vigilancia del Proceso Crediticio

Los funcionarios, Consejeros o miembros del Comité de Crédito, no podran participar en
ninguna etapa del proceso crediticio, cuando el crédito en cuestiéon pueda representar
conflictos de intereses para dichas personas.

Provisionamiento de carteray coeficiente de liquidez.

Las Entidades en su politica crediticia, dependiendo de su Nivel de Operaciones, deben

tener presentes los siguientes aspectos para una correcta implementacion:
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(i) Calificar y constituir las estimaciones preventivas para riesgos crediticios
correspondientes a su cartera crediticia de conformidad con la metodologia
establecida en la reqgulacion,

(i1) Mantener niveles de liquidez minimos en relacién con sus operaciones pasivas de

corto plazo,

(iii)  Ajustarse a los lineamientos de diversificacion de riesgos establecidos en la

normatividad.

Riesgo de Crédito

Las Cajas de Ahorro, a partir de Nivel de Operacién Il, deben establecer medidas para
efecto de llevar a cabo la administracion del riesgo crediticio, riesgo en la administracion

de cartera crediticia y riesgo de operaciones con instrumentos financieros.

11.4 Diagrama y Plan de Trabajo.

La digitalizacién de un producto o servicio de crédito pasa por los pasos y aspectos
mencionados esencialmente en la Seccién 9 anterior. En ese sentido, es necesario tomar
en cuenta que transformar un servicio de crédito a un sistema digital es un proceso

complejo que involucra esencialmente:

A. Definicién del proyecto

Definicién del plan de negocio y cambio en el modelo financiero de la Entidad. Se debe

revisar el plan utilizado por la Entidad actualmente y establecer:

(a) El mercado objetivo del nuevo servicio.
(b) Planteamiento de los riesgos del nuevo servicio.
() Revision de la situacion financiera y contable de la Entidad para preparar el

modelo de negocio con base enlas cifras e informacidn actual de la Entidad.

(d) Tipo de crédito: revolvente o no, asi como la manera de obtener un repago
seguro.

(e) Destino de los créditos.

() Definicién de existencia o no de garantias

(9) Tasas de interés y comisiones.
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Definicion de todas las etapas del proceso crediticio para el nuevo servicio:
desde la originacion, contratacién, desembolso, pago, cancelacién o
cobranza.

Canales de marketing.

Identificacién de las necesidades tecnoldgicas para efecto de llevar a cabo
la prestacion de servicio.

Identificacién preliminar de los proveedores tecnolégicos relevantes.
Planeacion de la arquitectura tecnoldgica de la nueva plataforma (e.g. una
aplicacion, sitio web).

Revisidn de control de fraudes.

Revision de calidad crediticia.

Identificacién de clientes.

Canales de celebracion de los contratos.

Canales de administraciéon del crédito: manera en que el saldo serd

desembolsado, la administracion de saldo.

B. Planeacién

La planeacion debe abarcar la implementacion de todos los aspectos mencionados

anteriormente para efecto de fijar lo siguiente:

(a)

Partes Responsables del proceso crediticio, considerando: administracién de

la Entidad (Consejo de Administracion, Director General, Auditoria Interna,

areas de negocio involucradas en el Proyecto y asesor externo legal y

tecnolégico).

Elaboracién de un documento que contenga las etapas del Proyecto, asi
CoOmo un cronograma.

Establecimiento de las metas de cada una de las Partes Responsables.
Preparacién de una presentacion del Proyecto donde se establezca:

e Partes Responsables.

e Antecedentes e identificacion del nuevo servicio.

e Necesidades que atiende el servicio.

e Mercado objetivo del servicio.

e (aracteristicas de negocio (garantias, tasas de interés, entre otras).

e Aspectos regulatorios generales.
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e Aspectos técnicos involucrados.

e Aspectos que requerirdan contratacion de nuevos servicios o de aspectos
tecnoldgicos externos.

e Inclusion de diagramas de flujo y explicativos de cada una de las fases
del crédito, asi como identificacién de cambios que serd necesario
realizar en cada uno de los procesos preliminarmente identificados.

(e)  Reuniones con cada una de las dreas impactadas por el nuevo servicio para
realizar:

e Mapeo de procesos que seran objeto de digitalizacién y cudles podrian
guedar sin cambios o0 con adecuaciones menores.

e Documentar sus opiniones: objeciones, sugerencias y preocupaciones
sobre el nuevo Proyecto.

(f) Preparar el nuevo modelo de servicio estableciendo: crecimiento esperado
por afio, factores que afectaran ese crecimiento, visualizacién de los estados
financieros de la Entidad con base en la inclusion del nuevo servicio.

(g)  Establecer contacto con CNBV para efecto de prestar la iniciativa, utilizando,
por lo menos, los elementos mencionados en el inciso (d) anterior.

(h)  Contactar con los Proveedores Relevantes para efecto de establecer:

e Tipo de servicios que se prestaran.

e Vinculacién del servicio que se prestarad con los procesos identificados
como parte del nuevo negocio.

e Pruebas de los servicios que se pretende contratar con intervencion de
las areas tecnoldgicas y del Asesor Externo para efecto de evaluar la
adecuacién del producto con lo que requiere la Entidad.

e Firma de los convenios de confidencialidad y cartas compromiso que
sean necesarias para efecto de asegurar que cualquier informacion
compartida con ellos tendra tal caracter y contar con un respaldo sobre
los términos y condiciones que seran acordados con ellos.

(i) Establecer procesos de evaluacion crediticia adecuados que estén alineados
con los procesos de contratacién e identificacion de clientes (PLD/FT).

(G) Contratacion del Administrador del Proyecto o AP.
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C. Entrega

(a)

D. Gierre

(a)

(b)

Establecimiento de ruta critica que involucre: (i) autorizaciones internas, (ii)
aprobaciones de las dareas a cargo de control interno, (iii) revisién y
documentacién de los nuevos procesos para revision de Manuales y
autorizaciones de Proveedores Relevantes (ver Secciones 15 y 16) de la
presente Guia Legal.

Revisién y adaptacion del plan del Proyecto a los tiempos y temas que las
areas técnicas y Proveedores Relevantes tengan para efecto de que exista
ordeny expectativas realistas en la implementacién.

Firma de los contratos con Proveedores Relevantes, incluyendo a los mismos
los planes de trabajo detallados, asi como los niveles de servicio bajo los

cuales trabajarian éstos.

Establecimiento por parte de la Direccion General de procesos de
capacitacién y apoyo del personal a cargo de operar el nuevo Servicio
Electronico por parte de proveedores, en su caso.

Ver Secciéon 2 de la presente Guia Legal (Aspectos Generales de la

Administracion de un Proyecto).

174



Digitalizaciéon de un producto o
servicio de crédito.

Definicién del proyecto: Planeacion: Entrega: Cierre: Implementacion:
Implica definir el plan de Implica fijar a las partes Establecer la ruta critica Establecimiento por parte Poner a disposicion del
negocio y la responsables del proceso del proyecto, revisar y de la Direccion General de publico en general el
modificaciéon al modelo crediticio, elaborar un adaptar el plan del procesos de capacitaciony nuevo producto o servicio.
financiero de la Entidad. documento con las etapas Proyecto a los tiempos de apoyo al personal a cargo
Establecer el mercado del proyecto, establecer las areas de operar el nuevo
objetivo, planteamiento metas, convocar correspondientes, celebrar servicio.
de los riesgos, revision reuniones con las areas los contratos con los
de la situacion  involucradas, establecer Proveedores Relevantes.
financiera, entre otras. contacto con la CNBVY,

entre otras.

Grdfica 10. Digitalizacién de un producto o servicio de crédito. Fuente: Vite Abogados

En algunos supuestos es posible que sea necesario contratar a un Proveedor Relevante
para efecto de que realice algunos de los procesos relevantes para este tipo de Proyectos,
en cuyo caso el diagrama y plan de trabajo mencionados deberan adaptarse para reflejar

los procesos correspondientes ante CNBV (ver Seccién 16 Prestadores de Servicios
Operativos).

11.5 Aspectos Practicos.

Las actividades crediticias experimentan una mayor competencia que muchos servicios
financieros tradicionales debido a que no se requiere licencia o autorizacion para efecto
de su ofrecimiento y ejecuciéon frente al publico en general de manera profesional y
habitual. Asimismo, existe una presencia cada vez mayor de las grandes empresas
tecnoldgicas (Amazon, Google, Facebook, entre otras) en los servicios financieros. Por

ejemplo, Amazon ha implementado un servicio denominado Amazon Loans para financiar
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capacidades de venta a escalas mayores. Es un servicio solo por invitacién que se ofrece
estrictamente a “vendedores seleccionados” en los mercados donde Amazon tiene
operaciones. Mediante un algoritmo, Amazon selecciona a los vendedores para recibir
préstamos en funcién de la frecuencia con la que se agotan sus productos, la popularidad
de éstas y demas variables. Si el vendedor es elegible recibe un correo notificandole de su
precalificacién para el préstamo y el monto del crédito. El objetivo es que puedan comprar
inventario y aumentar ventas. Aprobado el crédito los fondos se desembolsan a la cuenta
de vendedor de Amazon en aproximadamente cinco dias habiles. El pago mensual del
crédito se deduce automaticamente de su cuenta de vendedor de Amazon. Las tasas de

interés se ubican alrededor del 10% al 13%, mucho mas barato que los créditos en tarjeta.

Con esto, Amazon se encuentra financiando “actividades productivas” a ciertas personas
que de algun modo son sus “socios” (en un sentido no legal del término) en sus
operaciones. De la experiencia de Amazon son valiosas las siguientes lecciones para el
SACP:

e Las Big-tech (empresas con preponderancia en el mercado de los servicios
tecnolégicos como la mencionada) almacenan cantidades gigantescas de datos y
cuentan con herramientas que les permiten extraer conclusiones y predecir

comportamientos futuros (incluyendo los financieros) de sus clientes.

e La capacidady penetracion de las Big-tech podria representar un competidor muy
importante para el sector financiero y, para lo cual, aun estan por escribirse reglas
mas claras (ademas de las que actualmente existen en materia de competencia

economica).

e Lainteracciéony conocimiento constante con los Socios y usuarios de las Entidades
es esencial para (i) crear lealtad y acostumbrar a los clientes al uso de las
aplicaciones y/o herramientas que la Entidad ponga a su disposicion, y (ii) poder
competir en nichos especificos que atiendan a su funcién social y evitar el impacto

que tendra la entrada de las Big-tech en los servicios financieros.

) Fraude en linea: un problema muy real.

Existe un mercado muy grande que se dedica a la falsificacion de documentos, al trafico

de informacion personal y de maneras de suplantar electrénicamente la identidad de otra
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persona que muchos actores en el sector financiero, sobre todo en el mercado crediticio,

incluso han dejado de operar debido a la prevalencia de estas practicas por el impacto tan

grande que tienen en su viabilidad.

Si bien no existe una receta simple ni una manera Unica de prever el fraude o la

suplantacién de identidad, pueden identificarse ciertos aspectos que podrian reducir su

impacto en las Entidades que transiten hacia un proceso de digitalizacién:

Auditoria Interna. Esta area, al conocer de manera detallada la Entidad, sus

procesos,y el entorno en que realiza sus negocios tiene una capacidad importante
para implementar herramientas de prevencion, disuasion y deteccién del fraude,
tanteo externo como interno. Se recomienda que esta area no sea subcontratada:
la formaciéon de un equipo interno es esencial para alinear intereses, prever
rotacién de personas responsables del drea y garantizar que se tomaran el tiempo
necesario para atender sus deberes. Se requiere digitalizar y automatizar los
procesos de esta drea para lograr que la misma pueda obtener informacion

inmediata y organizada de lo que ocurre en la Entidad.

Auditoria Externa. Si bien existen reglas especiales emitidas por CNBV para la

contratacién de auditores externos, la realidad es que estos profesionales no
tienen un enfoque antifraude, sino a reflejar la situacion financiera de manera
global y libres de cualquier error. Existen factores que impiden un enfoque
antifraude: falta de tiempo, informacién limitada o genérica, etc. Por lo tanto, debe
diferenciarse bien entre un estado financiero bien realizado y una Entidad libre de

fraudes.

Cédigos de Conducta. Debe reforzarse la difusion del Cédigo de Conducta hacia el

interior de la Entidad y capacitar al personal sobre su contenido. Asimismo, debe
ser adaptado para reflejar la cero tolerancia de la Entidad hacia el fraude o
actividades perjudiciales. Se sugiere que el mismo sea un anexo de los contratos

de trabajo del personal para darle el caracter de documento vinculante.

Politicas y Programas Anti-Fraude. Deben existir los mecanismos y las

adecuaciones en los procesos de la Entidad que impidan o hagan muy complicado
el fraude. Actualmente, existen muchos prestadores de servicios que conocen bien
el sector financiero y que cuentan con programas muy efectivos para lograr estos

propdsitos, incluso incorporando técnicas de IA y andlisis de datos. Su
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implementacion puede requerir, dependiendo de las caracteristicas del prestador
de servicios, la autorizacién de CNBV (ver Seccién 15). En todo caso, las politicas y
el sistema deben ir de la mano: el documento debe establecer funciones,
categorias, procesos y descripcion de consecuencias, mientras que el programa
debe fungir como una herramienta principal en la implementacién de ese

documento.

Sistema de Control Interno. Se ha hablado en la Seccién 4 del control interno y de

su importancia. Queremos retomar ese tema: el control interno es la columna
vertebral de la eficiencia operativa de las Entidades, es el sustento de la confianza
de los reportes de informacién legal o financiera y tiene como objeto la supervision
adecuada del cumplimiento normativo. Su refuerzo minimiza la posibilidad de que
se formen camarillas o asociaciones de empleados con fines ilegales dentro de la

Entidad, incide en la reduccién de errores y fraudes por parte de los empleados.

Manual de Riesgos. El Manual de Riesgos debe reforzarse para efecto de prevenir

y detectar el fraude: la evaluacion de riesgos puede prevenir un porcentaje alto de
fraudes potenciales. La identificacién de sefiales de alerta, asi como mitigacién
deben encontrase ahi o en un documento similares. Dichas sefiales pueden ser,
entre otros, estilos de vida lujosos o inusuales de empleados o colaboradores de la
Entidad, documentacion falsa o sospechosa y controversias con proveedores o

créditos otorgados a personas con historial crediticio deficiente.

Delatores Internos. Esta practica conocida como whistle blowing es comun y

efectiva. Eslo que en México conocemos como “dar el pitazo”. Consiste en el disefio
de un sistema que permita realizar denuncias sobre actividades que podrian
perjudicar a la Entidad. Debe abarcar a todos los elementos de la Entidad. Ante
todo, debe haber un equilibrio entre la anonimidad de las denuncias y la necesidad
de pruebas y de elementos para iniciar investigaciones y castigar a los culpables.
Asimismo, debe haber un catdlogo de medidas correctivas para aquellos casos en

los que si bien no se materializa el fraude existe un riesgo efectivo del mismo.

Contabilidad Forense. Existen servicios especializados de contabilidad forense: una

mezcla de auditoria, investigacion y contabilidad. Se trata de especialistas que
recopilan y analizan documentos y datos de la Entidad para determinar la posible
existencia de un delito financiero. La contratacién eventual de estos profesionales

puede ser un fuerte elemento disuasorio para cometer fraudes.
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Procesos de Contratacién. Es necesario verificar 1as referencias y antecedentes de

cada empleado de la Entidad. Su comportamiento anterior puede ser referencia de

su comportamiento futuro.

Procesamiento de Datos. La mineria de datos hace uso de datos pasados de un

fraude o serie de fraudes ya realizados para construir un marco de referencia que
permita identificar riesgos futuros. Se trata de la extraccidon patrones y tendencias
examinando los informes de la Entidad para descubrir patrones desconocidos o
unicos que pueden indicar un posible fraude. Las técnicas usadas son:
programacion genética y redes neuronales. Incluso es posible que sea mas facil de
usar en empresas mas pequefas pues los patrones y fuentes de informacién son

mas accesibles y faciles de identificar.

Firewalls. Los firewalls o cortafuegos también son esenciales paraimpedir el acceso

de terceros no autorizados a los sistemas de la Entidad.

Capacitacién. Los empleados son esenciales para controlar el fraude. Deben saber qué
es, cuando ocurre (a diferencia, por ejemplo, de errores involuntarios), posibles causas
y consecuencias. El personal debe identificar las sefales de alerta y tener las

herramientas para notificar cualquier elemento sospechoso.
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SECCION 12.- IMPLEMENTACION DE FIRMA ELECTRONICA.

Para efecto de manifestar el consentimiento o la voluntad (elemento esencial de los actos
juridicos), tradicionalmente se ha utilizado 1a “firma autdgrafa” que no tiene una definicién
juridica como tal. Se trata de rasgos (realizados siempre de la misma manera) que permiten
identificar o atribuir su autoria a una persona y tienen como funcién dar autenticidad o
certeza de lavoluntad de su emisor. La firma autégrafa se ha usado consuetudinariamente
con ese objetivo, salvo por aquellos casos en que no es viable o requerida (e.g. huella

dactilar).

El derecho mexicano permite y acepta el uso de “firmas electrénicas”. Actualmente el
Cédigo Civil Federal menciona que el consentimiento serd expreso cuando se manifieste,
entre otras formas, por tecnologia electrénica, éptica o de cualquier otro tipo. Agrega que
en los casos en que se requiera que el consentimiento sea por escrito, dicho requisito se
considerard cumplido cuando la informacién electrénica sea imputable a los obligados y
pueda ser posteriormente consultada. En consonancia con ello, el Cédigo de Comercio
establece que “en los actos de comercio y en la formacién de estos podran emplearse los

medios electrénicos, épticos o cualquier otra tecnologia”.

Al respecto, el C6digo de Comercio menciona que los actos juridicos que se celebren por
medios electronicos quedaran perfeccionados desde que se reciba la aceptacion de la
propuesta o las condiciones que la modifican. Asimismo, reglamenta en una seccion
especifica el comercio electrénico, reconociendo expresamente la formacién de actos de
comercio a través de medios electrénicos y, por lo tanto, abriendo la posibilidad legal de

la firma electrdnica.

12.1 Concepto de Firma Electrénica.

La firma electrénica consiste en los datos electronicamente consignados en un “Mensaje
de Datos”, adjuntados o l6gicamente asociados al mismo por cualquier tecnologia, que se
utilizan para identificar al firmante en relacién con dicho Mensaje de Datos y con el objeto
de indicar que el firmante aprueba la informacién contenida ahi. Dicha firma produce los
mismos efectos juridicos que la firma autdgrafa, siendo admisible como prueba en juicio.
Es decir, la firma electrénica tendrd la misma validez que la firma autégrafa siempre que

sea transmitida mediante un Mensaje de Datos atribuible a su autor.

180



Hay varias definiciones relevantes que hay que tener en cuenta para este concepto:

e Emisor: es toda personaque, al tenor del Mensaje de Datos, haya actuado a nombre
propio o en cuyo nombre se haya enviado o generado ese mensaje antes de ser
archivado, si éste es el caso, sin que haya actuado a titulo de Intermediario.

e Mensaje de Datos: significa toda informacién generada, enviada, recibida o

archivada por medios electrénicos, épticos o cualquier otra tecnologia. El Mensaje
de Datos es el medio por el cual viaja la informacion entre las partes contratantes y
que sirve para hacer evidente el consentimiento para obligarse.

e Sistema de Informacién: significa aquel sistema utilizado para generar, enviar,

recibir, archivar o procesar los Mensajes de Datos. En materia de derecho mercantil
no existe regulacién sobre aspectos esenciales del Sistema de Informacién, que
como veremos en las secciones siguientes, si existe para el caso de Entidades
Financieras.

e Certificado: significa un Mensaje de Datos u otro registro que confirme el vinculo

entre un firmante y los datos de creacién de Firma Electrénica.

Se presume la atribucién de un Mensaje de Datos si se ha sido enviado: (i) por el propio
emisor; (ii) usando medios de identificacion, tales como claves o contrasefias del emisor o
por alguna persona facultada para actuar en nombre del emisor respecto a ese Mensaje
de Datos, o; (iii) por un sistema de informacion programado por el emisor o0 en su nombre

para que opere automaticamente.

La ley establece que existe una presuncion de que el Mensaje de Datos ha sido enviado
por el emisor: (i) cuando éste haya aplicado en forma adecuada el procedimiento acordado
previamente con el Emisor, con el fin de establecer que el Mensaje de Datos provenia
efectivamente de éste, o (ii) el Mensaje de Datos que reciba el destinatario resulte de los
actos de unintermediario que le haya dado acceso a algun método utilizado por el emisor
para identificar un Mensaje de Datos como propio. Lo anterior tiene algunas reglas de no
aplicacion establecidas en el propio Codigo de Comercio para salvaguardar el principio de

atribucién de la firma electrénica.
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Las reglas de recepcion del Mensaje de Datos y de procedencia de este, asf como las guias

técnicas para su implementacion y prueba, estan contenidos en el Cédigo de Comercioy
en la Norma Oficial Mexicana NOM-151-SCFI-2016 (NOM 151), respectivamente.

12.2 Tipos de Firmas Electrénicas.

Nuestra legislacion distingue los siguientes tipos de Firmas Electrénicas:

Firma Electrénica Simple: significa, por exclusién, aquella que no cumple con los

requerimientos para ser considerada como una Firma Electrénica Avanzada. Se
trata de informaciéon consignada en forma electrénica que es posible atribuir al
Emisor de esta como un consentimiento valido. Ejemplos de lo anterior serian:

numeros de identificacién personal, huellas digitales, entre otros.

Firma Electrénica Avanzada o Fiable. Cuando la ley requiera o las partes acuerden

la existencia de una firma en relacién con un Mensaje de Datos, se entenderd
satisfecho dicho requerimiento si se utiliza una firma electrénica que resulte
apropiada para los fines para los cuales se generé o comunicé ese Mensaje de
Datos. Se considera que la Firma Electrénica es Fiable cuando: (i) los datos de
creacion de la firma corresponden exclusivamente al firmante; (ii) los datos de
creacion de la firma estaban, en el momento de 1a firma, bajo el control exclusivo
del firmante; (iii) es posible detectar cualquier alteracién de la firma electrénica
hecha después del momento de la firma;y que, (iv) respecto de la integridad de la
informacién de un Mensaje de Datos, sea posible detectar cualquier alteracion de
ésta hecha después del momento de la firma. Un ejemplo de lo anterior es la FIEL
que, si bien tiene una regulacién especial en el Coédigo Fiscal y demas

disposiciones, se encuentra en este supuesto.

La Firma Electrénica Avanzada debera estar amparada por un Certificado digital vigente

que confirme el vinculo entre el firmante y los datos de creacion de la Firma Electrénica

Avanzada. Es decir, para que los sujetos puedan utilizar la Firma Electrénica Avanzada en

los actos, deberan contar con:

(@) Un Certificado digital vigente, y

(b) Una clave privada, generada bajo el exclusivo control del firmante.
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Este Certificado digital debe contar con las siguientes caracteristicas: (i) nimero de serie;
(ii) autoridad certificadora que lo emitio; (iii) algoritmo de firma; (iv) vigencia; (v) nombre
del titular del certificado digital; (vi) direccion de correo electrénico del titular del
certificado digital; (vii) Clave Unica del Registro de Poblacién (CURP) del titular del
certificado digital; y (viii) clave publica.

Son consideradas “Autoridades Certificadoras”, es decir, autoridades con la capacidad de
gestionar la creacion de certificados a usuarios finales, dando fe de la identidad del titular
de una firma, la SHCP, la Secretaria de Economiay el Servicio de Administracion Tributaria.
Asimismo, las dependencias y entidades, distintas a las mencionadas, asi como los
prestadores de servicios de certificaciéon deberan cumplir con ciertos requisitos para

obtener tal caracter, entre ellos contar con un dictamen favorable por parte de la SHCP.

Existe una figura denominada “Prestadores de Servicios de Certificacién” quienes
conforme a la NOM 151 prestan servicios relacionados con (i) emisién de certificados
digitales de firma electrénica con el objeto de vincular la identidad de una persona a un
documento electrénico y (ii) emision de sellos de tiempo, mismos que demuestran que el

documento electrénico existe desde cierta fecha y no ha sido alterado, entre otros.

12.3 Regulacién y Validez.

Como se mencion6 anteriormente, el uso de la Firma Electrénica es legal, pues en las
legislaciones civil, mercantil, laboral y administrativa se encuentra previsto su uso. En todo
caso la Firma Electrénica, salvo que el acto juridico requiera de otras formalidades,
produce los mismos efectos juridicos que la firma autdgrafa, teniendo el mismo valor

probatorio que ésta.

12.4 SACP y Firma Electrénica.

Para la contratacion de Servicios Electréonicos con los Usuarios, las Entidades estan
obligadas, ademas de lo mencionado en la Seccidén 9 de la presente Guia Legal, a obtener
el consentimiento expreso mediante firma autégrafa de sus Usuarios, previa identificacion
de estos, o bien, mediante Firmas Electréonicas Avanzadas o Fiables de los propios Usuarios,
siempre y cuando estas se sujeten a lo establecido en el Cédigo de Comercio (tal como se

ha expuesto anteriormente). En todo caso, podrd obtenerse el consentimiento de sus
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Usuarios mediante alguna otra forma de contratacién, tratdndose de los siguientes

servicios:

(@)

(b)

(0

Servicios de Pago Movil.

Aquellos ofrecidos a través de Cajeros Automaticos y Terminales Punto de Venta,

cuando estos se refieran exclusivamente a la operacion de Cuentas de Bajo Riesgo.

Servicios Avanzados Mdviles, Servicio por Internet, Servicio Telefénico Audio
Respuestay Servicio Telefénico Voz a Voz, cuando estén asociados a Cuentas de Bajo
Riesgo y sean operaciones diferentes a transferencias, pagos de contribuciones,

entre otros.

Los contratados a través de Cajeros Automaticos y Terminales Punto de Venta para

realizar operaciones monetarias hasta de Mediana Cuantia.

12.5 Proveedores de Firma Electrénica.

La seleccién de un proveedor de Firma Electrénica es uno de los aspectos mas relevantes

para la digitalizacion de productos o servicios novedosos y el lanzamiento digital de una

Entidad. Como se muestra en la Seccién 15, existen ciertas reglas que deben cumplirse y

ademas la implementacién tecnolégica debe ser especifica para la Entidad.

La busqueda del proveedor de Firma Electrénica Avanzada debe comenzar con un plan que

responda a las siguientes preguntas:

¢Se tiene determinado ya el Servicio Electrénico que se quiere ofrecer al publico?
¢Conforme a las reglas mencionadas anteriormente es viable el uso de la Firma
Electrénica?

¢La Firma Electrénica seria operada directamente por la Entidad o sera utilizada por
algun tercero, por ejemplo, un comisionista que maneje algun sitio web por cuenta
de la Entidad?

¢Cuales son los requisitos para dicho Servicio Electrénico, en especifico limites de

montos por cada servicio establecidos en la regulacion para la Entidad? ¢Es
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compatible el monto y el plan de negocios para efecto de realizar la contratacion
en linea?

¢La necesidad de la Firma Electronica obedece a una estrategia antifraude o de
expansion?

¢Se requieren servicios complementarios para efecto de implementar la Firma
Electrénica, por ejemplo, capacidad de almacenamiento dentro de la Entidad para
efecto de poder manejar la documentacion electrénica o es algo que requeriremos
de un proveedor?

¢El proveedor tiene experiencia en el proceso de digitalizacion con Entidades
reguladas, ya sea del SACP, Fintech o banca multiple? {Sus contratos han estado
sujetos a un proceso de aprobacién por parte de CNBV con alguna otra entidad
regulada? ¢Cudles fueron las observaciones anteriores?

¢Cuenta el proveedor con una fundamentacion legal adecuada de sus servicios en
el marco de la regulacion financiera? {Responde adecuadamente a preguntas
concretas generadas por un asesor legal de la Entidad?

¢El proveedor conoce a fondo el contenido de la NOM151 y de los estandares
relacionados con la misma, por ejemplo, normas ISO?

¢Existe un sistema previo de contratacién electréonica dentro de la Entidad o se trata
de unaimplementacion nueva?

¢El proveedor ofrece de manera clara una explicacion visual de las funcionalidades
de su sistema? ¢(Entiende las consecuencias legales en caso de que decida
administrar u operar bases de datos con informacién de los clientes o Socios de la
Entidad?

¢Pueden acreditar la experiencia previa con otras Entidades en la implementaciéon
de la Firma Electrénica?

¢Existe una definicion clara de las etapas del proceso de firma: desde la puesta a
disposicién del documento, los pasos que debe seqguir el cliente, la manera de
coordinarla emisién de firma con los requisitos en materia de identificacion PLD/FT,
asf como el almacenamiento y envio de originales de los documentos firmados?
¢El Proveedor cuenta con técnicas avanzadas de encriptacidon de los datos que
recibird por parte de los Socios o clientes? ¢Cuenta con las herramientas técnicas
necesarias para salvaguardar la confidencialidad de la informacién y tomar

medidas necesarias que prevengan el fraude?
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e (Es posible individualizar el sistema de Firma Electronica para incorporar la marca
de la Entidad? {Es necesario que el cliente salga de las paginas o aplicaciones de
la Entidad para efecto de completar el proceso de firma?

e (Pueden mostrar como seria la experiencia de usuario? {Seria potencialmente
complicado para los futuros Clientes o Socios generar la firma o es algo que puede

darse sin generar friccién o aparecer como excesivamente complicado?

Asi mismo, la Firma Electrénica Avanzada no es lo Unico que debe considerarse en la
contratacién a distancia con los clientes o Socios de las Entidades. También hay que
considerar que, previo a la celebracién de una operacién, tal como lo mencionamos en la

Seccidn 6 (Prevencion de Lavado de Dinero y Financiamiento al Terrorismo) de esta Guia

Legal, es necesario realizar la identificacion del Cliente. Este proceso, cuando se realiza a
distancia, también requiere del cumplimiento de requisitos especificos, como también lo
mencionamos en esa parte de la Guia Legal. Existen proveedores que también ofrecen
herramientas de apoyo en la identificacion de clientes de manera adicional a los servicios

de Firma Electrénica Avanzada.

12.6 Diagrama y Plan de Trabajo.

Si bien creemos que los aspectos mencionados en la Seccién 2 Aspectos Generales de la

Administracién de un Proyecto Legal son validos para efecto de implementar un Proyecto

de implementacién de Firma Electrénica, el mismo debe considerar estas fases:
1. Definiciéon de la necesidad de utilizar una Firma Electrénica mediante la

preparacion de los casos de uso de la misma que contenga:

(@) Breve resumen de la descripcién del caso de uso (por ejemplo, firma de
contratos de crédito que no rebasen ciertos montos).

(b) Identificar las eficiencias y los propdsitos de implementar una Firma
Electrénica Avanzada dentro de la Entidad (por ejemplo, eliminar la necesidad
de papeleo en ciertos procesos).

() Volumen esperado de transacciones mediante el uso de la Firma Electrénica.

(d) Establecer con apoyo del drea de sistemas los requerimientos para poder
integrar la Firma Electrénica a los procesos de contratacién: por ejemplo,

paginas web, Sistema Automatizado PLD/FT, y revision de procesos internos
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para verificar las dreas impactadas y que tendranintervencion en la aplicacion
de la Firma Electrénica.
(e) Establecer los criterios que deben utilizarse para seleccionar a un proveedor

considerando lo mencionado en esta seccion y establecer prioridades.

Establecer el tipo de Servicio Electrénico que utilizard la Firma Electronica.

Hacer un mapeo de los procesos relacionados con la Firma Electrénica para efecto

de determinar a las Partes Responsables, considerando por lo menos:

(@) Integracion con aplicaciones o tecnologia existente de la Entidad o necesidad
de adquirir nueva tecnologia para efecto de que sea operativa la Firma
Electrénica.

(b) Establecer si el proceso de contratacién debe ser realizado total o
parcialmente en linea (por ejemplo, si la Firma Electrénica sélo es para cerrar
el contrato y la identificaciéon es presencial para efectos de no tener
restricciones en materia de PLD/FT).

() Plan de comunicacién con los posibles Clientes o Socios sobre la nueva
manera de contratar.

(d) Identificar los procesos y aspectos relacionados con el almacenamiento y

visibilidad de los documentos firmados electronicamente.

Generar un mapa del proceso de onboarding o identificaciéon y contratacién conlos
potenciales Clientes y Socios que permita que la informacién esencial esté

disponible para todas las Partes Responsables.

Determinar con las dreas legales: la validez de utilizar la Firma Electrénica Avanzada
para cierto Servicio Electrénico y revisar los requerimientos que podrian detonarse
en caso de que el proveedor se encuentre en alguno de los supuestos mencionados

enlaSeccién 15 (Contratacién de Proveedores y Comisionistas) de la presente Guia

Legal.

Involucrar a los directivos relevantes y al Director General en el proceso de
implementacion y recabar su punto de vista y validacion para el plan de trabajo,

incluyendo a las Areas de Auditoria Interna y Oficial de Cumplimiento.
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7. Evaluar, con apoyo del area de sistemas y el responsable legal, a los posibles
proveedores del servicio de Firma Electrénica con apoyo de los aspectos

mencionados anteriormente.

8. Realizar con el apoyo de las areas legales y de sistemas una planeacién de los
elementos que serd necesario modificar para lograr la plena implementacion de la
Firma Electrénica, incluyendo modificacion de los Manuales (Manual de Control
Interno, Manual de Crédito, Manual de Captaciéon, Manual de Administracién
Integral de Riesgos, Manual de Tecnologias de la Informaciéon y Manual PLD/FT) y

su aprobacién por el Consejo de Administracion.

9. Elaborar un proyecto de contrato con el proveedor que contemple, por lo menos,

los siguientes supuestos:

(@) Obligaciones en materia de apoyo e implementacion.

(b)  Clausulado minimo que, en su caso, podria ser requerido conforme a la
Seccién 15 del presente documento.

()  Niveles minimos de servicio.

(d) Clarificaciéon sobre mantenimiento y apoyo.

(e)  Niveles minimos de operatividad de servicios.

(f)  Confidencialidad de la informacién.

(g) Obligatoriedad de encriptacién de la informacion.

(h)  Declaraciones sobre validez de la Firma Electrénica.

(i)  Indemnizaciones a cargo del proveedor.

10. Establecer los pasos de implementacion que consideren, por lo menos, los

siguientes aspectos:

(@)  Evaluar elimpacto financiero y de riesgos de la Firma Electrénica dentro de la

Entidad.
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(b) Documentacion técnica interna y del proveedor elegido que serd necesaria
para poder realizar cambios dentro de la Entidad y poder documentar el
proceso ante CNBV, de ser necesario.

(c)  Considerar los requerimientos y etapas regulatorias del proceso, incluyendo:

e Presentaciéon de la iniciativa a CNBV. Se sugiere a las Entidades
presentar el estudio sobre la implementacién de la Firma Electrénica, el
tipo de Servicio Electrénico que se utilizara, mapeo sobre las politicas y
procesos que implementard la Entidad en relacién con la Firma
Electronica, la planeacion de los elementos que serd necesario
modificar, asi como el proyecto de contrato con el proveedor.

e Preparaciéon y revision de documentaciéon técnica por parte del
proveedor verificando que cumpla con todos los requerimientos legales
gue se deban de cumplir.

e Expediente técnico.

e Firmas necesarias tanto de la Entidad como del proveedor.

e Plazos de respuesta de CNBV.

11. Vigilar el proceso de implementaciéon con base en el contrato firmado con el
proveedor, estableciendo claridad en las metasy en el nivel de servicio al que se ha

obligado a realizar sus actividades.
12.7 Aspectos Practicos.
Los servicios de Firma Electrénica Avanzada pueden requerir de la entrega de un aviso a

CNBV para efecto de que el servicio pueda ser prestado si se cae en los supuestos

mencionados en la Seccién 15 (Contratacién de Proveedores y Comisionistas) de la

presente Guia Legal, en virtud del manejo de informacién que hara. Esto puede ocurrir,
sobre todo, en el momento de almacenar o tener acceso al documento. Recordemos que,

como se menciono en la Seccién 8 (Seguridad de la Informacién y Confidencialidad y

Continuidad de la Operacién), la Entidad tiene un deber de confidencialidad de la

informacién de sus Clientes o Socios, por lo que es necesario acreditar que se cuenta con
la capacidad técnica y las herramientas necesarias para garantizar la confidencialidad en

los casos en que sea necesario notificar ala CNBV la celebracion de este.
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Por otra parte, es posible que, dadas las caracteristicas de los servicios, se requiera
celebrar un contrato de remision de datos personales entre la Entidad y el proveedor de
Firma Electronica conforme a lo mencionado en la Seccién 8 (Seqguridad de la Informacién
y Confidencialidad y Continuidad de la Informacién) de la presente Guia Legal.
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SECCION 13.- APERTURAS DE CUENTAS REMOTAS.

La apertura de cuentas remotas es uno de los elementos que caracterizan a la Banca
Electronica. Gradualmente, los clientes o Socios de las Entidades estan volviéndose
digitales, haciendo que los modelos basados en sucursal pierdan atractivo o viabilidad.

Las Entidades, por ley’?, se encuentran autorizadas a recibir depésitos de dinero a la vista,
de ahorro, a plazo, retirables en dias preestablecidos y retirables con previo aviso. En
ciertos casos, dichas operaciones pueden realizarse con menores de edad, en términos de

la legislacién comun aplicable, siempre y cuando sus padres o tutores sean Socios.

Si bien ya comentamos en secciones anteriores los requerimientos de la Banca Electrénica
para las Entidades (Seccién 9 de la presente Guia Legal), consideramos que la apertura de
cuentas a distancia constituye uno de los pasos mas importantes en los procesos de
digitalizacién de una Entidad. En este sentido recomendamos que al considerar un

proceso de apertura de cuentas remotas:

(i) La prioridad en ello debe estar en el Socio o el cliente, es decir, estos procesos
deben responder a una necesidad identificada de un potencial usuario final.

Entender de qué manera se puede facilitarles el manejo de su dinero.

(i1) Identificar procesos burocratizados o inefectivos e incorporarlos en las iniciativas
de apertura de cuentas remotas. Por ejemplo, complementar la apertura remota
con el manejo remoto y evitar, en la medida permitida por la regulacién, el

desplazamiento fisico del cliente.

(iii) Establecer en los sistemas de apertura herramientas que permitan identificar

comportamientos y preferencia de los usuarios.

70 LACPy LRASCAP.
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Contratacion remota

CONTRATACION REMOTA
DESDE EL PUNTO DE VISTA DEL USUARIO

()

Ingresa a la
Plataforma

)

La Entidad solicita sus
datos y documentos
conforme a la seccién
y tratdndose de
cuentas de bajo riesgo

©

El drea de
cumplimiento valida
la informacion y, en
su caso, la aprueba

o

El cliente firma el
contrato con su firma
electrénica o con una
firma autégrafa digital

()

El cliente puede
comenzar a utilizar
el servicio

CONTRATACION REMOTA
DESDE ELPUNTO DE VISTA DE LA ENTIDAD

()

()

La Entidad solicita sus
datos y documentos

)

El drea de

()

El cliente firma el

@

El cliente puede

Ingresa a la p cumplimiento valida contrato con su firma -
conforme a la seccién . . . comenzar a utilizar
Plataforma i la informacién y, en electrénica o con una -
y tratandose de . . . el servicio
L su caso, la aprueba firma autografa digital
cuentas de bajo riesgo
I I | T S

Grdfica 11. Contratacion Remota. Fuente: Vite Abogados
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13.1 Apertura de cuentas no presenciales.

Las cuentas a las que hacemos referencia esencialmente son a las que constituyen
depdsito de dinero a la vista en efectivo, pues son las que de manera explicita permiten la
apertura remota. Conforme a la regulacién’t, las cuentas en que se lleven a cabo estos
depodsitos podran abrirse con un expediente completo o bien, con un expediente
simplificado para aquellas consideradas de Bajo Riesgo conforme a establecido en las
Disposiciones PLD/FT (Ver Seccién 6 Prevencién de Lavado de Dinero y Financiamiento al

Terrorismo).

Las cuentas de Bajo Riesgo deben ajustarse a la suma de los abonos en el transcurso de
un mes calendario y no podran exceder al equivalente en moneda nacional a mil UDIS. Se
pueden recibir depdsitos mensuales adicionales al limite establecido, hasta por el
equivalente en moneda nacional de seis mil UDIS, siempre que el origen de los recursos
provenga exclusivamente de subsidios relativos a programas gubernamentales de apoyo
a determinados sectores de la poblacién. Para realizar el calculo en UDIS las Entidades
deberan tomar el valor de dicha unidad de cuenta del ultimo dia del mes calendario

anterior al mes de que se trate.

Para determinar el monto maximo de los abonos en las cuentas de Bajo Riesgo en el
transcurso de un mes calendario, las Entidades podran abstenerse de incluir los importes
relativos a intereses, devoluciones por transferencias electrénicas de fondos y cualquier
otra bonificaciéon que dichas Entidades realicen por el uso o manejo de la cuenta que, en

su caso, se efectien en el periodo relevante.

Adicionalmente, la apertura de cuentas de Bajo Riesgo, a través de la recepcién o captura
de datos de forma remota deben contar con la previa autorizacion de la CNBV. La solicitud
de autorizacion debe establecer la descripcion de los procedimientos que implementaran
para evaluar los controles que minimicen los riesgos asociados a esta operacion, los cuales
deberan considerar al menos lo previsto en los apartados de control interno, segun la

regulacién prudencial que le corresponda a la Entidad conforme a su Nivel de Operaciones.

"1 Disposiciones PLD/FT
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Asimismo, es necesario que la Entidad, en el momento de implementar este tipo de

servicio, considere:

e Un plan de negocios que considere sus niveles de liquidez como resultado de la
implementacion de este tipo de servicio.
e Las reglas de diversificacion de pasivos que sean aplicables a cada Entidad.

e Identificar los riesgos que podria representar el nuevo servicio conforme al Nivel

de Operaciones que le corresponda a la Entidad.

13.2 Tipos de cuentas.

Las Entidades, de conformidad con el Anexo 2 de las Disposiciones PLD/FT, podran celebrar

contratos de forma no presencial para la apertura de las siguientes cuentas:

1. (lasificadas como de Bajo riesgo;

2. Apertura de cuentas de depdsito, siempre que se pacte en los contratos respectivos
gue la suma de los abonos en el transcurso de un mes calendario no debe exceder del

equivalente en moneda nacional a 30,000 UDI;y

3. Créditos comerciales que se otorguen a personas fisicas con actividad empresarial y
créditos al consumo, en ambos casos por montos menores al equivalente en moneda
nacional a 60,000 UDI.

13.3 Consideraciones PLD / FT.

Conforme a las Disposiciones PLD/FT la apertura de cuentas de Bajo Riesgo tiene las

siguientes implicaciones cuando son abiertas de manera remota:

e Los expedientes de identificacién de los clientes deben contener: los datos
relativos al nombre completo sin abreviaturas, género, entidad federativa de
nacimiento, fecha de nacimiento, asi como domicilio de estos.

e Las Entidades pueden llevar a cabo la recepcién o captura de los datos de forma

remota, en sustituciéon de una entrevista presencial, siempre y cuando la Entidad
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de que se trate, verifique la autenticidad de los datos del Cliente, mediante el

siguiente procedimiento:

e Las Entidades, ya sea directamente o a través de un tercero, deberan realizar
una consulta al Registro Nacional de Poblacién a fin de integrar la Clave Unica
del Registro de Poblacién del Cliente y validar que los datos proporcionados de
manera remota por el mismo, con excepcién del domicilio, coincidan con los
registros existentes en las bases de datos de dicho Registro.

e Adicionalmente, en el caso de cuentas que se encuentren ligadas a un teléfono
movil u otro dispositivo de comunicacidn equivalente, las Entidades deberan
validar el nimero de teléfono movil proporcionado, mediante el procedimiento

gue para tal efecto establezcan las Entidades en su Manual de Cumplimiento.
La validacién de los datos de identificacion a que se refiere las Disposiciones PLD/FT podra
llevarse a cabo a través de procedimientos distintos a los antes sefialados, previa

autorizacion de la CNBV, con opinién de la SHCP.

Remitimos al usuario de esta Guia Legal ala Seccién 6 del presente documento donde se

establecen las consideraciones adicionales sobre temas PLD/FT.

13.4 Limitaciones y Caracteristicas de los Servicios.

Los servicios deben cefiirse, para la apertura de cuentas de depdésito, a aquellas a la vista

en efectivo y de Bajo Riesgo.

Asimismo, para los detalles de implementacién del Servicio Electronico correspondiente

que se daria a través de estas cuentas nos remitimos a la Seccién 9 (Datos Personales y

Secreto Financiero) de la presente Guia Legal.

13.5 Diagrama y Plan de Trabajo.

Consideramos que el plan que debe seqguirse para efecto de implementar la apertura de

cuentas remotas o a distancia, es esencialmente el establecido en la Seccion 9 (Datos

Personales y Secreto Financiero) atento que las mismas son parte de los Servicios
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Electrénicos de la Entidad. Sin embargo, este Proyecto estaria sujeto a las siguientes

particularidades:

(@)

(b)

(d)

Realizar un estudio de mercado, sobre todo entre Clientes o Socios existentes de
la Entidad para verificar cudl es su experiencia en la apertura y uso de cuentas
bancarias, incluyendo: destino de las cuentas, experiencia en los procesos en

sucursal, principales problemas para abriry operar.

Alinear la apertura de cuentas remotas con los objetivos y el plan de negocios de
la Entidad. La apertura a distancia de cuentas no es un tema que deba tomarse
como necesario o deseable en todos los casos, sobre todo por el esfuerzo y costo
implicados. En ese sentido la conversacion debe darse a nivel de la Direccién
General y Consejo de Administracién vy, posteriormente, ante las areas

involucradas en los procesos principales de la Entidad.

Realizar una consulta interna con las dreas tecnoldgicas, Auditoria Interna, Oficial
de Cumplimiento, legal y financiera de la Entidad para entender las limitaciones
gue existen para este tipo de Proyecto y diagnosticar las capacidades tecnoldgicas
y operativas con las que se cuenta para ello. En ese sentido, dado el caracter legal
de este documento nuestro énfasis es en los aspectos PLD/FT y demas regulacién
que limita montos y desarrolla de manera especifica los requisitos del onboarding

a distancia, pero es necesario realizar un diagnéstico en materia de:

e Riesgos alos que estaria expuesta la Entidad, no sélo los que ordinariamente
pueden estar reflejados a esa fecha en el Manual de Riesgos Respectivos, sino
aquellos de indole tecnolégica derivados del uso de tecnologias informaticas.

e Necesidad de modificar la metodologia de riesgos de la Entidad en materia de
PLD/FT.

e Diagnosticar la capacidad de los sistemas actuales de la Entidad para soportar
los requerimientos en materia de Banca Electronica (Seccién 9), continuidad y
seguridad de la informacion (Seccién 7).

e Identificar las tecnologias que sera necesario obtener de parte de Proveedores
Relevantes y, en su caso, las autorizaciones que serian necesarias por parte de
CNBV (Seccién 15).

196



(d) El Director General deberd realizar la asignacion de equipos de trabajos

concentrados en las siguientes dreas o temas relevantes para la implementacién:

e Administrador del Proyecto: para efecto de implementar la metodologia
mencionada en la Seccién 2, incluyendo el cronograma vy, si es requerido, la
seleccion de las herramientas tecnoldgicas que podran rastrear el seguimiento
del Proyecto.

e Tecnoldgica: tendran a su cargo realizar la revision de los Proveedores
Relevantes, establecer de manera general la necesidad de contratacién de
capacidades adicionales y validar y verificar que dichos proveedores presten
sus servicios con los niveles de calidad convenidos.

e Legal: el drea legal debe coordinar los aspectos regulatorios y normativos, por
ejemplo, 1a verificacién de los requisitos legales para la apertura de cuentas, la
validacién de los elementos econémicos del nuevo producto (comisiones y
tasas de interés), asesoria sobre cambios en Manuales, validacién de contratos
con Proveedores Relevantes y validacion de los cambios en la publicidad de la
Entidad.

e Financiero: esta area debe realizar las proyecciones de crecimiento del nuevo
producto, formular el modelo financiero, establecer el mercado objetivo y
apoyar con la evaluacion de riesgos para efecto de no poner en riesgo los

niveles de capitalizacion de la Entidad.

(e) Elaboracion de una presentacion con los elementos esenciales del Proyecto, para
efecto de que pueda ser aprobada por el Consejo de Administracion. En este

documento debe quedar claro:

e Antecedentes del Proyecto.

e Partes Responsables.

e Necesidad de la apertura remota.

e Consideraciones legales.

e (apacidades tecnoldgicas requeridas o adicionales.

e Proyeccion financiera.

e Costosinvolucradosy, en su caso, autorizacién para erogar las cantidades que

se requieran para comenzar, planear y concluir el Proyecto.
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(f)

(9)

(h)

()

(k)

Establecer contacto con CNBV para efecto de llevar hacia ellos los puntos
mencionados en la presentacién anterior y tener su retroalimentaciéon sobre la
posibilidad de éxito. Recordemos que ellos tienen mayor visibilidad global del

SACP y que son repositorio muy valioso de experiencias en otras Entidades.

Exploracién y evaluacion de Proveedores relevantes.

Establecimiento de reuniones de retroalimentacion donde estén presentes las
areas responsables y las Partes relacionadas para validar un documento elaborado

por parte del Administrador del Proyecto en donde se establezcan:

e Los pasos a sequir y los responsables de cada uno, asi como los tiempos
estimados de cierre.
e Un cronograma de actividades que considere plazos razonables para la

implementacion y cierre del Proyecto.

El Director General debera solicitar al Administrador del Proyecto una metodologia

de seguimiento que puede consistir:

e En alguna herramienta informatica ya presente en el mercado que permita: (i)
visibilidad de todas las partes de los temas pendientes y préoximos a cubrir, asi
como una demarcacion de hitos que deben completarse, (ii) subir documentos
e informacién Gtil para todos y facilitar la administracién de los documentos del
Proyecto vy (iii) asignar responsabilidades de manera rapida y efectiva, (por
ejemplo, mediante correo electrénico).

e Através de conferencias telefénicas o cualquier otro medio, realizar la revision

periédica de los avances involucrando a todas las areas responsables.

El avance del Proyecto debe ser presentado por el Director General al Consejo de
Administracién de manera continua para que, en el cierre del mismo, este 6rgano

se encuentre con suficiente informaciéon para aprobar los resultados del mismo.

Realizar cualesquier notificaciones o avisos a CNBV par efecto de mantenerla al

tanto de la salida del Proyecto, asi como realizar las adaptaciones y validaciones
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necesarias que requiere Condusef en materia de transparencia (ver Seccién 5

Transparencia y Ordenamiento de los Servicios Financieros).

Proceso de analisis para evaluar la conveniencia de abrir cuentas de manera

remota
ESTUDIO DE ANALISIS EQUIPOS DE
MERCADO INTERNO TRABAJO
I
1. Nivelde
direccion.
2. Otras dreas. z
PRESENTACION
FRENTE
CONSEJO
I
SEGUIMIENTO EVALUACION CONTACTO
PROYECTO PROVEEDORES CNBV

Grdfica 12. Proceso de andlisis para evaluar la conveniencia de abrir cuentas de manera remota. Fuente: Vite
Abogados

13.6 Temas Practicos.
Existen temas regulatorios ya expuestos sobre los cuales debe existir una planeacién
exhaustiva y precisa, sobre todo por los requisitos que marca el Anexo 2 de las

Disposiciones PLD/FT, entre los que se encuentran los siguientes:

() Controles de Verificacion de Ildentidad. Al obtener informacion de identificacidn, se

debe tener en cuenta el tipo y la naturaleza de los documentos y lainformacién que

199



(i)

(ifi)

contienen. Es importante que las Entidades tengan en cuenta la validez y
autenticidad de los datos, la documentaciéon y la informaciéon obtenida con
respecto a sus futuros clientes pues las Disposiciones PLD/FT establecen que la
verificacién de la autenticidad de los documentos serad responsabilidad de las
Entidades. Deben considerar controles para garantizar que los documentos de
identidad no han sido alterados o falsificados. Ello puede implicar una limitacion
para el numero y tipo de documentos aceptables para realizar la identificacion y

verificar 1a identidad de las personas.

Las Disposiciones PLD/FT no contemplan la forma en que las Entidades deben
verificar la autenticidad de los documentos, sin embargo, establecen que se
consideraran como documentos validos de identificacién personal, 1a licencia de
conducir y las credenciales emitidas por autoridades federales o equivalentes del
pais de que se trate. La verificacién de la autenticidad de los documentos ser3
responsabilidad de las Entidades. Ademas, establecen que cuando los documentos
de identificacién proporcionados presenten tachaduras o enmendaduras, las
Entidades deberan recabar otro medio de identificacién o, en su defecto, solicitar
dos referencias bancarias o comerciales y dos referencias personales, que incluyan
el nombre o nombres y apellidos paterno y materno sin abreviaturas, domicilio y
teléfono de quien las emita, cuya autenticidad sera verificada por las Entidades con
las personas que suscriban tales referencias, antes de que realicen aportaciones al

capital social de las Entidades, se abrala cuenta o se celebre el contrato respectivo.

Interaccién en tiempo real. En relacién con las interacciones en tiempo real, es

necesario implementar requisitos técnicos y precisos para efecto de llevar a caboy
establecer facultades suficientes para que el Oficial de Cumplimiento pueda
determinar si la interaccion es valida o si existen elementos de fraude. Pueden y
deben integrarse en el Manual de Cumplimiento de las Entidades elementos
adicionales que permitan establecer la identidad de la persona: por ejemplo, la
exhibicién de una fotografia o de un documento (ademds del cédigo de un solo uso
que exige el Anexo 2). Asimismo, es necesario capacitar y dar pautas al personal

que hara la interaccion.

Autenticacién de Documentos. Ademds de las reglas para autenticar y validar

credenciales emitidas por INE y el CURP, para efecto de robustecer su proceso, la
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Entidad puede realizar no solo la validacion en fuentes publicas y bases de datos
existentes que proporcionan informacién detallada sobre documentos de
identidad, sino también utilizar procedimientos que identifiquen si otras
caracteristicas de los documentos podrian ser objeto de falsificacién, por ejemplo,
numerales, caracteristicas de las fotografias. Asimismo, lo anterior se puede
complementar con mineria de datos y andlisis de redes sociales, geolocalizacién
de IP (es decir las coordenadas geogréficas de latitud y longitud en que se encuentre

el dispositivo), entre otros.
Un ejemplo de forma de autenticaciéon es mediante el escaneo de cédigos QR con
la cdmara de dispositivos moviles que algunos documentos de identificacion

oficial, como la credencial de elector, ya incluyen.

(iv) Comunicaciones. Las comunicaciones establecidas para realizar el proceso de

identificacion deben ser seqguras, es decir, incluir los protocolos necesarios para
garantizar la autenticidad e integridad de la informacién y documentos que viajan

por el sistema de la Entidad.

» La cuenta por la cuenta

¢Y ahora qué? La apertura remota de una cuenta obedece a una necesidad particular. La
gente no requiere de la prestaciéon de servicios s6lo porque si: tiene que haber una razén,
un ahorro de tiempo, de esfuerzo que esté detras de la busqueda de un tercero, en este
caso, las Entidades. Asimismo, abrir por abrir una cuenta a distancia, en principio parece
un esfuerzo poco util: 1os montos son reducidos y, como vimos en esta y varias secciones,
la regulacion establece procesos que deben seguirse de manera especifica para efecto de

poder aplicar Servicios Electrénicos.

Algunos de los Servicios Electronicos aqui expuestos pueden combinarse: siempre hay que
tener presente que la variedad de actividades que pueden realizar las Entidades puede
mezclarse (dentro de los limites financieros y legales que les apliquen) para crear un nuevo

producto.

Esta Guia Legal no es un menu de negocios posibles, pero si de algunas ideas que

consideramos pueden inspirar al SACP para innovar.
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Por ejemplo, Filipinas, un pais con bajo nivel de bancarizacién y alta penetracién de
teléfonos moviles, cuenta con casos de éxito interesantes. GCash es una aplicacién moévil
ofrecida por Globe Telecom (un prestador de servicios de telecomunicaciones en ese pais)
a los sectores de menos ingresos de ese pafls. Esta aplicacion ha permitido a sus usuarios
convertir sus celulares en auténticas carteras de pago digital. Entre las caracteristicas de

dicha aplicacién, se encuentran de manera importante:

e La capacidad de enviar y recibir dinero de otros usuarios mediante mensajes, asi
como realizar compras en linea con ciertos comercios afiliado o habilitados por

Globe Telecom.
e Pagosyenvio de nédmina.

e Implementacién de pagos sin necesidad de uso de tarjetas a través de una

asociaciéon con Mastercard y American Express.

e Implementacion de servicios de ahorro bajo la marca “GSave” en alianza con una

entidad bancaria filipina.

En este supuesto, pensamos que la apertura remota de cuentas puede servir como el
principio de una nueva relacion con los clientes o Socios de las Entidades, permitiendo que
a través de la cuenta de depdsito la misma permita actividades complementarias similares
a las que GCash halogrado extender por Filipinas, con gran éxito. Una de las fortalezas de
GCash es su fuerte y extendida red de alianzas para efecto de lograr un impacto innovador
mucho mayor. Al respecto, nos extenderemos sobre este tema en la Seccién 24, cuando

exploremos la posibilidad que tiene el SACP de lograr interacciones con el sector Fintech.
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SECCION 14.- ALMACENAMIENTO EN LA NUBE.

El cdmputo en la nube, tal como lo define alguno de los principales jugadores en ese
mercado es’? “la entrega de servicios informaticos, incluidos servidores, almacenamiento,
bases de datos, redes, software, andlisis e inteligencia, a través de Internet ("la nube") para

ofrecer una innovaciéon mas rapida, recursos flexibles y economias de escala”.

El cémputo en la nube es una de las tecnologias de mayor alcance en los préximos afos.
En el momento de escribir estas lineas, gran parte de las cadenas productivas y la
posibilidad de realizar trabajo desde casa tienen su sustento en algun tipo de tecnologia
en la nube’3. En el caso de las instituciones financieras, su uso requiere especial cuidado
en cuestiones regulatorias en materia de seguridad, procesos operativos, administrativos

y de continuidad de negocio.

Se trata de una tecnologia que no sélo permite innovar, sino también el ahorro de costos,
al permitir que los recursos tecnoldgicos sean propiedad de un tercero y no repercutan
como gastos de capital propios para las Entidades: en los modelos tipicos el usuario de la
nube sélo paga por los servicios que utiliza, por lo que se puede utilizar infraestructura de
terceros con mayor eficiencia y conforme a las necesidades de cada proyecto (pues el
servicio se ofrece de manera escalable y muchos casos graduado a los requerimientos de
cada usuario de esta tecnologia). Los proveedores de tecnologia en la nube estan
capacitados y tienden a innovar de manera rapida, haciendo que sus clientes se beneficien
de manera inmediata de esos adelantos. Asimismo, el usuario se beneficia de la
experiencia en implementacién de sistemas informaticos: equipo renovado

continuamente, gestién de sequridad informatica mas avanzada.

Entre los beneficios del cémputo en la nube se encuentran:

e Permite escalar mas rapidamente los servicios de una Entidad sin tener que

realizar adquisiciones costosas de equipo propio.

72 Microsoft Azure. What is cloud computing. (Internet) Consultado en: https://azure.microsoft.com/en-
us/overview/what-is-cloud-computing/

77 CNR. 10 future cloud computing trends to watch in  2021. (Internet) Consultado en:
https://www.crn.com/news/cloud/10-future-cloud-computing-trends-to-watch-in-2021
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e Acceso a tecnologia novedosa y segura mediante un programa de suscripcion,
impulsando asi una modernizacion “por si misma” dentro de las empresas que

contratan estos servicios.
e Reduccidon de procesos manuales debido a la automatizacién.
e Apoyo en la continuidad del negocio.

e Reduccién de riesgos en materia de ciberseguridad.

Pocas instituciones financieras cuentan con una estrategia de implementacion de esta
tecnologia y aun menos han definido un modelo operativo para transferir aplicaciones

existentes a la nube y agregar sistematicamente aplicaciones nuevas.

En muchos aspectos, como se vera mas adelante, los mismos principios y reglas para
Proveedores Relevantes son aplicables para este tipo de servicios. Ver Seccién 15

(Contratacién de Proveedores y Comisionistas) y Seccién 16 (Prestadores de Servicios
Operativos).

14.1 Tipos de servicios en la nube.

Los servicios en la nube, en cuanto a su modelo operativo pueden clasificarse de la

siguiente manera’*:

e Nube publica: una nube publica es un entorno de nube de acceso publico que

pertenece a un proveedor de nube externo.

e Nube comunitaria: una nube comunitaria es similar a una nube publica, excepto

que su acceso estd limitado a una comunidad especifica de usuarios. La nube
comunitaria puede ser propiedad conjunta de los miembros de la comunidad o de
un proveedor de nube externo que aprovisione una nube publica con acceso

limitado.

e Nube privada: una nube privada es propiedad de una sola organizacién y permite

que una organizacion utilice la tecnologia de computacién en la nube como un

74 GlobalDots. Cloud computing types of clouds. (Internet) Consultado en: https://www.globaldots.com/blog/cloud-
computing-types-of-cloud
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medio para centralizar el acceso alos recursos de tecnologia de la informacién por

diferentes partes, ubicaciones o departamentos de la organizacién.

Hibrido: una nube hibrida es un entorno de nube compuesto por dos o mas
modelos de implementacion de nube diferentes. Por ejemplo, un usuario de nube
puede optar por implementar servicios en la nube para procesar datos
confidenciales en una nube privada y otros servicios en la nube menos sensibles

en una nube publica.

Por su parte los modelos de prestacion de servicios son los siguientes:

Software como servicio (SaaS): en este supuesto el programa es propiedad de uno

0 mas proveedores y es entregado y administrado de forma remota. El proveedor
entrega software basado en un conjunto de cédigos comunes y definiciones de
datos que son consumidos en un modelo de uno a muchos (one too many) sobre

una base de pago por uso o suscripcion.

Plataforma como servicio (PaaS): implica un entorno de desarrollo e

implementacion en la nube, con recursos que permiten a los proveedores de la
nube entregar aplicaciones especificas y habilitadas (en algunos casos mediante la
apertura de mdédulos adaptados para cada necesidad). Bajo este modelo las
Entidades serian las encargadas de desarrollar aplicaciones para sus consumidores
(por ejemplo, algun Servicio Electrénico) y los proveedores de servicios en la nube
se hacen responsables de todos o una parte importante de los procesos

relacionados con ello.

Infraestructura como servicio (laaS). Bajo este modelo, una Entidad en lugar de

comprar servidores y centros de datos, alquilan a un proveedor de servicios en la
nube dicho servicio. Las soluciones laaS brindan la infraestructura subyacente para
las aplicaciones PaaS y SaaS permitiendo gran flexibilidad para configurar y

administrar sus propios sistemas.

Desde luego, el contenido de esta Guia Legal es exponer de manera lo mas neutral e

informativa posible las opciones legales de las Entidades para efecto de avanzar en

proyectos de digitalizacion, también es innegable que existen proveedores que son

predominantes en la industria. No es una lista limitativa, pero consideramos que es

necesario que las Entidades los conozcan. Estos proveedores de servicios en la nube

(PSS) cuentan con servicios muy desarrollados a entidades financieras:
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e Amazon Web Services (AWS): es el proveedor mds grande con el 27% del mercado

e infraestructura instalada a nivel mundial.

e Microsoft Azure: proveedor con un dominio muy importante en la industria del

software con servicios de integracién faciles de usar.

e Google Cloud Services: actualmente es el lider mundial en motores de busqueda,

que ofrece herramientas basadas en IAy apuesta por estandares abiertos.

14.2 Tipo de Informacién y Procesos.

La nube tiene aplicaciones varias por lo que no es posible realizar una planeacién Unica
para los servicios en la nube, sin embargo, existen areas definidas donde la misma puede

ser de utilidad, entre las que se encuentran:

e Core bancario (proceso completo desde el front hasta el back office).
e Procesos de crédito.

e Facturacion.

e Control y administracién de cobranza.

e Administracion de fondos.

e Cumplimiento normativo.

e Administracién de riesgos.

e Servicios de atencidn al cliente.

e Deteccién de operaciones que pudieran estar relacionadas con delitos LD/FT.

14.3 Evaluacion de necesidades de la Entidad.

Desarrollar un modelo operativo interno o contratar a un tercero que se especialice en
computo en la nube es un paso importante. Para ello es necesario entender el tipo de
infraestructura que se busca, los requisitos de seguridad minimos (Seccién 8), asi como el
tipo de aplicacion o de Servicio Electronico que utilizara la tecnologia. EIl modelo de las
Entidades debe incluir una forma de medir el retorno de la inversion (ROI) de este cambio

en su tecnologia. El modelo operativo debe reflejar la manera en que el cémputo en la
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nube facilita o crea procesos comerciales o brinda acceso a nuevos mercados, entre otros

temas.

Las Entidades necesitan desarrollar una comprensién clara de la manera en que funcionan
las aplicaciones actuales y los detalles de transferir su operativa a la nube. La Entidad
puede comenzar con una evaluacién detallada de los sistemas existentes, las fallas y la

rentabilidad de migrar sus sistemas.

Desde nuestro punto de vista hay dos desafios para las instituciones financieras cuando

trabajan en su estrategia de cobmputo en la nube:

e Seguridad.

e Regulacion.

Por normativa, las Entidades no pueden permitir una filtracion de datos (ver Secciones 5,
8 y 9 de la presente Guia Legal). Manejan datos de clientes cuya confidencialidad esta
protegida por la ley y, en muchas ocasiones, tienen modelos de negocio que no pueden
ser objeto de divulgacién al representar una ventaja competitiva. A esta fecha, la industria
de la nube (al contrario de lo que ocurre con las instituciones financieras) no cuenta con
estandares de seqguridad tan definida para el tratamiento de los datos personales y
financieros. Esto ha sido un gran reto, sobre todo, en el mundo Fintech, donde los procesos
de autorizacién que se han desarrollado en estos ultimos dos afios han requerido de la
intervencién e integracién de este tipo de tecnologias, generando la necesidad de que
existan obligaciones especificas para el mercado mexicano por parte de los Reguladores.
Uno de los temas importantes es la localizacién de los servidores o “residencia de la

informacion” (Ver Seccién 16 Prestadores de Servicios Operativos). Las Entidades deben

comprender cémo y dénde se almacenan sus datos, si estan en servidores compartidos y

las medidas de seguridad que rodean a los mismos.

Por otra parte, si bien esta tecnologia, tiene muchas ventajas, también presenta riesgos

gue deben ser analizados al momento de incorporarla. Entre ellos se encuentran:

e Dificultad para realizar la cancelacion de datos cuando la Entidad lo considere

necesario.
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Persistencia de algunos riesgos cibernéticos en las aplicaciones en la nube.

Uso de una sola tecnologia puede generar dependencia de la misma y ocasionar

problemas cuando la misma se vuelva incosteable, riesgosa o anticuada.

14.4 Diagrama de Trabajo.

La implementacion de un modelo de cémputo en la nube bajo un esquema Saas, requiere

de un plan de Proyecto que considere, por lo menos, los siguientes aspectos:

Analisis, en esta etapa el area de sistemas de la Entidad se encarga de analizar los
usuarios de los procesos que se piensan llevar a la nube, sistemas, aplicaciones y
procesos comerciales, asi como las necesidades particulares de la Entidad de los
servicios de la nube. Se trata de recopilar de datos. Ello puede incluir: entrevistar a
la parte responsable de la infraestructura tecnolégica, programadores, analistas y
demas personas que tienen a su cargo esa responsabilidad en la Entidad. Luego,
se debe analizar la infraestructura tecnolégica existente y se registran los
dispositivos y aplicaciones relacionados. Sobre la base de los resultados de Ia
recopilacién de datos, el andlisis se puede continuar utilizando metodologias
técnicas para determinar las capacidades y necesidades clave de la Entidad. Es
importante establecer en este punto las necesidades genéricas del servicio, si bien

los aspectos técnicos pueden acordarse con posterioridad.

Disefio, en esta fase se realiza una evaluacion comparativa entre los posibles
proveedores y se lleva a cabo la eleccion de la plataforma a utilizar, la
infraestructura enla nube, los planes financieros, la sequridad y la preparacién para
adoptar este proyecto. La Entidad realizard la seleccion de la tecnologia en la nube.
La seleccién ocurre en este puntoy se refiere alos resultados de la etapa de analisis
anterior. En este punto se realiza la planificacion de costos con base en la
tecnologia ubicada en la nube que se ha seleccionado y el disefio del proceso de
adopcion y migracion. Esta etapa es recomendable utilizar un modelo de proyecto
piloto o prueba de concepto para determinar la efectividad de la implementacién
de la computacion en la nube. Esta etapa también determina qué aplicaciones

experimentaran el proceso de migracion a la nueva infraestructura.
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e Contratacién, requiere que se revisen los supuestos y procesos mencionados en la
Seccién 15 (Contratacion de Proveedores y Comisionistas) de la presente Guia
Legal, para efecto de requerir todos los temas técnicos y preparar el proceso de

autorizacion de CNBV, segun corresponda.

e Adopcién, integra las aplicaciones con la plataforma e infraestructura en la nube.
La fase de adopcidén es una fase preparatoria donde, de preferencia, un asesor
externo prepara para la infraestructura en la nube. Comienza seleccionando el
software y configurando el servidor con las especificaciones de hardware

recomendadas y realizando la implementacion correspondiente.

e Migracién, asegura que la aplicacion y la migracidon de datos se realicen segun lo
planeado en la etapa de disefio. La fase de migracién también se puede llamar
como nucleo del proceso de adopcidn de la computacién en la nube. Mover las
aplicaciones y procesos de un servidor fisico a un servidor virtual plantea retos

importante.

e Gestién, se realizala documentacion para aseqgurar la continuidad del soporte para
futuros sistemas. Una vez que se ha realizado el proceso de adopcién y migracién,
comienza esta etapa. Se deben proporcionar accesos de gestién a las partes que
estaran a cargo de implementar el programa. Se deben realizar cambios a los
Manuales y documentar procesos nuevos y estar en contacto continuo con el

proveedor para efecto de entender el alcance y demas elementos del servicio.

Diagrama de trabajo para almacenar informaciéon en la nube

ANALISIS DISENO CONTRATACION ADOPCION MIGRACION GESTION

De los Evaluacion vy Revision Integracion Servidor fisico Continuidad
procesos, eleccion de los temas técnicos plataforma e a servidor del soporte
sistemas, proveedores y vy preparacién infraestructura virtual

aplicaciones y plataformas solicitud de
necesidades autorizacion

Grdfica 13. Diagrama de trabajo para almacenar informacién en la nube. Fuente: Vite Abogados

209



14.5 Reguladores.

En este caso la intervencién de CNBV es importante, por la naturaleza de los servicios en
la nube y los tipos de procesos que normalmente se llevan a cabo hacen que los
proveedores de cémputo en la nube se ubiquen dentro del supuesto de Proveedores
Relevantes y, por lo tanto, se tenga que dar aviso o solicitar autorizacion a la CNBV (Ver
Seccién 15 Contratacién de Proveedores y Comisionistas). Sin embargo, debe hacerse un

analisis legal cuidadoso antes de determinar sila regulacién es aplicable o no a la Entidad
Yy, en su caso, realizar de forma previa una consulta al Regulador para tomar una decisién.

Este analisis debe comenzar por lo siguiente:

e Se debe establecer el tipo de informacién que sera objeto del tratamiento en la
nube y clasificarla por el tipo de dato (personal o no), asi como determinar si la

misma estd protegida por el secreto financiero.

e Considerarsilainformacion serd parte o no de procesos esenciales administrativos

u operativos de la Entidad.
e Verificar sila descripcién del servicio es un Servicio Excluido.

e Revisar si el manejo y visibilidad de la informaciéon serd compartida entre el
potencial proveedory la Entidad o si la ésta sera la Unica que esté en control de la

misma.

e Analizar si la informaciéon es indispensable para completar procesos que inciden

directamente en la continuidad del negocio de la Entidad.

14.6 Temas practicos y recomendaciones.

Para una adecuada implementacién del computo en la nube, sugerimos atender, entre

otras, las siguientes recomendaciones:

e |dentificacion de Datos. lIdentificar claramente los datos y los procesos

administrativos y operativos que pasaran a la nube, haciendo una distincion entre
informacién financiera (datos personales, sensibles o financieros), datos
estratégicos para la Entidad y verificar que no exista transferencias de datos que

no sean del conocimiento de la Entidad. Verificar si existen elementos legales
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necesarios para dar el caracter de Encargado de datos al proveedor (ver Seccién 8
Seguridad y Confidencialidad de la Informacién).

e |dentificar requisitos técnicos vy legales. Definir los propios requisitos técnicos y

legales es necesario debido a que existen en el mercado existen muchas ofertas en
lanube que son "estandar" para todos clientes y no cumplen con una especificacion
particular, sobre todo si es considerado Proveedor Relevante (ver Seccién 15

Contratacién de Proveedores y Comisionistas). Es necesario revisar (i) si el

tratamiento de la informacién se hara en México o en el extranjero (pues ello tiene
incidencia en el proceso que debe desahogarse ante CNBV), garantia de seguridad
y confidencialidad, entre otros, tal como se han expuesto en otras secciones de la
presente Guia Legal, (ii) limitaciones practicas para su uso al interior de la Entidad,
(iii) limitaciones técnicas (interoperabilidad con sistemas originales), y (iv) garantia

sobre nivel de servicio y continuidad.

e Anadlisis de riesgos. Realizar un analisis de riesgos completo para definir las

medidas de seguridad que se exigiran al proveedor del servicio. Existen
metodologias técnicas que un profesional independiente podria aplicar para elloy
la seleccién tanto de la metodologia técnica, como del profesional siempre debe ir
acompafado de una explicacién de las prioridades de la Entidad. El analisis debe
contener riesgos de dependencia respecto al proveedor (imposibilidad técnica o
legal de cambiar a otro proveedor cuando se requiera o se desee), posibilidad de
acceso no autorizado de los datos protegidos por la Entidad, identificacién de
subcontratistas en la prestacion del servicio (que podrian representar un riesgo
para la Entidad), temporalidad de la retenciéon de datos de la Entidad, niveles de

servicio o garantias de continuidad.

e (laridad sobre el Servicio. Como comentamos, existen diversas variedades de

computo en la nube: SaaS, PaaS, laaS, asi como maneras diversas de prestar el
servicio (publico, hibrido, comunitario o privado) por lo que la eleccién de la mas
adecuada es un ejercicio esencial. De otro modo, la Entidad podria encontrase en
un esquema o entorno que no necesita o que incumple algunos aspectos
regulatorios aplicables que en este caso serian los mismos que para Proveedores
Relevantes que hemos mencionado en la Seccién 16 (Prestadores de Servicios

Operativos) ”°.

> Disposiciones Generales SOCAP y Disposiciones Generales SOFIPO.
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Contratacién. Una vez identificados los datos, los requisitos técnicos y legales y
realizado el andlisis de riesgos, el contrato o contratos que documenten la relacién
entre la Entidad y el proveedor, deben contener, en nuestra opinién los siguientes

elementos minimos:

e Cumplimiento con las normas y clausulado minimo exigido por CNBV para

estos Contratos Seccién 16 (Prestadores de Servicios Operativos).

e (lausulado relacionado con la protecciéon de datos personales y manejo de

informacion de los clientes.

e Obligaciones de reportar incidentes de accesos no autorizados o incidentes

de seguridad similares.

e Restricciones o supuestos de subcontratacion, asi como los supuestos donde

deberd notificarlo a la Entidad.

e Obligacion de replicar clausulados minimos obligatorios en materia
regulatoria Seccién 16 (Prestadores de Servicios Operativos) y en materia

de proteccién de datos enlos supuestos donde se permita la subcontratacion.

e Periodo de almacenamiento de datos y obligacién de realizar la cancelacién
respectiva cuando haya pasado cierto limite legal o convencional o cuando el

servicio deje de prestarse.

e Obligacién del prestador de servicio de cooperar con la Entidad en el

cumplimiento de la requlaciéon aplicable a ésta.

e Posibilidad de realizar auditoria y/o requerir informacién sobre la manera en
que se estan llevando a cabo los procesos en cumplimiento del contrato y de
las normas aplicables.

e Declaraciones sobre las ubicaciones de los servidores donde se procesara la
informacién, asi como que se trata de jurisdicciones que otorgan un nivel de
proteccién minimo a los datos transferidos.

e Informar en cuanto sea posible a la Entidad sobre cualquier requerimiento
judicial o administrativo que pueda afectar materialmente la prestacion de los
servicios.

e Obligaciones a cargo del prestador de servicios relacionadas con el

cumplimiento de estandares de seguridad minimos.
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e Mencionar la existencia de politicas de seguridad de parte del proveedor de
servicios, incluyendo medidas de acceso y mantenimiento de sistemas.

e Mencién de las medidas técnicas que garantizaran la disponibilidad,
integridad y confidencialidad de los datos (encriptacién, manejo de claves de
acceso, entre otros).

e Penalidades relacionadas con los niveles de servicio y los supuestos en que
seran pagaderas a la Entidad.

e Preparar el Sequimiento. La implementacion de un sistema en la nube implicara el

cambio en los procesos de manera continua, por lo que debe existir preparaciéon

suficiente de parte del equipo interno de la Entidad que operara éstos.

SECCION 15.- CONTRATACION DE PROVEEDORES Y COMISIONISTAS.

Las Entidades pueden contratar con terceros, incluyendo a otras entidades financieras, la
prestacion de servicios necesarios para su operaciéon, asi como comisiones para realizar
las operaciones que les son propias de acuerdo con su Nivel de Operaciones de
conformidad alo que establece la normativa’®. Este tipo de comisionistas y prestadores de
servicios (que para efectos de esta Guia Legal hemos denominado Proveedores
Relevantes) por la importancia e impacto que tienen dentro de las Entidades deben
cumplir con un conjunto de reglas y procesos previo a realizar la contratacién adecuada

de los mismos.

15.1 Contratos Regulados y no Regulados.

Las reglas para Proveedores Relevantes no seran aplicables cuando las Entidades

contraten los servicios que se indican a continuacion (Servicios Excluidos):

(i) Los servicios profesionales o de asesoria incluyendo mandatos y comisiones, salvo
gue estos ultimos sean para la realizacion de las operaciones principales de las
Entidades, entre Ias cuales (y dependiendo de su Nivel de Operaciones) destacan:

76 Disposiciones Generales SOCAP y Disposiciones Generales SOFIPO.
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(i)

(ifi)

(iv)

(v)

(vi)

(vii)

e Recibir depdsitos de dinero a la vista, de ahorro, a plazo, retirables en dias
preestablecidos y retirables con previo aviso.

e Recibir préstamos y créditos.

e Expediry operar tarjetas de débito y tarjetas recargables.

e Otorgar su garantia al Fondo de Proteccion.

e Otorgar préstamos o créditos a sus Socios o clientes.

e Otorgar créditos o préstamos de caracter laboral a sus trabajadores.

e Descontar, dar en garantia o negociar titulos de crédito, y afectar los derechos
provenientes de los contratos de financiamiento que realicen con sus Socios
clientes.

e Constituir depdsitos a la vista o0 a plazo en instituciones de crédito.

e Realizar inversiones en valores gubernamentales, bancarios y de sociedades
de inversién en instrumentos de deuda.

e Recibir o emitir érdenes de pago y transferencias.

e Fungir como receptor de pago de servicios por cuenta de terceros, siempre
que lo anterior no implique la aceptacién de obligaciones directas o
contingentes.

e Realizar la compraventa de divisas en ventanilla por cuenta propia.
Los servicios auxiliares y complementarios que la Entidad obtenga de las
sociedades en las que invierta para que le presten servicios complementarios,

auxiliares o inmobiliarios.

La manufactura, envio a domicilio o distribucién de tarjetas de débito, crédito o

recargables inactivas.

El traslado de valores.

La recuperacion de cartera

Mantenimiento de equipos y sistemas de computo enred.

Los servicios relacionados con la administracion, tales como limpieza, seguridad,

mensajeria y correspondencia, almacenamiento y resquardo fisico de informacién

y documentacion, entre otros.
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(viii)  El procesamiento de operaciones crediticias en su fase de promocién y evaluacion.

(ix) Recepcién de pagos de contribuciones federales, estatales, municipales y las
correspondientes a la Ciudad de México, en efectivo o con cargo a tarjetas de
crédito o débito.

Es preciso tomar en cuenta que tanto enlos servicios referidos enlas fracciones anteriores,
como en aquellos que se refieren a Proveedores Relevantes, las Entidades deberan cuidar
en todo momento que las personas que les proporcionen los servicios asuman
obligaciones de confidencialidad de la informacién relativa a las operaciones activas,
pasivas y de servicios celebradas con sus Socios o clientes, asi como la relativa a estos

ultimos, en caso de tener acceso aella.

Asimismo, las citadas Entidades deberan mantener los datos de las personas que les
proporcionen tanto Proveedores Relevantes como proveedores ordinarios en un “padrén

de prestadores de servicios”.

15.2 Reglas comunes de Proveedores Relevantes

Las Entidades, salvo que se trate de Servicios Excluidos, para contratar cualquiera de los
servicios o al celebrar cualquiera de las comisiones mercantiles con un Proveedor

Relevante, deberan cumplir con los requisitos siguientes:

(i) Tratandose de actividades que impliquen actuar frente a sus Socios o clientes, en
todo momento, los terceros que la Entidad contrate deberan actuar anombrey por
cuenta de esta ultima, por lo que la citada relacién debera documentarse mediante

contratos de comision mercantil.

En ningun caso dichos comisionistas podran llevar a cabo aprobaciones y
aperturas de cuentas de operaciones activas, pasivas y de servicios, salvo que se
trate de las operaciones de los Servicios de Comisionistas que se mencionan mas

adelante.
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(i)

(ifi)

(iv)

(V)

(vi)

Contar con un informe que especifique:

e Procesos operativos o de administracion de bases de datos y sistemas
informaticos de la Entidad que sean objeto de los servicios o comisiones a
contratar.

e Los criterios y procedimientos para seleccionar al tercero. Dichos criterios y
procedimientos estaran orientados a evaluar la experiencia, capacidad
técnica y recursos humanos del tercero con quien se contrate para prestar
el servicio con niveles adecuados de desempefio, confiabilidad y seguridad,
asi comolos efectos que pudieran producirse en una o mas operaciones que

realice la propia Entidad.

Contar con planes para evaluary reportar al Consejo de Administracién, al Comité de
Auditoria, al Auditor Interno o al Director General de la Entidad, segun la
importancia del servicio contratado, el desempefio del tercero o comisionista, asi

como el cumplimiento de la normativa aplicable a dicho servicio.

Tratdandose de servicios de procesamiento de informacion, la Entidad deberd
practicar al menos cada dos afos, auditorias que tengan por objeto verificar el
grado de cumplimiento de la normatividad conforme a los lineamientos que se
establecen en la misma. CNBV puede ordenar la realizacion de la auditoria con
anticipacion a dicho periodo, cuando a su juicio existan condiciones de riesgo en

materia de operacién y sequridad de lainformacién.

El Director o Gerente General, el Comité de Auditoria, asi como el Auditor Interno de
la Entidad deben definir y vigilar, acorde a su competencia, el cumplimiento de los
mecanismos para el adecuado manejo, control y seguridad de la informacién
generada, recibida, transmitida, procesada o almacenada en la ejecucién de los
servicios o comisiones que se refieran a la utilizacion de infraestructura
tecnoldgica, de telecomunicaciones o de procesamiento de informacién, que se

realicen parcial o totalmente fuera del territorio nacional.

Establecerlos criterios que permitanalas Entidades,através desuDirectoro Gerente

General, evaluar la medida en que las contrataciones pudieran afectar cualitativa o
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cuantitativamente las operaciones que realice la Entidad, conforme a su objeto,

tomando en cuenta para determinar tal circunstancia, lo siguiente:

e La capacidad de la Entidad para, en caso de contingencia, mantener la
continuidad operativa y la realizacién de operaciones y servicios con sus
Socios o Clientes.

e Lacomplejidady tiempo requerido para encontrar un tercero que, en su caso,
sustituya al originalmente contratado.

(a) La limitacién en la toma de decisiones que trasciendan en forma
significativa en la situacion administrativa, financiera, operacional o
juridica de la Entidad.

(b) La capacidad de la Entidad para mantener controles internos
apropiados y oportunidad en el registro contable, asi como para
cumplir con los requerimientos regulatorios en caso de suspension
del servicio por parte del tercero o comisionista.

() El impacto que la suspension del servicio tendria en las finanzas,
reputacion y operaciones de la Entidad.

(d) La capacidad de la Entidad de participar eficientemente en el
sistema de pagos.

(e) La vulnerabilidad de la informacion relativa a los Socios.

El Director General de la Entidad es responsable de aprobar las politicas y criterios para
seleccionar a los terceros o comisionistas que contrate la Entidad, en términos de lo
anterior. Asimismo, el Director General sera responsable de la implementacion de dichas

politicas y criterios.

15.3 Corresponsalias (Comisiones).

Conforme los ha definido la propia CNBV”’, el corresponsal bancario es un tercero que
establece relaciones o vinculos de negocio con una institucion de crédito (en este caso

una Entidad) con objeto de ofrecer, a nombre y por cuenta de ésta, servicios financieros a

”CNBV.  Modelos de negocio para la inclusién financiera 1. (Internet) Consultado en:
https://www.cnbv.gob.mx/Inclusi%C3%B3n/Documents/Modelos%20de%20Negocio%20para%201a%201F/1%20
Corresponsales%20Bancarios.pdf
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sus clientes. Lo anterior, por ejemplo, en el caso de establecimientos comerciales
habilitados para prestar servicios financieros ofrecidos por una entidad financiera. Este

tipo de esquema se ha convertido, en varios paises, en un modelo benéfico debido a que:

e Ofrece unaforma de llegar a sectores informales de la economia.

e Es rentable, pues aprovecha las capacidades de un tercero para llegar a nuevos
mercados.

e Potencial de aumentar la actividad y numero de operaciones de los clientes o

Socios.
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15.4 Tipos de corresponsales.

En ese sentido, conforme al articulo 17 Bis 36 de las Disposiciones Generales SOCAP y el
articulo 265 Bis 36 de las Disposiciones Generales SOFIPO, las Entidades pueden celebrar
contratos de comision mercantil (corresponsalias) con terceros que actuen en todo
momento a nombre y por cuenta de aquellas para la realizacion de las operaciones

siguientes:

Tipo de Actividad Autorizacion de

CNBV”®

Pagos de servicios en efectivo, con cargo o
i
a tarjetas de crédito o débito.

Recepciéon de pagos de contribuciones
federales, estatales, municipales y las
correspondientes a la Ciudad de México, No
en efectivo o con cargo a tarjetas de

crédito o débito.

Retiros de efectivo efectuados por el
propio Socio o cliente titular de la cuenta 1,500 UDIs por cada
respectiva, o por las personas autorizadas | No, sélo un aviso. | tipo de inversién vy
en cuentas de depdsito o inversion cuenta

conforme alaley.

Depdsitos en efectivo, en cuentas propias Monto diario
o de terceros. minimo equivalente
a 4,000 UDIS por

cuenta.
No Monto mensual

equivalente al 50%
del importe total de
las operaciones

realizadas en el

78 Articulo 17 Bis 37 Disposiciones Generales SOCAP y articulo 265 Bis 37 Disposiciones Generales SOFIPO.

219



Tipo de Actividad Autorizacion de Limite

CNBV’®

periodo  por la
Entidad.

Pagos de créditos a favor de la propia
Entidad o de otra en efectivo, con cargo a Si
tarjetas de crédito o débito.

Orden de pago en las sucursales de las
Entidades comitentes, o bien, a través de
los propios comisionistas, asi como 5
transferencias entre cuentas, incluso a ]
cuentas de otras Entidades o instituciones

de crédito.

Poner en circulacién tarjetas de débito y
recargables. En este caso las Entidades
deben comprobar fehacientemente que
los comisionistas contardn con los Si
controles necesarios para preservar la
confidencialidad de la informacién de sus

Socios o clientes.

Consultas de saldos y movimientos de
cuentas y de tarjetas de crédito, débito y Si

recargables.

Realizar la apertura de cuentas de o
i
depdsito de Bajo Riesgo.

Tabla 7. Tipos de Actividad

En todo caso las operaciones referidas Unicamente podran efectuarse en moneda

nacional.
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Asimismo, existen reglas especificas para la realizacion de cada tipo de operacién a través
de comisionistas, mismas que deben ser revisadas previo a la implementacién de cada

esquema.
15.5 Requisitos de Contratacion.

Las Entidades, en aquellos casos en los que sea necesario obtener su autorizacién
conforme ala seccion anterior, deberan presentar a la CNBV una solicitud de autorizacién
adjuntando un “Plan Estratégico de Negocios” para llevar a cabo las operaciones
correspondientes, con cuando menos veinte dias habiles de anticipacién ala fecha en que

pretendan contratar las comisiones respectivas.

El Plan Estratégico de Negocios debe contener:

e Documentacién que incluya: (i) un informe que especifique los procesos operativos

o de administracién que llevaran a cabo los comisionistas, (ii) politicas y
procedimientos para vigilar el desempefio del tercero o comisionista y el
cumplimiento de sus obligaciones contractuales, (iii) planes para evaluary reportar
al Consejo de Administracién, al Comité de Auditoria, al Auditor Interno o al Director
o Gerente General de la Entidad el desempefio del comisionistay (iv) criterios que
permitan ala Entidad a través de su Director General, evaluar la medida en que las
respectivas contrataciones pudieran afectar cualitativa o cuantitativamente las
operaciones que realice la Entidad.

e Modelos de contratos de comisién mercantil, que las Entidad utilizaria para

establecer las respectivas relaciones juridicas con su comisionista.

e Descripcién de los procesos y sistemas que implementaria la Entidad para la

realizacion de las operaciones.

e Descripcién de los Medios Electrénicos que utilizardn las Entidades para garantizar

la correcta ejecucién de las operaciones y de seguridad de la informacién de los
Socios o Clientes, para lo cual deberan cumplir con los requerimientos técnicos
para la operacion de Medios Electrénicos que establece la regulacion.

e Politicas y procedimientos que implementaria la Entidad, para acreditar la

capacidad de los comisionistas.

e Politicas y procedimientos para la administracién de los Factores de Autenticacién

de Socios y operadores que prevengan el uso indebido de los Factores de
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Autenticacién por parte de sus comisionistas o los empleados de estos. Dichas
politicas y procedimientos deberdn contemplar un programa de capacitacién
permanente de los comisionistas, asf como las medidas y controles necesarios para
asegurar la integridad de los Factores de Autenticacion de los Socios o clientes y
operadores.

Medidas que deberd instrumentar la Entidad en materia de:

(@)  Controlinterno.

(b)  Administracion integral de riesgos.

()  Seguridad para la prevencién de operaciones de lavado de dinero o
financiamiento al terrorismo.

(d) Dotacién de efectivo a sus comisionistas en los puntos de atencién al

publico.

Caracteristicas de los terceros con los que la Entidad contrataria comisiones

mercantiles al amparo de la presente seccién, asi como la indicaciéon de los
volumenes de operacion estimados.

Programa que describa las distintas etapas de implementacién de las operaciones

que se realicen a través de los comisionistas.

Estudio de sustentabilidad y rentabilidad del modelo de negocio que las Entidades

llevaran a cabo con los comisionistas.

Documentacién de los controles automatizados para efecto de monitorear los

limites de cada tipo de servicio prestado a través de los comisionistas.

Unavez autorizado porla CNBV el Plan Estratégico de Negocios, la Entidad debera solicitar

ala CNBV autorizacién respecto de las reformas que impliquen cambios sustanciales a los

términos en los que realizarian las operaciones con los Socios o Clientes, o bien, cambios

qgue incidan en el volumen de las operaciones realizadas a través de los comisionistas que,

en su caso, pretendan efectuar al referido plan con, porlo menos, treinta dias naturales de

anticipacién a la fecha en que se pretenda que surtan efectos.

En el caso de comisionistas contratados para realizar retiros de efectivo por el propio Socio

o Cliente titular de la cuenta respectiva, 0 por las personas autorizadas en cuentas de

depdsito o inversion conforme a la ley, sélo debe presentarse un aviso suscrito por el
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Director General de la Entidad; sin embargo, también debe presentarse el Plan Estratégico

de Negocios.

15.6 Informe Anual

Las Entidades deben elaborar un informe anual respecto de la evoluciéon que guarda el
plan estratégico de negocios; dicho informe contendrd informacion cualitativa y
cuantitativa respecto de laimplementacion de lo sefialado en la seccidn anterior, e incluird
un reporte detallado sobre las contingencias que, en su caso, se hubieren presentado
respecto de la prestacién de servicios de los comisionistas. El informe debe ser entregado

a la Comisioén, en el transcurso del primer trimestre de cada afio.

15.7 Obligaciones Adicionales.

Las Entidades en la implementacion de las comisiones mencionadas, deberan ajustarse a

lo siguiente’®:

o Celebrar un contrato de depdsito con el comisionista. Al efecto, la Entidad puede
otorgar al comisionista, una linea de crédito que permita proveer de fondos a la
citada cuenta de dep6sito, cuando resulte necesario y de acuerdo a las politicas de
la propia Entidad. Si bien en ciertos casos, previa aprobacion de CNBV, se puede
dispensar este requisito.

o La Entidad debe asegurarse de que cada operacién tenga correspondencia con los
cargos y abonos que se efectien a las cuentas mencionadas.

o Verificaran que los comisionistas informen por cualquier medio a los Socios o
Clientes, que actlan a nombrey por cuenta de la Entidad.

o Adicionalmente, las Entidades deben proporcionar a sus Socios o Clientes, segun
se trate de una SOCAP o una SOFIPO, un numero telefonico al que podran llamar a
fin de conocer los comisionistas con los que la Entidad hubiese contratado.
Asimismo, las Entidades deben asegurarse de que sus comisionistas coloquen en

sus establecimientos de manera visible, el referido nimero telefdnico.

79 Articulo 17 Bis 39 Disposiciones Generales SOCAP y articulo 265 Bis 39 Disposiciones Generales SOFIPO.
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Entregaran de manera continua y permanente a los comisionistas, la informacién
que las Entidades deban proporcionar a sus Socios o Clientes, segun se trate de
una SOCAP o una SOFIPO, por las transacciones realizadas, a efecto de que tales
comisionistas, a su vez, la proporcionen a los Socios o Clientes.

Las Entidades a través de los comisionistas, deberan proporcionar la informacion
suficiente para que sus Socios o Clientes conozcan el procedimiento para presentar
aclaraciones o quejas derivadas de operaciones realizadas por medio de los citados
comisionistas.

Implementar sistemas y procedimientos operativos que permitan una gestién
adecuada del servicio que presten a través de comisionistas.

Mantener plenamente identificadas en todo momento, las operaciones que
realicen a través de comisionistas de manera independiente de las que realicen a

través de sus propias oficinas.

15.8 Clausulado del Contrato de Comision.

15.8.1 Clausulado Regulatorio

El contrato de los Proveedores Relevantes debe contener, conforme al articulo 17 Bis

35 delas Disposiciones Generales SOCAP y al articulo 265 Bis 35 de las Disposiciones

Generales SOFIPO, el presente clausulado:

La obligacion del Proveedor Relevante de recibir visitas domiciliarias por parte
del auditor externo de la Entidad, del Comité de Supervision Auxiliar o de la
CNBV o terceros que la propia CNBV designe para ello, a efecto de llevar a cabo
la supervisién correspondiente, con el exclusivo propésito de obtener
informacién para constatar que los servicios o comisiones contratadas por la
Entidad, le permiten a esta Ultima cumplir con las disposiciones de la ley que
le resultan aplicables.

Aceptar la realizacion de auditorias por parte de la Entidad, en relacion con los
servicios 0 comisiones objeto de dicho contrato, a fin de verificar la
observancia de las disposiciones aplicables a las Entidades.

Entregar a solicitud de la Entidad, al auditor externo de la propia Entidad y a la

CNBV o al Comité de Supervisién Auxiliar, libros, sistemas, registros, manuales
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y documentos en general, relacionados con la prestacion del servicio de que
se trate. Asimismo, permitira que se tenga acceso al personal responsabley a
sus oficinas e instalaciones en general, relacionados con la prestacién del
servicio en cuestion.

Informar a la Entidad con por lo menos treinta dias naturales de anticipacion,
respecto de cualquier reforma a su objeto social o en su organizacion interna
que pudiera afectar la prestacién del servicio objeto de la contratacion.
Guardar confidencialidad respecto de lainformacién relativa a las operaciones
activas, pasivas y de servicios que los comisionistas celebren con los Socios,

asi como la relativa a estos ultimos.

En todo caso hay que tener en mente que los requerimientos de informacion
y, en su caso, las observaciones o medidas correctivas que deriven de Ila
supervision que realice la CNBV, se realizaran directamente a la Entidad.
Asimismo, la CNBV podrd, en todo momento, ordenar la realizaciéon de las
visitas y auditorias sefialadas anteriormente precisando los aspectos que unas
y otras deberan comprender, quedando obligada la Entidad a rendir a la

Comisién un informe al respecto.

15.8.2 Clausulado Especifico.

Tratandose de contratos de comision mercantil cuyo objeto sea la captaciéon de

recursos de Socios y otras operaciones fuera de las oficinas de las Entidades,

conforme al articulo 17 Bis 41 de las Disposiciones Generales SOCAP vy articulo 265

Bis 41 de las Disposiciones Generales SOFIPO, en adicién a las cldusulas regulatorias

minimas mencionadas anteriormente, deben contener:

Las operaciones que el comisionista llevara a cabo por cuenta de la Entidad.
Los limites individuales y agregados de las operaciones.

Las cldusulas aplicables a la linea de crédito que la Entidad otorgard al
comisionista, de ser aplicable.

Los procedimientos que la Entidad utilizard para la identificaciéon del

comisionista y de los Socios y Clientes, conforme a los estandares de la
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regulacion, asi como los requisitos operativos y técnicos que deberan
cumplirse, tanto por la Entidad como por el comisionista.

Las sancionesy, en su caso, penas convencionales por los incumplimientos al
contrato.

Los requisitosy caracteristicas que deberan cumplir las partes en la realizacién
de la comision.

La obligacion por parte de la Entidad de proveer los medios necesarios a fin
de dar cumplimiento alo dispuesto porla LTOSFy por las demas disposiciones
legales que les resulten aplicables en la realizacién de las operaciones objeto
de la comisién, asi como de asegurarse de que el comisionista efectivamente
cumple lo anterior.

Las siguientes prohibiciones para el comisionista:

a. Condicionar la realizacion de la operacién a la adquisicion de un producto
o0 servicio (ventas atadas).

b. Publicitarse o promocionarse de cualquier forma a través de la papeleria o
en el anverso de los comprobantes que proporcionen a los Socios o
clientes a nombre de la Entidad de que se trate.

c. Realizar la operacién objeto de la comisiéon en términos distintos a los
pactados con la Entidad correspondiente.

d. Subcontratar los servicios relacionados a la comisién mercantil.

e. Cobrar comisiones, por cuenta propia, a los Socios o clientes por la
prestacion de los servicios objeto de la comisiéon mercantil, o bien recibir
diferenciales de precios o tasas respecto de las operaciones en que
intervengan. Lo anterior, sin perjuicio del pago de comisiones que pueda
pactarse entre el Socio y la Entidad entre esta Ultima y el comisionista.

f. Llevar a cabo las operaciones con los Socios a nombre propio.

g. Pactar en exclusiva con cualquier Entidad incluida la comitente, la
realizacion de las operaciones y actividades consistentes en la recepcion
de pago de servicios que ofrezca la Entidad, asi como el pago de tarjetas

de crédito.
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e Limites alos montos y transacciones.

e Lafacultad de la Entidad para suspender operaciones o dar por terminado el
respectivo contrato sin responsabilidad, segun lo ordene CNBV conforme a la
normatividad aplicable.

e Tratdndose de apertura de cuentas de Bajo Riesgo la obligacién del
comisionista para recabar del Socio o cliente la informacién necesaria a fin de
identificar adecuadamente a los clientes o Socios. Para ello deben transmitir
en tiempo y forma a la Entidad la informacién relativa a las mencionadas

operaciones para cumplir con los lineamientos en materia de PLD/FT.

Las Entidades pueden contratar con comisionistas para que les presten de manera
exclusiva sus servicios, salvo por ciertas excepciones sefialadas anteriormente. No
obstante, lo anterior, las Entidades no podran contratar con terceros que, durante los
doce meses inmediatos anteriores a la fecha en que surtiera efectos la respectiva

comisién, se hubieren desempefiado como comisionistas exclusivos de otra.

15.9 Comisionistas Prohibidos

Las Entidades no podran celebrar los contratos de comisién mercantil a que se refiere la

presente seccidn con las personas siguientes®’:

o Entidades financieras, con excepciéon de aquellas que dentro de las operaciones
que tengan autorizadas se encuentre el poder recibir mandatos o comisiones, asi
como que tengan permitido realizar las operaciones objeto del mandato o
comision de que se trate, incluidas otras Entidades del SACP y bancos.

. Centros cambiarios.

o Instituciones de asistencia privada y demas sociedades o asociaciones que se
dediquen al otorgamiento de préstamos con garantia prendaria, incluyendo casas

de empefio.

80 Articulo 17 Bis 42 Disposiciones Generales SOCAP y articulo 265 Bis 42 Disposiciones Generales SOFIPO.
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15.10 Obligaciones Diversas

Obligacién

Implementacién

Las Entidades son responsables por el

servicio que sus comisionistas

proporcionen a los Socios o clientes, aun

cuando la realizacion de las operaciones

Aplicacion de medidas correctivas por la
Entidad.

Inclusién de clausulado especial dentro del

correspondientes se lleve a cabo en contrato.

términos distintos a los pactados, asi como

por el incumplimiento a la normatividad.

Suspender parcial o total, temporal o | Programa de regularizacién a ser

definitiva, la prestacién de los servicios o
comisiones a través del tercero, cuando a
juicio de la CNBV, pueda verse afectada la
estabilidad financiera, la continuidad
operativa de la Entidad o en proteccion de
los intereses del publico, o bien, cuando
Entidades

disposiciones

las incumplan con las

autorizado por CNBV

Las Entidades deben contar con un padrén
que contenga el tipo y detalle de servicios
y operaciones contratadas y de los
Proveedores de Relevantes. Al respecto,
ponemos a su disposicién en el Anexo 2
del presente documento un ejemplo de
matriz de contratos para llevar un control

sobre los contratos con proveedores.

Cumplir de manera detallada con los datos
que deben ingresarse conforme a la

regulacion.

Presentar a la Comisién y el Comité de
Supervision Auxiliar a los noventa dias
naturales después del cierre del ejercicio,
detalle

resultados de las revisiones efectuadas

un informe anual que los

por la Entidad para cerciorarse de que los

Establecer revisiones adecuadas vy
politicas relacionadas con la revision de

Proveedores Relevantes.
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Obligacién Implementacion

prestadores de servicios o comisionistas
garantizaron la continuidad del servicio

con niveles adecuados.

Tabla 8. Obligaciones Diversas

15.11 Politicas de Desempeiio de Proveedores Relevantes

Las Entidades deben contar con politicas y procedimientos paravigilar el desempefio de los
Proveedores Relevantes y el cumplimiento de sus obligaciones contractuales, las cuales

deben cubrir los siguientes aspectos:

o Las restricciones o condiciones de subcontratacion del servicio.
o La confidencialidad y seguridad de la informacién de los Socios.
o Las obligaciones de la Entidad y del tercero o comisionista, los procedimientos para

vigilar su cumplimiento, asi como en su caso, las consecuencias legales en el
evento de incumplimiento.

o Los mecanismos para la solucién de disputas relativas al contrato de prestacion de
servicios y comision.

o Los planes de continuidad del negocio, incluyendo los procedimientos de
contingencia en caso de desastres.

o El uso y la explotacion a favor de la Entidad sobre las bases de datos producto de
los servicios y comisiones.

o El establecimiento de lineamientos que aseguren que los Prestadores de servicios
reciban periddicamente una adecuada capacitacion e informacién, en relaciéon con
los servicios o comisiones contratados.

o El cumplimiento de los lineamientos minimos de operacién y seguridad que se
sefialan en la regulacién si los servicios o comisiones a contratar se refieren a la

utilizacion de infraestructura tecnolégica o de telecomunicaciones.

15.12 Politicas de Evaluacion de Proveedores Relevantes

Las Entidades, en sus politicas relativas a la contratacion de servicios o comisiones,

contemplaran como medidas de evaluacion respecto de los servicios o comisiones a
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que se refiere este capitulo, lo siguiente:

o La capacidad de los Proveedores Relevantes para implementar medidas o planes
gue permitan mantener la continuidad del servicio con niveles adecuados de
desempefio, confiabilidad, capacidad y seguridad.

o La integridad, precisién, seguridad, confidencialidad, resguardo, oportunidad y
confiabilidad en el manejo de la informacion generada con motivo de la prestacion
de los servicios o comisiones, asi como el acceso a dicha informacion, a fin de que
so6lo puedan tener acceso a ella, las personas que deban conocerla.

o Los métodos de la Entidad para evaluar el cumplimiento al contrato
correspondiente, o bien, la adecuada prestacion de los servicios o comisiones.

o Los criterios y procedimientos para calificar periédicamente la calidad del servicio.

o La capacidad de las Entidades de mantener la continuidad en la prestacion de los
servicios o comisiones.

o La capacidad de las Entidades, en la administracién integral de riesgos para
identificar, medir, vigilar, limitar, controlar, informar y revelar los riesgos que
puedan derivarse de la prestacién de los servicios o comisiones a que se refiere
este capitulo.

o La capacidad del Sistema de control interno para cumplir con las politicas y
procedimientos que reguleny controlen la prestacién de los servicios o comisiones

a que se refiere este capitulo.

El Consejo de Administraciéon debera designar a un responsable, que podra ser el
Auditor Interno o el Comité de Auditoria, para que dé seguimiento, evalle y reporte
periédicamente a dicho Consejo de Administracion, el desempefio del prestador de
servicios o comisionista, asi como el cumplimiento de las normas aplicables
relacionadas con los servicios o las operaciones correspondientes. Para auxiliar al
responsable, ponemos a su disposicién un cuestionario de contratacién con terceros

en el Anexo 5 del presente documento.

El Consejo de Administracion debera revisar cuando menos unavez al afio, las politicas
de seleccién de los Proveedores Relevantes y aprobar las modificaciones que sean
necesarias con base enlos resultados delas evaluaciones realizadas porelresponsable

de darseguimientoy evaluar el desempefio deaquellos.
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15.13 Proceso ante CNBV.

El proceso de notificacién o, en su caso, autorizacién de un contrato de comisién o
corresponsalia tiene como base lo expuesto anteriormente y es desarrollado en detalle en
las guias correspondientes emitidas por CNBV2. De manera genérica, el proceso
regulatorio estd compuesto de los siguientes elementos:

e Escrito de solicitud: debe presentarse a la CNBV por lo menos 20 dias habiles de

anticipaciéon ala fecha enla que se pretenda celebrar el contrato. Sera de formato libre
y deberd contener, entre otras cosas, lo siguiente:

1. Informacién general relativa a la Entidad.

2. Informaciéony datos del futuro comisionista.

3. Operaciones materia de la comisiéon mercantil y sus limites.

4. Area geografica materia de los servicios prestados mediante la comision.

5. Plan Estratégico de Negocios, con un desglose de la siguiente informacién y datos
mencionados anteriormente en esta seccion.

6. Anexos del escrito de solicitud (soporte documental para acreditar lo manifestado
en el escrito).

7. Puntos petitorios (de manera expresa la solicitud relativa a la autorizacién).

e Aviso. Documento suscrito por el Director General donde se mencionen las

caracteristicas de la comisién.

15.14 Acercamiento Inicial.

Como se ha comentado en otras partes de esta Guia Legal, la relacion con los Reguladores
es de vital importancia para las entidades financieras, sobre todo, para el SACP. Las
actividades de las Entidades se encuentran bajo supervisién constante y la interacciéon con

la CNBV es constante. En ese sentido, la construccién de un vinculo productivo es un factor

81 Guia para la Contratacion de Servicios y Guia para la Contratacion Comisionistas.
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importante en el éxito de un modelo de negocio financiero emprendido por una Entidad.
Ante todo, antes de acudir ante CNBV para plantear un Proyecto de corresponsalia,
sugerimos un planteamiento una vez que se haya avanzado en esbozar los aspectos mas

generales (tal como se menciona en la seccion siguiente), pues es necesario:

e Proporcionar un grado de informacién suficiente y conciso para que CNBV pueda tener
0 expresar alguna opinién sobre el Proyecto propuesto.

e Plantear dudas o comentario concretos a CNBV sobre la viabilidad, aspectos legales y
tecnolégicos del nuevo Proyecto.

e Preparar documentos (presentacién preliminar).

e Establecer una vinculacion permanente entre la CNBV y la Entidad para efecto de
informar sobre los avances y aspectos accesorios del Proyecto.

e Realizar la comunicacién a través de una sola persona encargada de establecer
contacto con la CNBV: si bien la participacién y retroalimentaciéon de varias areas es
necesaria y deseable, hay que considerar que la falta de coordinacién puede resultar

en que la CNBV no comprenda en su totalidad el Proyecto planteado.

15.15 Plan de Trabajo Diagrama de Trabajo.

1) Realizar un andlisis detallado sobre la necesidad de contar con un comisionista,

sobre todo atendiendo:

a) Oportunidades de negocio identificadas de manera objetiva y alcanzable. El uso de
un comisionista debe atender a la necesidad de alcanzar lugares donde la Entidad
no tiene presencia fisicay que a la vez ofrezcan un mercado prometedor. Se deben
contrastar escenarios posibles, donde los costos logisticos, de transporte,
tecnoldgicos y operativos permitan evaluar la conveniencia de un modelo de
corresponsalia. Todo esto implica una planeacién puntual para que la Entidad
tenga la mayor informacion posible sobre el mercado y su situacién interna. La
identificacion de riesgos es esencial para poder atender con posterioridad los
requerimientos legales expuestos en las secciones anteriores.

b) Realizar mapas completos del flujo del dinero a través de los comisionistas y de
todo el proceso que implicard su participacidn. Esto para efecto de modificar los

Manuales en las partes correspondientes.

232



3)

4)

d)

e)

o))

Establecer los hechos relevantes y comenzar a planear la evaluacién de riesgos.
Establecer si el comisionista sera una herramienta para que la Entidad preste un
servicio novedoso o inexistente en ese momento, o si se trata de ampliar la base
de un servicio ya existente mediante el ofrecimiento de un nuevo canal de
operacion. Esto tiene consecuencias importantes, por ejemplo, para determinar si
operan algunas limitaciones: montos para cuentas de Bajo riesgo, identificacion de
clientes, necesidad de una firma electrénica, entre otros.

Analisis del tipo de comisién y de servicio que se estara contratando: ¢Se trata de
un Servicio Excluido o de alguna actividad que encaja en su totalidad con las que
se han descrito en esta seccion? La regulacién puede no ser exhaustiva y existen
areas grises donde una clarificacién de un asesor externo sea lo mas conveniente
para poder plantear el alcance del Proyecto adecuadamente.

Determinar el tipo de interacciéon y los resultados que se esperan de un

comisionista, respondiendo los siguientes temas:

e (apacidad operativa, administrativa, humana o tecnolégica que se requiere del
comisionista. Determinar si esa capacidad debe ser propia, subcontratada o
proveida por la Entidad.

e Tipo de actividades que desarrollard el comisionista para prestar el servicio
para efecto de mantener la continuidad en el servicio (ademas de llevar a cabo
la representacién de la Entidad frente al publico).

e (apacitacion requerida por la Entidad y por el comisionista para efecto de
operar procesos tecnoldgicos relacionados con la prestacion del servicio.

Determinar la inversidon aproximada que tendra la implementacién de prestar un

servicio a través de un comisionista, evaluando tanto el impacto como el retorno

esperado en razon de dicho modelo de negocio.

Diagndstico sobre las capacidades tecnolégicas actuales, asi como las requeridas
para implementar el modelo y la factibilidad de contar con otro tipo de Proveedor
Relevante (Seccién 15 Contratacidn de Proveedores y Comisionistas).

Nombramiento de Partes Responsables para elaboraciéon de un plan de trabajo,

cronograma.

Identificacion de necesidades legales para la implementacion del proyecto:
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a) Requisitos de contratacion y operaciéon dependiendo del tipo de Servicio
Electronico que, en su caso, se desee implementar.

b) Limitaciones a manejos de montos.

c) Identificacién de necesidades y regulacién en materia de proteccién de datos
personales (ver Seccién 9 Datos Personales y Secreto Financiero).

d) Identificacién de requerimientos y limitaciones en materia de disposiciones
PLD/FT.

e) ldentificacion de estructura contractual de la operacién: convenios de
confidencialidad, borrador de contrato de comisién mercantil, contratos en materia
de proteccién de datos, asi como proteccion y licenciamiento de propiedad
intelectual que requiera el Proyecto.

f) Analisis de los supuestos de comision (cargos) y tasas de interés (en su caso) a la

luz de la LTOSF (Ver Seccién 5 (Transparencia y Ordenamiento de los Servicios

Financieros)).

g) Borrador de los contratos de adhesiéon que implementaran la prestacién del
servicio.

h) Evaluacién sobre la necesidad de utilizar una Firma Electrénica (ver Seccién 12

Implementacién de Firma Electrénica).

5) Sesiones de consulta preliminares entre areas responsables y Partes Responsables

donde intervengan:

a) Area de producto o servicios al cliente.
b) Auditoria Interna.

c) Riesgos.

d) Oficial de Cumplimiento.

e) Arealegal.

f) Asesor externo.

Todas las sesiones deben estar guiadas por diagramas explicativos de cada proceso
identificado para la prestacion de los servicios a ser ofrecidos y administrados a través del

comisionista.
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6)

7)

8)

9)

10)

11)

Diagndstico de los requerimientos operativos y tecnolégicos que serd necesario

atender.

Evaluacién de Proveedores Relevantes en materia tecnoldgica para permitir el

cumplimiento de los fines de la comisién (ver Seccién 15 Contratacién de

Proveedores y Comisionistas).

Presentacién del Proyecto al Consejo de Administracién por parte del Director
General para su aprobacion, discusién y modificacion. Es recomendable que en esta
sesién el propio Consejo de Administracién o, en su caso, el Director General
nombren a un Administrador del Proyecto que tenga facultades suficientes para
verificar el cumplimiento de las metas y los hitos del Proyecto y que cada Parte
Responsable nombre a una persona como enlace que se encuentre comprometido

con los fines del Proyecto.

Presentacién preliminar del Proyecto ante la CNBV mediante el uso de materiales

informativos (ver seccion inmediatamente anterior).

Elaboracién de una planeacién detallada del Proyecto. Es necesario que el Director
General exprese con claridad a las Partes Responsables, incluyendo a las areas
internas, la necesidad de involucrarse y asumir responsabilidad concreta frente al
Proyecto. En algunos casos, el proceso ante CNBV y laimplementacién pueden sufrir
retrasos innecesarios cuando las personas al interior de la organizaciéon no hacen

suyos los objetivos y no lo consideran parte de sus funciones.

El cierre yla entrega de este tipo de Proyectos deben estar coordinados y aprobados
por todas las dreas y no ocurre sino hasta que CNBV ha dado comentarios al Plan
Estratégico de Negocios, al formato de contrato de comision y a las politicas que
deben modificarse para efecto de estar en cumplimiento con los temas operativos,
control interno, PLD/FT, productos o servicios (captacion, crédito, etc.),
transparencia y ordenamiento de los servicios financieros. Esta es una etapa
“informal” del proceso donde, si bien no existe una calendarizacion definida, es
posible que varias reuniones e intercambio de informacion existan previo a la

realizacion del aviso o solicitud de autorizacion formales.
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12) La finalizacién tipicamente coincide con el visto bueno o autorizacién de parte de

CNBV, la presentacion del cierre ante el Consejo de Administracién y la aprobacion

d las modificaciones a los Manuales existentes, a las politicas mencionadas en esta

seccion.

Proceso de evaluacién parala contratacion de un comisionista

1. Andlisis
detallado sobrela
necesidad de
contar con un
comisionista

6. Evaluacion de
proveedores
relevantes

2. Diagnéstico
sobre capacidades
tecnologicas

7. Presentacion del
proyecto al
consejo de

Administracion

3. Nombramiento
de partes
responsables e
identificacion de
necesidades
legales

8. Presentacion
preliminar del
Proyecto ante la
CNBV

4.Sesiones de
consulta
preliminares

9. Elaboracion de
una planeacién
detallada del
proyecto

5. Diagnéstico delos

requerimientos
operativos y
tecnolégicos

10. Cierreyla
entrega de este

tipo de proyectos y

visto bueno dela

CNBV

Grdfica 14. Proceso de evaluacidn para la contratacién de un comisionista. Fuente: Vite Abogados

15.16 Temas practicos y recomendaciones.

México es un pais extenso y con poca bancarizacion. Las corresponsalias son una
herramienta util, sobre todo porque existen zonas donde el modelo de sucursal bancaria
no es viable. El manejo de dinero en efectivo continuara siendo durante alguin tiempo una
necesidad y parte importante de una economia que aun tiene altos indices de
informalidad. En Europa ha surgido una Fintech con una solucién interesante al problema
crénico de falta de infraestructura bancaria, en concreto, los puntos de retiro de efectivo
(por ejemplo, cajeros automaticos). Esta Fintech que tiene ya presencia en nuestro paisy
llamaremos “ST” tiene como objetivo convertir a negocios pequefios como tiendas de
convenienciay restaurantes en puntos de retiro de efectivo sin la necesidad de contar con

un cajero electrénico.
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En su pais de origen ha logrado captar alrededor de 2,500 comercios, convirtiéndose en
una red de “cajeros virtuales” con una distribucién mas amplia que la de los cajeros

ordinarios.

El funcionamiento es el siguiente: una persona con una cuenta de depdsito hace la
descarga de la aplicacion, posteriormente realiza el alta de una cuenta dentro de ST. En el
proceso de alta se le solicita que incluya su numero de tarjeta. En el momento que el
usuario registrado necesite disponer de efectivo se despliega ante él una red de comercios
afiliados (los cuales llevaron previamente un proceso de registro y alta con ST para poder
operar con este caracter). La aplicacién ademas verifica que existan los fondos disponibles
en la cuenta. Posteriormente el usuario obtiene un cédigo de barras o QR que se presenta

ante el comercio y entonces se despacha el efectivo.

Estos retiros se ofrecen sin costo alguno. Quienes cubren los costos asociados con el
servicio son los bancos. Por su parte, los comercios reciben un porcentaje relacionado con

el monto transaccionado.

En algunos casos ST realiza laimplementacién mediante un acuerdo de “cajeros virtuales”,
donde a una persona, por ejemplo, una instituciéon bancaria (denominada “Asociado”) se
le permite que sus clientes o usuarios finales retiren dinero de su cuenta en la red de
comercios o tiendas, tal como se mencioné anteriormente. Este acceso incluso permite
hacer el retiro en cualquier tienda a nivel mundial. Los honorarios consisten en montos
fijos por retiro. El Asociado asume ciertas obligaciones para efecto de realizar la promocién

de la aplicacién.

En ese sentido, una alianza con entidades Fintech que ofrecen servicios similares, bajo un
esquema de comisién podria dar resultados interesantes para el SACP. Al respecto, ver

Seccién 24 Alianzas en la cual hacemos un analisis mas detallado de las posibles

estrategias conjuntas que podrian explorarse entre el SACP y el sector Fintech.
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DIAGRAMA DE FLUJO PARA CONTRATOS

ORGANO DE ADMINISTRACION

Elaboracion /

visto bueno por
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y el Director

General
Comumcacmn con la CNBV ] Comisionista prohlbldo
Visto bueno de la CNBV }—?
-
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- Buscar otro proveedor /
contrato / aprobacién servicio
del Director General
No contratar
l 4
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Elaboracion iy
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del informe Descrineion d
de procesos escripcion de Terminar contrato
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SECCION 16.- PRESTADORES DE SERVICIOS OPERATIVOS.

Las Entidades, parala contratacion de Proveedores Relevantes con el objeto de que lleven
a cabo un proceso operativo o para la administracién de bases de datos y sistemas
informaticos relacionados con operaciones que no sean propias de los comisionistas (ver

Seccién 15 Contratacién de Proveedores y Comisionistas), deben sujetarse a ciertas reglas

y procedimientos para ello. Dichos Proveedores Relevantes pueden ser prestadores de
servicios tecnoldgicos, terceros especializados, entidades financieras o incluso otras
Entidades, siempre que se cumplan con los requisitos de la normatividad y que se
describen de manera general en las siguientes secciones. Esta categoria también abarca
cierto tipo de comisiones que pueden otorgarse por las Entidades para la realizacion de

procesos administrativos y operativos que no sean Servicios Excluidos.

La subcontratacién de recursos, sobre todo tecnolégicos, es uno de los temas mas
importantes en el sector financiero. Existe una fuerte presién de costos, entornos
cambiantes y cambios regulatorios que exigen a las Entidades contar con mayor apoyo

para poder lograr su objetivo.

La regulacion actual paralas SACP en muchos aspectos cuenta con elementos que alin no
consideran aspectos dinamicos del sector tecnolégico y atiende Unicamente al
cumplimiento de requisitos minimos para efecto de lograr una contratacion exitosa. En
experiencia del Asesor Legal, tal como se mencion6 en la Seccién 14 respecto al computo
en la nube, los contratos de este tipo deben contener un clausulado minimo y atender a

una administracion de riesgos eficiente.

Para dar un enfoque de interés general a este capitulo a cuyo objeto, en mas de un aspecto
tal como se menciona mas adelante, se traslapa con requerimientos iguales o similares a
los aplicables a comisionistas (salvo por lo expresamente excluidos en las préximas
secciones), queremos centrarnos en el contenido contractual que permita a la Entidad
aplicar una administracion de riesgos exitosa. La regulacion tiene como objetivo preservar
la estabilidad y garantizar un estandar minimo de operacién que tienda a mitigar riesgos
para el sector financiero como un todo, no obstante, una redacciéon e implementacién
correcta de un contra que impligue un proceso esencial para las operaciones financieras

de las Entidades obedece a cuestiones practicas y a enfoques particulares.
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No tenemos la intencién de innovar en cuanto a contenido o alcance de esta seccion. La
mayoria se basa en la experiencia del Asesor Legal en materia de administracién y
mitigacion de riesgo legal y en la negociacién continua de este tipo de contratos para el

sector financiero.

16.1 Requisitos de contratacién y proceso ante CNBV.

El aviso que debe entregarse ante CNBV, debe precisar el proceso operativo o de
administracién de bases de datos y sistemas informaticos objeto de los servicios o
comisiones de que se trata y entregarse a la Comisién con una anticipaciéon de por lo
menos veinte dias habiles a la fecha en que pretendan contratar dichos servicios o

comisiones.

La CNBV en proteccién de los intereses de los Socios o Clientes de las Entidades, antes de
la fecha en que se pretenda contratar el servicio o comisién respectivos, tendra la facultad
derequerirala Entidad que la prestacion de dicho servicio no se realice a través del tercero
0 comisionista sefialado en el aviso. Esto, si CNBV considera que los términos vy
condiciones de contratacion del servicio o las politicas y procedimientos de control
interno, la infraestructura tecnolégica o de comunicaciones materia del servicio, sea
previsible que no estarian en posibilidad de cumplir con la normativa aplicable y, en su
caso, pueda verse afectada la estabilidad financiera o continuidad operativa de la Entidad,
ajuicio de la CNBV.

En caso de que la Entidad no reciba dicho requerimiento por escrito por parte de la
Comisién en el plazo antes mencionado, se tomara como “afirmativa ficta” (es decir, se
tendra por aprobado el uso de ese Proveedor Relevante) y podra iniciarse la prestacion del
servicio 0 comision en cuestion. En caso de que la CNBV realice algun requerimiento, el
mismo debera ser satisfecho para efecto de que éste tome una resolucién definitiva sobre

el proceso.

El aviso debe presentarse en formato libre suscrito por el Director General de la Entidad y

debera contener lo siguiente:

e |Informe de procesos operativos. Contar con un informe que especifique los

procesos operativos o de administracién de bases de datos y sistemas informaticos
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dela Entidad que sean objeto de los servicios o comisiones a contratar,asi comolos
criteriosy procedimientos para seleccionar al tercero. En caso de que los servicios o
comisiones a contratar se refieran a la utilizacion de infraestructura tecnolégica o
de telecomunicaciones, elaviso debera contener uninforme técnico que especifique
el tipo de operaciones o servicios que habran de celebrarse utilizando la base
tecnoldgica que le sea proveida por terceros o comisionistas, asi como la forma en
que se dard cumplimiento alos lineamientos minimos de operaciény seguridad que
establece la regulacion de las Entidades.

e C(Criterios de Afectacién. Establecer y presentar los criterios que permitan a las

Entidades, a través de su Director o Gerente General, evaluar la medida en que las
respectivas contrataciones pudieran afectar cualitativa o cuantitativamente las

operaciones que realice la Entidad, conforme a su objeto.

16.2 Autorizacion de Servicios Prestados fuera de México.

Las Entidades requeriran de la autorizacién de la Comision, para la contratacién con
terceros la prestacion de servicios o comisiones que impliguen la realizaciéon de un proceso
operativo o para la administracién de bases de datos, que se proporcionen o ejecuten
parcial o totalmente fuera de territorio nacional o por residentes en el extranjero, en todo
momento, con independencia de que los procesos de que se trate puedan o no afectar

cualitativa o cuantitativamente una o mas de las operaciones que realice la Entidad.

Las Entidades deben solicitar la autorizacion de la Comisién, con cuando menos veinte
dias habiles de anticipacién a la fecha en que pretendan contratar los servicios o la
comisién que corresponda, acompafiando para tal efecto la documentacién que acredite
el cumplimiento de los requisitos sefialados en la Seccién 15.2 (Reglas Comunes de
Proveedores Relevantes) de la presente Guia Legal. Asimismo, debe acreditarse ante CNBV

lo siguiente:

(i) Que los terceros o comisionistas con los que se contrate residan en paises cuyo
derecho interno proporcione proteccion a los datos de las personas, resguardando
su debida confidencialidad, o bien, los paises de residencia mantengan suscritos
con México acuerdos internacionales en dicha materia o de intercambio de
informacién entre los organismos supervisores, tratandose de entidades

financieras;
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(i1) Que las Entidades manifiesten a la CNBV que mantendran en sus oficinas
principales en México, al menos la documentaciéon e informacion relativa a las

evaluaciones, resultados de auditorias y reportes de desempefio.

(iii) Que se cuente con la aprobacién del Consejo de Administracion o, en su caso, del
Comité de Auditoria o del Comité de Riesgos, haciendo constar en el acuerdo

respectivo los aspectos siguientes:

1. Que al contratar los servicios 0 comisiones no se pone en riesgo el adecuado
cumplimiento de las disposiciones aplicables a la Entidad.

2. Que las practicas de negocio del tercero o comisionista son consistentes con
las de operacién de la Entidad.

3. Queno habrdimpacto en la estabilidad financiera o continuidad operativa de la
Entidad con motivo de la distancia geograficay, en su caso, del lenguaje que se
utilizara en la prestacién del servicio.

4. Loscriterios que permitan ala Entidad, através de su Director General, evaluar la
medida en que las respectivas contrataciones pudieran afectar cualitativa o

cuantitativamente las operaciones de la Entidad.

La solicitud de autorizacién para la contratacién de los servicios o comisiones a que se
refiere el presente articulo deberd contener los mismos requisitos mencionados para el

aviso. Asimismo, CNBV podria requerir una traduccion del contrato al espafiol.
16.3 Reglas comunes con comisionistas.
Existen muchas coincidencias regulatorias en el régimen legal de lo que para esta Guia

Legal hemos denominado “Proveedores Relevantes”: las comisiones y las prestaciones de

servicios tienen en comun las reglas descritas en las Secciones 15.2,15.8, 15.10y 15.12,

entre otras. Asimismo, la planeacion e implementacion es bastante similar a la expuesta

para comisionistas y, en lo aplicable, para los procesos de computo en la nube.
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16.4 Temas practicos y recomendaciones.

La contratacion de Proveedores Relevantes permite liberar muchas energias al interior de

la Entidad para efecto de que sean usadas para otras tareas y conduce a la aceleracion del

proceso de digitalizacion, al poner a disposicién de las Entidades modelos de servicio ya

probados. Todo ello debe contar con una instrumentacién legal adecuada para efecto de

prevenir incumplimientos y permitir a la Entidad manejar los riesgos del acuerdo de

manera mas eficiente. Tomando como punto de partida las recomendaciones que hace la

Monetary Authority of Singapur (MAS) 8 sobre la contratacién de servicios por parte de

entidades financieras y nuestra propia experiencia es que hacemos las siguientes

recomendaciones al respecto:

Responsabilidad de la alta direccién. El Consejo de Administracién y la Direccion

General desempefian funciones fundamentales para garantizar la adecuada
gestion de riesgos. Si bien una Entidad puede delegar algunas de las tareas
operativas del dia a dia al proveedor de servicios, las responsabilidades de
mantener supervisién y cumplimiento de los acuerdos de subcontratacién, gestion
de los riesgos de subcontrataciéon e implementar un marco adecuado de gestion
de riesgos de subcontratacién, de acuerdo con esta normatividad recaen en el
Consejo de Administracién, el Director General y los Directivos Relevantes. Estos
tres ¢6rganos deben asegurarse de que haya procesos adecuados para
proporcionar una vision integral de las exposiciones al riesgo incluidas en la
subcontratacién, e incorporar la evaluaciéon y mitigacion de dichos riesgos en un
marco de gestién de riesgos de subcontratacién y evaluacién de proveedores.

Evaluacién de Riesqos. El Consejo de Administracion y el Director General deben

comprendery evaluar los riesgos derivados de la subcontratacion. La Entidad debe
establecer un marco para la evaluacion de riesgos que debe incluir: (a)
identificacion del papel de la subcontratacién en la estrategia comercial general y
objetivos de la Entidad, (b) realizar unarevisién integral sobre la naturaleza, alcance
y complejidad del acuerdo de subcontratacién paraidentificar y mitigar los riesgos;
(c) evaluar la capacidad del proveedor de servicios para dar niveles adecuadas de

servicio y cumplir con los estandares regulatorios como si los realizara la propia

8 MAS. Guidelines on Outsourcing for financial institutions. (Internet)  Consultado en:
https://www.mas.qgov.sg/reqgulation/guidelines/quidelines-on-outsourcing
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Entidad, (d) analizar el impacto del acuerdo de subcontratacién en el riesgo global,

perfil de la Entidad, y si hay experiencia interna adecuada y recursos para mitigar

los riesgos identificados, y (e) analizar los beneficios de la subcontratacion frente

a los riesgos que puedan surgir, que van desde el impacto de la interrupcion

temporal del servicio hasta el de un violacién de seguridad y confidencialidad, y

terminacién inesperada del contrato.

Evaluacién del Proveedor. Previo a la contratacion de un Proveedor Relevante, la

Entidad debe llevar a cabo un proceso de “due diligence” o auditoria en materia de

riesgos, la cual debe incluir: aspectos relevantes del proveedor de servicios,

incluida su capacidad para proporcionar niveles minimos de servicio vy

considerando como si el servicio lo prestara la propia Entidad como entidad

regulada. La revisién también debe tener en cuenta:

(i)

(i)

(i)

(iv)

V)

(vi)

(vii)

La seguridad fisica y de infraestructura tecnolégica del Proveedor
Relevante.

Los controles que tiene el Proveedor Relevante en la prestacion de los
servicios, la reputacién comercial y su solidez financiera, incluidos sus
estandares éticos y profesionales con los que guia.

Experiencia y capacidad para implementar y prestar los servicios a ser
contratados.

Solidez financiera y recursos (la auditoria debe ser similar a una evaluacién
crediticia de la viabilidad del proveedor de servicios basada en revisiones de
la estrategia y los objetivos comerciales, estados financieros auditados, la
solidez del compromiso de los principales patrocinadores de capital y la
capacidad de prestar servicio compromisos incluso en condiciones
adversas).

Existencia dentro del Proveedor Relevante de: gobierno corporativo
adecuado, buena reputaciéon en la industria y existencia de litigios
pendientes o potenciales (esto puede revisarse en algunos servicios
independientes que rastrean la existencia de este tipo de controversias).
Verificacion de seqguridad y controles internos del Proveedor Relevante,
incluyendo un marco de gestiéon del riesgo tecnolégico y la existencia de
planes de continuidad del negocio.

Existencia de pdlizas de seguro suficientes para lidiar con dafios a terceros

0 a la propia Entidad contratante.
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(viii)

(ix)

Se recomienda hacer vistas a las oficias o instalaciones del Proveedor
Relevante y, en lo posible, llevar a cabo una investigacion propia del
comportamiento en el mercado del Proveedor Relevante. Las visitas deben
ser realizadas por personas que posean los conocimientos y habilidades
necesarias para realizar la evaluacion.

Asegurarse que los empleados del Proveedor Relevante que realicen
cualquier parte del acuerdo de subcontrataciéon hayan sido evaluados para
cumplir con las politicas de contratacion de la Entidad para el rol que estan
desempefiando, de acuerdo con los criterios aplicables a sus propios
empleados, entre otros: (a) si han sido objeto de algun procedimiento de
caracter disciplinario o penal, y (b) si han sido condenados por algun delito

(patrimoniales en particular), entre otros.

Lo anterior, sin perjuicio de verificar los aspectos regulatorios supervisados por CNBV

conforme a la normatividad aplicable y brevemente expuesto en este capitulo.

El proceso y alcance de la revisién, puede variar segun la naturaleza y el alcance del riesgo

del contrato y el impacto para la Entidad en caso de una interrupcién del servicio o una

violacién de la seguridad y la confidencialidad (por ejemplo, una auditoria reducida puede

ser suficiente cuando se trate de partes relacionadas o de proveedores mas sélidos o

grandes de la industria). De cualquier modo, la Entidad debe asegurarse de que la

informacién utilizada para la revisién sea la mds actual y completa.

e Contrato. Los acuerdos que se reflejen en cada contrato con un Proveedor

Relevante, ademas de contener las clausulas regulatorias minimas que marca la

normativa, deben ser objeto de una revision cuidadosa por un experto legal para

efecto de asegurar que cada uno de los acuerdos pueda ser exigido y constituyen

obligaciones validas en contra del Proveedor Relevante, sobre todo, en un

escenario de litigio. Asimismo, su contenido debe reflejar, por lo menos, los

siguientes aspectos:

(i)

Deben abordarse los riesgos identificados en la evaluaciéon del Proveedor
Relevante, ya sea mediante lainsercién de cldusulas indemnizatorias en caso
de que ocurran ciertos escenarios como la inclusién de declaracion

suficientes.
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(i)

(iii)

(iv)

(v)

Incluir mecanismos de renegociacién y renovacion que permitan a la Entidad
mantener control sobre los plazos y términos de la prestacion del servicio,
asf como el otorgar facultades suficientes a la Entidad para tomar medidas
adecuadas en caso de incumplimiento a los niveles o aspectos del servicio,
cambios en la regulacién o incumplimiento de la regulacién por causa del

contrato.

Establecer normas de desempefio, operativas, de control interno y de
gestion de riesgos, asi como las respectivas consecuencias de cada
incumplimiento, procurando no recurrir a formulaciones generales. Esto
incluye hacer una conexién légica con cada uno de los anexos del contrato a
clausulado y consecuencias concretas: existe una costumbre extendida de
mandar secciones importantes del contenido contractual a documentos
secundarios, lo cual es eficiente, pero debe estar debidamente controlado
para efecto de no dejar sin efecto el clausulado concreto del contrato

principal en casos de incumplimiento o demandas.

Insercién de clausulas de confidencialidad y seguridad de la informacion:
sobre todo teniendo en consideracién temas de secreto financiero y datos
personales. Ello debe reflejar un analisis previo de la Entidad sobre la
capacidad con la que cuenta para disponer de esa informacién para poder

recibir el servicio que se pretende contratar.

Gestiéon de la continuidad del negocio: negociar y reflejar estandares
minimos de operacién continua, aminorar y especificar cuestiones
relacionadas, por ejemplo, con caso fortuito y fuerza mayor. En algunos
casos se pueden establecer catdlogos minimos de situaciones donde dicho
supuesto no serd aplicable: el “caso fortuito” o la “fuerza mayor” son
excluyentes de responsabilidad pues son situaciones que, por causas ajenas
al obligado, le impiden de manera total o parcial, cumplir con sus
obligaciones. Lo anterior es problematico por la manera en que dichos
términos estan definidos en la normativa contractual. Esto requiere
entender, por parte del asesor legal, l1a naturaleza y alcance del servicio para

modificar la aplicabilidad de esta regla.
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(vi)

(vii)

(viii)

(ix)

(x)

(xi)

Procesos de seguimiento y control del desempefio del Prestador de Servicios

durante la vigencia del contrato.

Derechos de auditoria e inspeccién a favor de la Entidad, para efecto de
corroborar el funcionamiento de los servicios y entender temas relevantes

sobre el estado operativo, financiero o legal del Proveedor Relevante.

Notificacion de acontecimientos adversos: para efecto de hacer saber a la
Entidad si existe un evento que podria poner en peligro el funcionamiento
continuo y adecuado de la Entidad. Asimismo, el Proveedor Relevante debe
asumirla obligacion de tomar medidas de mitigacién en caso de que ocurran

dichos eventos.

Resolucion de controversias: especificar el proceso de resolucién, los
eventos de incumplimiento y las indemnizaciones, recursos y acciones
disponibles para las partes en cada supuesto. La Entidad debe poner énfasis
en que sus derechos contractuales puedan ejercerse en caso de

incumplimiento por parte del Proveedor Relevante.

Los supuestos y consecuencias de la terminacién por incumplimiento
(incluyendo cualesquier supuestos establecidos en anexos y documentos
auxiliares del contrato) y la salida anticipada en caso de que asi convenga a

los intereses de la Entidad.

Se sugiere que la Entidad tenga derecho a rescindir el contrato en caso de
incumplimiento o en circunstancias en las que: (i) el Proveedor Relevante
sufra un cambio de control (cambio de accionistas principales); (ii) el
Proveedor Relevante se declare insolvente o entre en liquidacion; (iii) el
Proveedor Relevante haya sido victima o causado incidentes que afecten la
seguridad o la confidencialidad de la informacién procesada por él y (iv)
exista un deterioro demostrable en la capacidad del Proveedor Relevante

para realizar el servicio contratado.
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(xii)

(xiii)

El periodo minimo o maximo para solicitar la terminacién debe especificarse
en el contrato. Asimismo, debeninsertarse disposiciones que garanticen una
transicién sin problemas cuando el acuerdo se rescinda o se modifique. Tales
disposiciones pueden facilitar la transferibilidad de los servicios contratados

a un tercero.

Acuerdos sobre la capacidad de realizar la subcontratacién, incluyendo
capacidad de monitorear y controlar los convenios de subcontratacién, asi
como las reglasy limitaciones de la subcontratacion. Es recomendable incluir
clausulas que hagan que el Proveedor Relevante sea contractualmente
responsable por el desempefio y las practicas de gestion de riesgos del
subcontratista y por el cumplimiento por parte de éste de las disposiciones

normativas aplicables.

Confidencialidad y Sequridad. La Entidad debe dar prioridad a la identificacién y

especificacion de requisitos de confidencialidad y seguridad en el contrato a

celebrarse con el Proveedor Relevante. Se sugiere adoptar las siguientes medidas

para proteger la confidencialidad y sequridad de la informacién:

(i)

Establecer las responsabilidades de ambas partes contratantes para
garantizar laidoneidad y eficacia de las politicas y practicas de seqguridad de
la Entidad (incluyendo aquellos aspectos regulatorios que deben
integrarse, tal como se ha expresado en otras secciones de esta Guia Legal),
incluidas las circunstancias bajo las cuales cada parte tiene derecho a
cambiar los requisitos de seqguridad. El acuerdo de subcontratacion también

debe abordar:

e Laresponsabilidad del Proveedor Relevante en caso de violacion de la
seguridad o la confidencialidad de la informacién perteneciente a la
Entidad o sus Socios o Clientes, asi como la obligacién del Proveedor

Relevante de informar sobre estos incidentes de seguridad.

e Lainformacion de los clientes de la Entidad (dependiendo del tipo de
contrato) debe ser utilizada por el Proveedor Relevante y su personal

estrictamente para los propésitos del servicio.
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e Revisary monitorearlas practicas de sequridad y los procesos de control
del Proveedor Relevante de manera regular, incluyendo la realizacién de
auditorias o entrega de informes periddicos sobre confidencialidad,
adecuaciéon de la seguridad y cumplimiento normativo, entre otros

temas.

Continuidad del Negocio. La Entidad debe asegurarse de que la continuidad del

negocio no se vea afectada por la contratacion del Proveedor Relevante. Al evaluar
elimpacto de la contratacion la Entidad debe no sélo revisar su Manual de Riesgos,
sino que debe realizar un andlisis relacionado con riesgos de seguridad de Ia
informacién que hasta este punto quizas no habian sido tomados en consideracion.
Este estudio de riesgos debe considerar las medidas que garanticen una
mitigacion adecuada de cualesquier indicadores o situaciones potencialmente
riesgosas. El principal escenario de desastre debe tomar en cuenta el grado de
interdependencia creado entre el Proveedor y la Entidad (supuestos de
terminacidon anticipada o interrupciéon del servicio o incluso imposibilidad del
Proveedor Relevante de cumplir con sus obligaciones por cualquier razén). Para

ello es necesario establecer:

(i) Asegurarse que el Proveedor Relevante cuenta con un “Plan de Continuidad del
Negocio” (PCN) satisfactorio conforme al tipo de servicio que esta ofreciendo.
El contrato debe incluir requisitos del PCN del Proveedor Relevante,
especificamente “tiempo objetivo de recuperacién” (RTO), punto objetivo de

recuperacion (RPO) y esquema de reanudacion de operaciones.

(ii) De ser posible participar en pruebas conjuntas de escenarios catastroéficos para

efecto de examinar la efectividad del PCN.
(iii) Incluir en el contrato la obligacion del Proveedor Relevante de probar de

manera regular la efectividad de su PCN, asi como el deber de notificar cualquier

situacién adversa derivada de dichas pruebas.

249




Gestién y Control del Contrato. Para efecto de implementar medidas adecuadas

para monitorear y controlar los contratos con Proveedores Relevantes, se sugiere

a las Entidades:

(i) Mantener un registro de todos los contratos celebrados con Proveedores
Relevantes, de preferencia a través de un sistema accesible para su revision por
parte de las Partes Responsables de implementarlo (desde la alta direccion

hasta las personas encargadas de administrar dicho contrato).

(i) Establecer grupos multidisciplinarios de gestién del contrato, incluyendo
personas con responsabilidad en materia de control interno, administracion de
riesgo, area legal y de cumplimiento, asi como las de negocio financieras, para

verificar que el contrato cumpla con las especificaciones deseadas.

(iii) Establecer politicas y procedimientos para monitorear la prestacion de
servicios y la confidencialidad y seguridad de la informacién, con el fin de
evaluar el cumplimiento continuo de los niveles de servicio acordados y la

viabilidad de las operaciones de la Entidad.

(iv) Revisiones periddicas, al menos una vez al afio, del desempefio del Proveedor

Relevante.

Importancia del Contrato. La Entidad debe evaluar laimportancia de un contrato en

el contexto de su plan de negocios y de su operacién a través de ciertos criterios
de “materialidad”. En otras palabras, se trata de realizar un juicio cualitativo sobre
distintos factores para efecto de evaluar riesgos potenciales y establecer medidas

apropiadas para su cumplimiento:

(i) Importancia de la actividad empresarial que se subcontratara (por ejemplo,

en términos de contribucidn alos ingresos de la Entidad);

(ii) El impacto potencial de la subcontratacién sobre los resultados, la

solvencia, la liquidez, el capital y el perfil de riesgo de la Entidad;

250



(iii)

(iv)

(v)

(vi)

(vii)

(viii)

(ix)

El impacto en la reputacion (y la marca) de la Entidad para efecto de lograr
los objetivos, estrategia y planes comerciales, en caso de que el Proveedor
Relevante no cumpla con el servicio o se encuentre con una violacién de la

confidencialidad o seguridad a su cargo.

El impacto del contrato con los clientes de la institucién, en caso de que el
Proveedor Relevante no lo realice o se encuentre con una violacion de la

confidencialidad o la sequridad;

Elimpacto en las contrapartes de la Entidad, por ejemplo, incumplimientos
cruzados potenciales, es decir los incumplimientos en que podria caer la

Entidad si el Proveedor Relevante no puede presar los servicios;

Costo de la subcontratacion como proporcién de los costos operativos
totales de la Entidad;

Costo del contrato en caso de incumplimiento, es decir los costos que
deberd asumir la Entidad en caso de que la Entidad lo realice internamente
0 busque un servicio similar de otro proveedor. Lo anterior en el contexto

de los costos operativos totales de la Entidad.

Capacidad y (costos) de llevar e implementar controles internos apropiados
y cumplir con los requisitos normativos en caso de que el Proveedor

Relevante enfrente problemas operativos.

La contratacidn de todas o sustancialmente todas las funciones de control
interno o de gestién de riesgos, incluyendo las funciones de cumplimiento,
la auditoria interna, la contabilidad, entre otras, se consideran areas de “alto

impacto” que requieren de un cuidado especial para su implementacion.
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SECCION 17.- USO DE BIOMETRICOS.

Como se ha mencionado en secciones anteriores, los Proyectos de digitalizacién deben
obedecer a necesidades previamente identificadas (y calculadas) de cada Entidad. El uso

de “biométricos” no es la excepcion.

En el caso de las instituciones de banca multiple, hubo una reforma importante en la
materia donde incluso se hace obligatorio el solicitar los mismos a sus usuarios y clientes
para efecto de abrir cuentas bancarias y utilizar otros servicios. Por lo que respecta al SACP
no ha existido una reforma similar, sin embargo, su uso se encuentra reconocido, si bien

de manera limitada, en la regulacion.

Actualmente, el uso de biométricos es prevalente en el uso de teléfonos celulares, los
cuales ya estan perfectamente habilitados para efecto de utilizarlos al dar acceso y uso de

varias aplicaciones.

17.1 Definicion.

Un “biométrico®” es cualquier caracteristica fisica o humana que puede ser usada para
realizar la identificacién digital y darle acceso a un sistema, un dispositivo electrénico o
datos. Los ejemplos mas claros de biométricos son: huellas digitales, voz o incluso
patrones de movimiento (por ejemplo, el trazo de rasgos, o la manera de apretar botones
o teclas). En concreto, cada biométrico se considera como una caracteristica Unica e
irrepetible de su titulary se puede utilizar en combinacién con otros factores para asegurar

que laidentificacion de la persona es exacta.

Los datos biométricos “fisicos” utilizan caracteristicas tangibles para acreditar la identidad
del usuario. Las tecnologias mas comunes para generar y usar estos biométricos son
escaneos de huellas dactilares, reconocimiento facial, escaneos de retina y recoleccion de
ADN.

Los ciclos de “uso” de los biométrico fisicos, son similares:

8 GIONES-VALLS, Aina. La gestién de la identidad digital: una nueva habilidad informacién digital (Internet).
Consultado en: http://bid.ub.edu/24/giones2.htm
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(i) Inscripcién, donde se captura laimagen o el registro del rasgo fisico.

(i1) Almacenamiento, que implica el resquardo de los datos del biométrico en un

sistema informatico.

(iii) Comparacién, el proceso a través del cual un sistema compara un rasgo o elemento

con una informacién almacenada para determinar si hay una coincidendia.

Existe un segundo tipo de biométrico que estd comenzando a ser habitual que son los
referidos al “comportamiento”, los cudles analizan comportamientos como pulsaciones de
teclas, escritura a mano o navegacién de una pagina web para verificar la identidad del
usuario. Consiste en rastrear comportamientos inconscientes de una persona durante el
curso de una actividad para crear un perfil Unico que sea tedricamente imposible de
reproducir por un tercero. Esto requiere de programas especializados o, en el caso de los
datos recopilados, teléfonos celulares, a través de sensores que ya existen en el
dispositivo. Esos datos son analizados por tecnologia (por ejemplo, inteligencia artificial)

gue identifica los patrones correspondientes y crea una “huella” Unica para el usuario.

Los biométricos, en ese sentido, son un factor de seguridad que impide el fraude en las
transacciones financieras y previene una afectacién negativa a los usuarios de las
entidades que ofrecen estos servicios. No obstante, el uso de esta tecnologia para evitar
fraudes tiene riesgos: la recopilacion y almacenamiento de estos datos es delicado, pues
se trata de datos que son Unicos e inmutables. A diferencia de 1o que puede pasar con un
NIP o una contrasefia, en este caso una divulgacién o transferencia no autorizada tiene

consecuencias permanentes para el usuario.
Como veremos, si bien la regulacién del SACP si prevé el uso de biométricos para realizar

parte del proceso de identificacién, no existe una regulacién completa y comprensiva para

las Entidades.

17.2 Evaluacion de Utilidad.

Los biométricos son apoyos para reducir la probabilidad de que una persona no autorizada

acceda a un servicio prestado por una entidad financiera.
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Un Proyecto dirigido a realizar la identificacion mediante datos biométricos requiere
mucho tiempo y es costosa: requiere de la implantaciéon de procesos para registrar un
individuo, realizar la captura del biométrico, almacenarlo y vincular el biométrico a la

cuenta del Usuario del servicio financiero.

La calidad de los datos biométricos obtenidos de las personas fisicas depende en gran
media de la habilidad de la persona que realiza el registro del cliente y de la calidad del

sistema usado.

Un escenario ideal es el uso de una tecnologia que permita realizar una implementacion
de bajo costo, un proceso de recoleccién e identificacion sencillo para el cliente y un nivel

de seguridad adecuado.

La Entidad, previo a la implementacién de un sistema de identificacién y uso de
biométricos para los servicios financieros que ofrece, debe realizar una evaluacién de

riesgos que considere lo siguiente:

e Establecereltipo de dato biométrico que se desea utilizar. Los tipos de biométricos
mas usados son los datos faciales y huella digital. Esto debe verse en el contexto
de las limitaciones y requisitos legales mencionados anteriormente.

e Considerar la sequridad requerida para efecto de almacenar adecuadamente los
datos del Usuario, asi como los estandares necesarios para evitar falsificaciones
por terceros, por ejemplo, un sistema que no confunda una fotografia en dos
dimensiones con la representacién en tercera dimensién de un rostro humano o
incluso entre gente muy parecida. Esto incluye medidas de seguridad fisicas (en el
caso de que el almacenamiento se lleve a cabo por la Entidad) y de ciberseguridad.

e Considerar riesgos “no adversariales”, es decir, errores o factores humanos que
pueden implicar un riesgo.

e Considerarlaresponsabilidady el grado de riesgo legal que implica para la Entidad
el manejo de informacion sensible (datos sensibles), asf como las consecuencias

del uso indebido de los mismos (ver Seccién 9 - Datos Personales vy Secreto

Financiero).
e Gastosy riesgos relacionados con Proveedores Relevantes para efecto de servirse

de biométricos en sus procesos.
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e Consultar con sus Clientes, Socios o Usuarios su percepcion sobre el uso vy
transferencia de sus datos biométricos, asi como establecer si los dispositivos
electrénicos que se utilizaran para la captacién requieren de la compra y puesta a
disposicion de hardware especializado o si basta con el uso de tecnologia
cotidiana, como teléfono celular o sitios web.

e Evaluary medir la prevalencia de fraudes o intentos de fraude hacia o dentro de la
Entidad y comparar la incidencia de los mismos en el contexto de una posible

implementacion.

17.3 Regulacién.

En México no existe una legislacién especifica para la recoleccién, uso y tratamiento en
general de “datos biométricos”. A diferencia de lo que ha estado ocurriendo en la Unién
Europeay en Estados Unidos de América, las cuales imponen obligaciones y lineamientos

en relacion cons*:

e  Obligacién paralos responsables de biométricos de establecer y publicar guias o
politicas para el tratamiento de dichos datos, asi como los parametros técnicos y
legales que se usaran para destruir esa informacion.

e Implementacion de consentimientos expresos para efecto de realizar el
tratamiento de los biométricos.

e Aplicacién de sanciones severas y especificas para violaciones a los deberes de

guarda y custodia de datos biométricos.

Nuestra legislacion en materia de proteccion de datos personales (ver Seccién 9 Datos

Personales y Secreto Financiero) cubre dentro de su definicion de datos personales a los

biométricos, si bien no existe un régimen diferenciado de los mismos. En ese sentido, las
Entidades, en un primer de analisis legal tendrian que considerar, en primer término, el
tipo de dato biométrico que desean implementar, asi como la manera en que

implementaran el ciclo de tratamiento del mismo (ver Seccién 17 Uso de Biométricos) y

84 Thales Group. Digital identity and security. (Internet) Consultado en:
https://www.thalesgroup.com/en/markets/digital-identity-andsecurity/government/inspired/biometrics
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tomar las medidas necesarias para modificar las politicas internas en materia de datos

personales y los avisos de privacidad, en su caso.

Por su parte, las Disposiciones PLD/FT de las Entidades establecen que, en el caso de que
la Entidad opte y esté autorizada para realizar la identificacién no presencial de potenciales
Socios o clientes (ver Seccién 6 Prevencién de Lavado de Dinero y Financiamiento al

Terrorismo) debe cumplir ademds con lo siguiente en el caso de biométricos:

e Las Entidades deben requerir que el solicitante se tome una fotografia a color de
su rostro, utilizando dispositivos con cdmaras de resolucion de, al menos, 4 mega
pixeles, imagenes a color de 24 bits, cuya toma unicamente se realice en linea a
través de la propia herramienta tecnoldgica puesta a disposicion por las
Entidades®.

e Una vez que reciban los datos del potencial cliente o Socio deberan comparar las
fotografias de la credencial para votar y del rostro del cliente o Socio de forma
presencial®®, a fin de hacer el reconocimiento biométrico facial entre estas,
asegurandose de que ambas coinciden conforme al nivel de fiabilidad establecido
por el responsable de riesgos o su equivalente o, en caso de no contar con este,
por el Comité de Auditoria o el Consejo de Administracion.

e LaCNBV puede aprobar mecanismos de identificacién no presencial de los posibles
Clientes distintos a los sefialados expresamente en las Disposiciones PLD/FT, lo
cual podriaincluir el uso de biométricos adicionales al de 1aimagen del rostro. Para
ello, seria necesario que la Entidad en cuestion acredite que la tecnologia a ser
utilizada, a juicio de la CNBV sea fiable para identificar a la persona fisica de que se
trate; si bien en todo caso se deben cumplir con los demas requisitos de
identificacion establecidos por la norma. En consecuencia, el uso de biométricos
no puede constituir la Unica fuente de verificaciéon de la personalidad del potencial

Socio o Cliente.

8 Las Disposiciones PLD/FT no especifican si la aplicacién debe verificar que el dispositivo que se utiliza para tomar
la fotografia tenga la capacidad de tomar fotografias con dichas especificaciones o si, por el contrario, se debe
aceptar la fotografia y posteriormente validarla. Al respecto, es nuestro criterio que por practicidad se acepten las
fotografias y posteriormente se acepten o se descarten; sin embargo, esto estd sujeto a los criterios de la CNBV, por
lo que nosotros sugerimos consultar a dicha autoridad previo a tomar esta decision.

86 Existen maneras de realizar la verificacion automatica, pues el Instituto Nacional Electoral: La verificacion de datos
de diversos tramites, puede llevarse a cabo gracias a los convenios firmados por dicha institucién con mds de 50
organizaciones, entre las que destacan bancos, cajas populares, partidos politicos e instituciones publicas. Este
servicio de verificacién ayuda a prevenir la usurpaciéon de identidad y asi brindar seguridad al proceso, reduciendo
el riesgo de fraudes.
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e Latecnologia utilizada paralaidentificacién a distancia, incluyendo la utilizada para
la validacion de los biométricos, debe ser aprobada por el responsable de riesgos
0 su equivalente o, en caso de no contar con este, por el Comité de Auditoria o el
6rgano de administracion.

e Las Entidades deben contar con los medios necesarios para la transmision y
resguardo de la informacion, datos y archivos generados en los procedimientos
de contratacién a distancia (lo cual incluye el uso de biométricos), que garanticen
su integridad, la correcta lectura de los datos, la imposibilidad de manipulacién,
asi como su adecuada conservacidn y localizacion. Las Entidades podran utilizar
mejoras tecnoldgicas que ayuden a compensar la nitidez de las imagenes,
aprobadas por su responsable de riesgos o su equivalente o, en caso de no contar
con este, por el Comité de Auditoria o el 6rgano de administracién, cuando se
muestren los documentos de identificacion y se realice el reconocimiento facial
del solicitante.

e En todo caso para efecto de solicitar la autorizacién de CNBV con el objeto de
implementar procesos de contratacién a distancia, la Entidad debe proporcionar,
entre otros documentos, evidencia de que los reconocimientos de identificacion
de rostro que se utilicen tengan el nivel de fiabilidad determinado por el
responsable de riesgos o su equivalente o, en caso de no contar con este, por el
Comité de auditoria o el érgano de administracion.

e Los procedimientos mencionados anteriormente no seran aplicables cuando la
Entidad haya implementado y cumplido con los requerimientos aplicables a la

prestacion de Servicios Electrénicos.

Por lo que respecta al uso de biométricos en el contexto de la prestaciéon de Servicios

Electronicos, a riesgo de duplicar lo ya mencionado en la Seccién 9 (Datos Personales y

Secreto Financiero), para efectos de claridad es necesario recordar:

e Conforme a la regulacién de la Banca Electrénica de las Entidades, éstas estan
obligadas a aplicar un conjunto de técnicas y procedimientos utilizados para
verificar la identidad de (a) un Usuario y su facultad para realizar operaciones a
través de Servicios Electrénicos, y (b) una Entidad y su facultad para recibir
instrucciones a través de Servicios Electrénicos. Esto es lo que se conoce como

“Autenticacion”.
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Para efecto de llevar a cabo los procesos de Autenticacion las Entidades deben usar
“Factores de Autenticacion”, los cuales son mecanismos tangibles o intangibles,
basados en las caracteristicas fisicas del Usuario, en dispositivos o informacién que

solo el Usuario, posea o conozca. Estos mecanismos pueden ser:

a) Informacién que el Usuario conozca y que la Entidad valide a través de
cuestionarios practicados por operadores de atencién telefénica.

b) Informacién que solamente el Usuario conozca (contrasefias, NIP).

c) Informacién contenida, recibida o generada en medios o dispositivos respecto
de los cuales el Usuario tenga posesion.

d) Informacién del Usuario derivada de sus caracteristicas fisicas, tales como
huellas dactilares, geometria de la mano o patrones en iris o retina, siempre

que dicha informacién no pueda ser duplicada y utilizada posteriormente.

En el uso de los Factores de Autenticacion las Entidades deben ajustarse a las

reglas establecidas en la Seccién 9 (Datos Personales y Secreto Financiero).

Los Factores de Autenticacién Categoria 4 son los que se refieren a datos de
biométricos y se definen como lainformacién del Usuario derivada desus propias
caracteristicas fisicas, tales como huellas dactilares, geometria de la mano o
patrones eniris o retina, entre otras.

La Entidad que utilice los Factores de Autenticacién Categoria 4, debe aplicar a la
informacién de Autenticacién obtenida por dispositivos biométricos, elementos
que aseguren que dicha informacién sea distinta cada vez que sea generada, a fin
de constituir Contrasefias de un solo uso, que en ningun caso puedan utilizarse
nuevamente o duplicarse con la de otro Usuario.

Se puede considerar dentro de esta categoria a la firma autégrafa de Usuarios
plasmada en los comprobantes generados por las Terminales Punto de Venta o
bien la plasmada en dispositivos 6pticos en ciertos casos.

Los casos de uso, es decir, los supuestos en los cuales se pueden utilizar estos
biométricos o Factores de Autenticacion Categoria 4 se encuentran establecidos

en la reqgulacién (ver Seccién 10 Banca Electrénica). En la mayoria de dichos casos

el uso de biométricos (Factores de Autenticacion Categoria 4) es optativo, pues

se permite el uso de Factores de Autenticacion Nivel 3.
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17.4 Evaluacion de Prestadores de Servicios.

La decision de implementar sistemas de seguridad a través de datos biométricos de los
Socios o Clientes debe basarse en un estudio cuidadoso del uso de este tipo de datos en
el contexto de las estrategias de seguridad, prevencién de fraude y modelo de negocio de
la Entidad. Es necesario que la Entidad busque un experto en estos temas para efecto de
entender a profundidad los principios operativos basicos de las soluciones biométricas
existentes en el mercado, asi como sus puntos fuertes y sus debilidades. Asimismo, los
aspectos legales sobre su uso, esbozados en esta seccién también deben tenerse en

cuenta para una potencial implementacion.

Como también se mencion6 antes, no todos los biométricos son iguales: las tecnologias
de biométricos se pueden clasificar de acuerdo conla fuente de datos de entrada enla que
se basan para autenticacién e identificacion. Algunas de las partes del cuerpo mas
comunes que son escaneadas por los sistemas biométricos son manos, cara, 0jos y, en
algunos casos, la voz. En este momento, el uso de otros biométricos en los servicios
financieros auin estaria algo lejos de integrarse: pruebas de ADN, patrones de venas o de

movimientos, por ejemplo.

Cada tipo de biométrico descrito cuenta con ventajas y desventajas, por ejemplo, las
huellas digitales, son relativamente faciles de obtener y leer, si bien no estan exentas de
posibles falsificaciones o errores de lectura. Otras como el reconocimiento facial son
relativamente faciles de obtener, pero pueden ser poco confiables para autenticar a una
persona debido a cambios en la luz, modificaciones en vello facial u otras caracteristicas
similares y los algoritmos para implementarla suelen ser mas complejos. El escaneo de

retina esta libre de los errores o desventajas anteriores, pero su utilizacién es mas costosa.

El uso de biométricos, si bien lo hemos enfocado a los temas de identificacién y acceso a
un Servicio Electrénico, también pueden tener otros usos dentro de la Entidad, por

ejemplo:

e Acceso logico: controlar el acceso a datos o informacion (red aplicaciones de
seguridad).

e Acceso fisico: controlar el acceso a recursos tangibles.
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Verificacion de identidad: establecer la identidad de un individuo o comparar su
identidad con otros datos.

Los aspectos que deben cuidarse y revisar de algun proveedor de tecnologia
biométrica son los siguientes:

El posible proveedor de servicios en materia de biométricos debe garantizar ciertos
estandares de seguridad y niveles de servicio.

El tema de almacenamiento siempre debe estar en la discusiéon con un posible
proveedor, pues ello esta relacionado con la caracterizacién del mismo como
Proveedor Relevante (Seccién 15 de esta Guia Legal).

Determinar si la Entidad debe realizar otras contrataciones adicionales o comprar
equipo de computo para poder realizar las funciones que involucren la recoleccién,
almacenamiento y uso de datos biométricos.

Revisién de las politicas de seguridad y privacidad del posible proveedor, con
especial énfasis en el cumplimiento de los aspectos presentados en la Seccién 8,

entre otros.

En términos generales, las reglas para Proveedores Relevantes mencionados en la Seccién

15 de la presente Guia Legal serian aplicables.

17.5 Acercamiento Inicial.

El uso de cada tecnologia biométrica tiene su propia problematica y requiere de una

aproximacion especifica; no obstante, las acciones y temas genéricos de implementacion

y funcionamiento son similares. Toda implementacién debe tener claridad sobre las

implicaciones del “ciclo de los biométricos” para evaluar adecuadamente los riesgos,

costos, necesidad de proveedores y adaptabilidad del sistema a las necesidades propias
de la Entidad.

Recoleccién de los datos. Este es el primer contacto del usuario con el sistema

biométrico. Es necesario contar con un dispositivo de entrada para el correcto
funcionamiento de esta tecnologia. La calidad de dicha recoleccién es de suma
importancia para las futuras autenticaciones del usuario en cuestion. Prever que
existan grupos que no puedan proporcionar el dato requerido y establecer

alternativas: casos especificos de personas con capacidades diferentes. Preparar
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informaciény materiales de divulgacidon que apoyen a los usuarios en la recoleccion
y aspectos relevantes de los biométricos. La recoleccion debe realizarse por
personal capacitado para garantizar la calidad de la toma.

e Procesamiento de las muestras. Las muestras de datos biométricos se procesan

después de la toma de los mismos. El nimero de muestras biométricas necesarias
para el procesamiento posterior se basa en la tecnologia utilizada para su
obtencién: a veces, una sola muestra es suficiente, pero a menudo multiples son
requeridas. Las caracteristicas biométricas pueden requerir técnicas de

almacenamiento especifico.

e Almacenamiento. Después de procesar las primeras muestras biométricas y extraer

las caracteristicas, debe realizarse el almacenamiento de la informacion. Los
accesos y la titularidad de la base de datos son muy relevante para determinar si
se requiere un Proveedor Relevante y, en consecuencia, llevar a cabo la tramitacion

correspondiente ante CNBV (ver Seccién 15 Contratacién de Proveedores y

Comisionistas).

e Comparacién. Los datos biométricos recolectados, para efecto de poder ser
utilizados para fines de autenticaciéon deben ser comparados de manera constante.
Esto estd referido a la capacidad de respuesta del sistema y la continuidad del
mismo.

e Autenticacién. La parte final del proceso es la decisiéon de autenticar a una persona
o de negar el acceso al sistema. El acceso final depende de los parametros de
seqguridad y la comparacién entre el biométrico almacenado y el biométrico
ofrecido para validacién. Existen margenes de error (como en cualquier tecnologia),
pero es necesario que ellos se encuentren dentro de los limites inferiores para
evitar altas incidencias de falsos rechazos.

e Conocimiento de las etapas y procesos del servicio. Si bien existen tecnologias

propias de un Proveedor Relevante, asi como secretos industriales que no seran
objeto de relevacién a la Entidad, es necesario entender cada mdédulo y cada

proceso que prestara dicho tercero conforme a las etapas anteriores.

Con esos puntos en mente podra trazarse una ruta critica y establecer los elementos que
seran necesarios de un Proveedor Relevante y las adaptaciones tecnoldgicas y operativas

que la Entidad requerira para efecto de tener una implementacién exitosa.
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Finalmente hay que recordar que ni las Disposiciones PLD/FT, ni las reglas emitidas por

CNBV en materia de banca electrénica permiten (en consonancia con las mejores practicas

en la materia) el uso de un biométrico de manera aislada o Unica para completar la

autenticaciéon. En ese sentido, su uso siempre va acompafiado de otros requisitos y

tecnologias que validen de manera mas completa la identidad de los Usuarios, por

ejemplo, el uso de contrasefas.

17.6 Plan de Trabajo y Diagrama.

1)

a)

@)

Realizar un analisis detallado sobre la necesidad de implementar datos biométricos,

sobre todo atendiendo:

Limitaciones legales y casos de uso conforme a lo mencionado anteriormente:
proteccién de datos personales, prevencion de lavado de dinero y Banca

Electrénica.

Determinar la funcién que tendran los datos biométricos dentro del plan de

negocio de la Entidad:

(i) Establecer si el uso de biométrico serd requerido para temas de
identificacion o enrolamiento Unicamente o si se sera con el objeto de

lograr validacion para acceder a servicios contratados.

(ii) Contextualizarlos con un producto o servicio especifico dentro de la
Entidad. Indicar si su funciéon serd complementaria con algun nuevo

producto o servicio.

Planear la evaluacién de riesgos en relacion con el uso de biométricos: establecer
su incidencia en cuanto a prevencién de fraudes, exposiciéon a nuevos riesgos de
caracter cibernéticos, entre otros, sin perjuicio de lo que sea necesario entregar a

CNBV en caso de que deba contratarse a un Proveedor Relevante.

Realizar el anadlisis del o los Proveedores Relevantes, considerando los aspectos

mencionados en las Secciones 15y 16 para determinar los aspectos contractuales
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2)

3)

4)

6)

y regulatorios de la contratacién, asi como un diagnéstico de las capacidades

tecnolégicas de la Entidad.

Realizar un mapa de los procesosy casos de uso para la Entidad de los biométricos
considerando las fases de recoleccién, procesamiento, almacenamiento y
validacién y evaluar las tecnologias que seran necesarias para realizar

satisfactoriamente cada uno de los pasos mencionados.

Nombramiento de Partes Responsables para elaboraciéon de un plan de trabajo,

cronograma.

Sesiones de consulta preliminares entre areas responsables y Partes Responsables
para determinar los cambios legales, operativos y administrativos que seran

requeridos para implementar adecuadamente los biométricos.

Evaluacion de Proveedores Relevantes en materia tecnoldgica para permitir la

implementacién adecuada de los biométricos (ver Seccién 15 Contratacién de

Proveedores y Comisionistas).

Presentacién del Proyecto al Consejo de Administracién por parte del Director
General para su aprobacion, discusién y modificacién. Es recomendable que en esta
sesion el propio Consejo de Administracién o, en su caso, el Director General
nombren a un Administrador del Proyecto que tenga facultades suficientes para
verificar el cumplimiento de las metas y los hitos del Proyecto y que cada Parte
Responsable nombre a una persona como enlace que se encuentre comprometido

con los fines del Proyecto.

Presentacion preliminar del Proyecto ante la CNBV mediante el uso de materiales
informativos donde se detalle (i) el caso de uso concreto del dato biométrico dentro
dela Entidad, (ii) el diagnostico preliminar de riesgos, (iii) las necesidades y cambios
tecnolodgicos y operativos que implicard la implementacion de los biométricos, (iv)
la manera en que la Entidad llevara a cabo todo el “ciclo” de vida o implementacion

de los biométricos.
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7) Planeacion detallada del Proyecto. Es necesario que el Director General exprese con
claridad a las Partes Responsables, incluyendo a las areas internas, la necesidad de

involucrarse y asumir responsabilidad concreta frente al Proyecto.

8) El cierreyla entrega de este tipo de Proyectos deben estar coordinados y aprobados
por todas las areas y no ocurre sino hasta que CNBV haya otorgado las
autorizaciones correspondientes (por ejemplo, para el Proveedor Relevante o llevar
a cabo laidentificacién a distancia conforme a las disposiciones PLD/FT). Asimismo,
deben estar alineados los temas de cumplimiento, operativos, control interno y

prevencién de lavado de dinero
9) La finalizacién tipicamente coincide con el visto bueno o autorizacién de parte de
CNBV, la presentacion del cierre ante el Consejo de Administracién y la aprobacion

d las modificaciones a los Manuales existentes en lo aplicable.

Plan de trabajo para implementar el uso de biométricos

ANALISIS NOMBRAMIENTO CONSULTAS
IMPLEMENTACION DE RESPONSABLES PRELIMINARES

EVALUACION
PROVEEDORES

PLANEACION DETALLADA CONTACTO CNBV PRESENTACION PROYECTO
DEL PROYECTO

ANTE CONSEJO

CIERRE Y ENTREGA

VISTO BUENO
AUTORIDAD

Grdfica 16. Plan de trabajo para implementar el uso de biométricos. Fuente: Vite Abogados
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17.7 Regulador.

El acercamiento con CNBV es importante, previo al uso de factores biométricos de
autenticacién debido a que en la mayoria de los supuestos donde deben ser usados son
la identificacion de los Usuarios. En ese sentido la aproximacién, como se ha referido en
otras secciones, debe ser lo suficientemente informada y consensuada entre las areas
relevantes para permitir a los funcionarios hacerse unaidea clara de las implementaciones

que se desea llevar a cabo en la Entidad (ver Seccién 17 Uso de Biométricos).

17.8 Temas practicos y recomendaciones.

La regla general (por razones de costos, tiempos) es que la implementacion se realice a
través de un Proveedor Relevante. En ese sentido las consideraciones sobre temas

practicos de contratacién descritas en la Seccién 16 (Prestadores de Servicios Operativos)

de la presente Guia Legal serian aplicables. No obstante, por la especificidad de la materia,
sugerimos que el contrato respectivo contenga un clausulado que abarque los siguientes

aspectos:

e Indicar y establecer parametros y umbrales de rendimiento de los sistemas en
materia de almacenamiento, recoleccién, comparacion y autenticacién. No existe
un rendimiento al cien por ciento o perfecto de este tipo de sistemas (por factores
humanos o tecnolégicos), por lo que el establecimiento de umbrales minimos de
servicio y actividad es vital para lograr una relacién productiva con el Proveedor
Relevante.

e En el caso de los dispositivos para la toma o almacenamiento de los biométricos,
establecer las obligaciones de cuidado que tendra el Proveedor de Servicios para
asegurar que el equipo reciba el mantenimiento adecuado.

e Obligar al Proveedor Relevante a establecer medidas adecuadas de seguridad para
el almacenamiento de la informacion biométrica obtenida de los Socios o clientes.

e Establecer, en términos de la legislacion de datos, las obligaciones y deberes que
como “Encargado” debe asumir, en su caso, para al tratamiento de los biométricos.

e Asimismo, en materia de proteccion de datos personales, las Entidades deben ser

muy cuidadosas en los siguientes aspectos:
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Avisos de Privacidad: Ajustar los términos del tratamiento de la informacion a ser

obtenida de los clientes de la Entidad. Es necesario ser especifico en cuanto los
biométricos que se obtendran y, sobre todo, los fines para los cuales seran
utilizados. Los datos deben ser utilizados Unicamente para los fines de

autenticacion e identificacién correspondientes

Politicas de privacidad: Las politicas de privacidad deben corresponder a las

modificaciones mencionadas para reflejar el tratamiento aplicable a los
biométricos. Asimismo, las medidas de resguardo, seguridad (propias o del
Proveedor Relevante) deben quedar debidamente documentadas (sobre todo si se
trata de tecnologia de cdmputo en la nube).
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SECCION 18.- MEDIOS DE DISPOSICION.

Los medios de disposicidn mas comunes son las tarjetas de crédito y las tarjetas de débito.

Si bien su regulacién es similary suimplementacién y uso no es exclusiva de las Entidades

(como se verd mas adelante), ambas guardan diferencias importantes y sus casos de uso

son distintos. Hay otros Medios de Disposicién, unos antiguos y otros novedosos que

estan surgiendo con el desarrollo de los teléfonos inteligentes y la progresiva

digitalizacion de los servicios financieros (por ejemplo, la creacién de tarjetas virtuales),

pero para efecto de esta Guia Legal y por la importancia que guardan nos referiremos

Uunicamente a las tarjetas (“Tarjetas”) en sus dos variantes®’:

Tarjeta de Débito. La tarjeta de débito permite a los Usuarios realizar pagos

directamente desde sus cuentas de depdsito utilizando redes de pago. Es decir, el
producto o servicio que subyace es necesariamente una cuenta de depdsito
Unicamente si bien sus funcionalidades son similares a las de la tarjeta de crédito,
asi como los casos de uso: compras en linea, pagos en Terminales Puntos de Venta,
entre otros. Elimina el uso de efectivo y cheques. No existe un sobregiro y no se
esta pidiendo prestado al emisor de la tarjeta para poder utilizarla. Esta esta sujeta
a requisitos y reglas especificas que se mencionan a detalle en la Seccién 18.1 de
esta Guia Legal.

Tarjeta de Crédito. Se trata de un Medio de Disposicién que tiene funciones de

pago y que tiene como “servicio subyacente” una linea de crédito y las mismas
consideraciones (salvo por la existencia de un crédito) de las tarjetas de débito son
aplicables a estas. Un caso que es particular es la disposicién de efectivo a través
de cajeros automaticos o mediante transferencia (si bien algunas tarjetas de
crédito lo permiten, pero a costos muy altos). Estos Medios de Disposicion

permiten gastar mas de lo que realmente se tiene debido a su naturaleza crediticia.

Los pagos con tarjeta permiten adquirir productos y servicios de manera instantanea.

Actualmente todos los negocios, con el incremento de la digitalizacién de la economia,

dependen de estos Medios de Disposicién para funcionar.

87 Las Entidades pueden expedir tarjetas de débito desde el Nivel | de operaciones. Sin embargo, sélo Entidades
con Nivel IV pueden otorgar tarjetas de crédito con base en contratos de apertura de crédito en cuenta corriente.
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Los dos Medios de Disposicion indicados (salvo por algunas innovaciones que no se
trataran en esta Guia Legal) se presentan como pedazos de plastico utilizados para la
adquisicion de bienes y servicios. Usualmente ostenta el logo de Visa o Mastercard, la
indicacion de la entidad emisora, dieciséis digitos, fecha de expiraciéon, un nimero de
seguridad (CVWV) en el reverso, el nombre del titular (en algunos casos), asi como otros
distintos propios de la marca y del servicio que se esta adquiriendo.

18.1 Redes de Medios de Disposicion.

La Ley define a los Medios de Disposicién como: las tarjetas de débito asociadas a
depdsitos de dinero a la vista; a las tarjetas de crédito emitidas al amparo de un contrato
de apertura de crédito; a los cheques; alas érdenes de transferencia de fondos, incluyendo
el servicio conocido como domiciliacién; cualquier dispositivo, tarjeta, o interfaz que
permita la realizaciéon de pagos, transferencias de recursos o disposicién de efectivo cuyas
operaciones se procesen por medio de las Redes de Medios de Disposicién, asi como
aquellos otros que la CNBV y el Banco de México, de manera conjunta, reconozcan como

tales mediante disposiciones de caracter general.

Para comprender a cabalidad dicha definicién es necesario tener en cuenta las siguientes

definiciones:

e Redes de Medios de Disposicién: son la serie de acuerdos, protocolos,

instrumentos, interfaces, procedimientos, reglas, programas, sistemas,
infraestructura y demas elementos relacionados con el uso de Medios de
Disposicion.

e Participantes en Redes: es toda persona que de manera habitual preste servicios

relacionados con las Redes de Medios de Disposicién.

e Adquirente: es el Participante en Redes que de conformidad con el contrato que
haya celebrado con una Cédmara de Compensacién® para pagos con tarjetas,

provea servicios de pagos a receptores de pagos o a Agregadores, en las Redes de

8 Camara de Compensacion: es la entidad central o mecanismo de procesamiento centralizado, a través del cual se
intercambian instrucciones de pago u otras obligaciones financieras, relacionadas con cualquier Medio de
Disposicion.
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Pagos con Tarjetas y, en su caso, provea la infraestructura de TPV® conectadas a

estas ultimas redes; por ejemplo, un Banco®.

o Emisor: es el Participante en Redes que expide tarjetas y que, a través de la Cdmara
de Compensaciéon para pagos con tarjeta recibe las solicitudes de autorizacién de
pago que le dirige el Adquirente y genera las respectivas autorizaciones de pago,
rechazos de pagos, devoluciones y ajustes, con el objeto de ser enviados al

receptor de pagos a través de la cdmaray al Adquirente que corresponda.

o Titular de Marca: es el Participante en Redes que sea titular de una marca

susceptible de utilizarse en tarjetas y que otorga bajo un contrato, licencias para su
uso a Emisores en la emisién de Tarjetas, y a Adquirentes en la prestaciéon de
servicios relacionados con ellas. Un ejemplo de Titular de Marca es VISA y
MASTERCARD.

o Agregador: es el Participante en Redes que sea titular de una marca susceptible de
utilizarse en tarjetas y que otorga bajo un contrato, licencias para su uso a Emisores
en la emision de tarjetas, y a Adquirentes en la prestacién de servicios relacionados

con ellas. A modo de ejemplo, enunciamos empresas como Clip y Sr. Pago.

o Empresa Especializada: es el Participante en la Redes que prestan servicios solo a

los Participantes en la Red de pagos con tarjeta que sean necesarios para que

dichos sujetos puedan llevar a cabo las respectivas actividades.

o Receptor de Pagos: es la persona fisica o moral que, con motivo de la celebracién

de un contrato de prestacién de servicios con un Adquirente o Agregador, acepta
pagos con tarjeta por medio de Terminal Punto de Venta u otros dispositivos
conectados a la red de pagos con tarjetas que el Adquirente o Agregador ponga a
su disposicién, y es quien a su vez inicia la solicitud de autorizacién a través del
Adquirente o Agregador y recibe la aceptaciéon o rechazo de esta, a través del

mismo Adquirente o Agregador.

En la practica esto se conoce como sistema de cuatro partes: se trata de la colaboracién

de los Participantes en Redes con el objeto de llevar a cabo operaciones de pago mediante

8 TPV, Terminal Punto de Venta.

% Para ver los Adquirentes relevantes ver este link: https://www.cnbv.gob.mx/Paginas/BusquedaEntidades.aspx
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los Medios de Disposicién. De manera resumida el funcionamiento podria esquematizarse

de la siguiente manera:

Primero se encuentra al “Emisor” de la Tarjeta. La funcién de un Emisor (que en este
caso podria ser una Entidad) es respaldar al Usuario mediante la apertura de una
cuenta bancariay su correspondiente Tarjeta de Débito o través del otorgamiento
de crédito y la emisién de una tarjeta de crédito. El Emisor necesita un proveedor
de tecnologia que pueda conectarse con las Redes de Medios de Disposicién. Esta
tecnologia, como lo hemos mencionado anteriormente, puede ser propia o

proveida por un tercero (un Proveedor Relevante).

Luego esta el “Receptor de Pagos”: es la persona que lleva a cabo la aceptacién del
pago realizado a través de Tarjetas. Se le refiere también como el “comerciante”,
el cual, si tiene una ubicacion fisica, necesita una maquina que pueda leer la Tarjeta
proporcionada por un cliente: una Terminal Punto de Venta (TPV). En caso de los
Receptores de Pago que operan negocios en linea, estas TPV pueden ser un

software.

El Titular de la Marca otorga una licencia para el uso de su marca dentro o como

parte de las tarjetas a Emisores y, en su caso, a los Adquirentes.

El usuario de la Tarjeta la presentard con algtin Receptor de Pagos. Este recibe los

pagos con Tarjeta a cambio de la prestacién de un servicio o venta de un producto.

La presentaciéon de la Tarjeta en una TPV en posesién de un Receptor de Pago no
es suficiente. Se necesita un enlace entre la Tarjeta y las Redes de Medios de
Disposicién, el cual provee la Camara de Compensacion. Esta pone en marcha un
mecanismo de procesamiento para intercambiar informacion entre Emisores y
Adquirentes, en la cual el Emisor recibe y responde solicitudes de autorizacion de
pago por parte del Adquirente. Ejemplos de lo anteriorincluyen a Visay Mastercard.
Las Cémaras de Compensacién establecen las reglas y estandares de

comunicaciones que los Adquirentes y Emisores deben cumplir.

Finalmente, pero no de menor importancia, todo lo anterior asume que existe una
conexion de internet que puede soportar las transacciones mencionadas

anteriormente.
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Funcionamiento de las Redes de Medios de Disposicion
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Grdfica 17. Funcionamiento de las Redes de Medios de Disposicién. Fuente: CNBV
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Se debe puntualizar, a riesgo de ser redundante con lo expuesto en secciones anteriores,

que el proceso descrito es distinto tratdandose de Tarjeta de crédito o de débito en lo

siguiente:

o EnlasTarjetas de crédito, el Emisor se obliga a pagar por cuenta del tarjetahabiente

los bienes, servicios y, en su caso, el

establecimientos a los tarjetahabientes;

efectivo que proporcionen los

o Enlas Tarjetas de Débito, el Emisor sélo comprueba la disponibilidad de efectivo

en la cuenta subyacente en la Tarjeta para autorizar el pago de los bienes, servicios

o efectivo.

18.2 Reguladores

Las autoridades que intervienen en la supervision de los Participantes en Redes (y por lo

tanto en todo el ciclo de uso de las Tarjetas) son la CNBV, Banxico y Condusef.
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CNBV: a este organismo le corresponde la supervision de los Participantes en
Redes, dicha supervision se realiza respecto a los términos y condiciones en las que
los Participantes en Redes presten servicios relacionados con las Redes de Medios
de Disposicién, asi como las Cuotas de Intercambio®!, Tasas de Descuento® y
Comisiones? que se cobren directa o indirectamente por estos servicios. Lo
anterior, con el fin de fomentar la competencia en la prestacién de servicios
relacionados con los Medios de Disposicion, proteger los intereses de los usuarios
finales de dichos servicios, promover el libre acceso de los Participantes en Redes
a lainfraestructura de las Redes de Medios de Disposicién y evitar la existencia de

términos discriminatorios en las reglas de dichas redes.

Banco de México esta facultado para regular el funcionamiento y la operacién de
las Cdmaras de Compensacion de Medios de Disposicién, asi como los cargos que
éstas efectlen por la realizacién de sus operaciones.

Condusef: a esta autoridad le corresponde emitir y aplicar la normatividad de las
Entidad (por ejemplo, cuando actian en su caracter de Emisoras) cumplir la
publicidad relativa a las caracteristicas de las operaciones activas, pasivas y de
servicios, asi como la supervision de los Participantes en Redes en relacién con la
prestacion de servicios a los usuarios de los Medios de Disposicion.

Conforme al articulo 4 Bis 3 de la LTOSF, los Participantes en Redes deben guiar la
prestacion de sus servicios conforme a los siguientes principios:

Competencia, es decir, se debe buscar un balance entre las Cuotas de Intercambio,
Comisiones o cobros de cualquier naturaleza relacionados con las Redes de Medios
de Disposicion, tanto para los usuarios de los Medios de Disposicién como de los
establecimientos donde se utilicen los Medios de Disposicion.

Libre Acceso, es decir, 1as Redes de Medios de Disposicion deben permitir el acceso
a su infraestructura, en condiciones equitativas y transparentes, a todos los
Participantes en Redes.

No Discriminacién, es decir, los Participantes en Redes, propietarios de

infraestructura relacionada con Redes de Medios de Disposiciény demas entidades

°l Cuotas de Intercambio: monto fijo o porcentaje sobre el monto del Pago con Tarjeta que se pagan entre sf
Adquirentes y Emisores por los Pagos con Tarjeta, sin importar su denominacién o desagregacion.

92 Tasa de Descuento: cualquier cobro fijo, variable en funcién al monto o combinacién de estos que efectta el
Adquirente a los Receptores de Pagos, por cada operaciéon de Pago con Tarjeta.

93 Comisién: a cualquier cargo, independientemente de su denominacién o modalidad diferente al Interés, que una
Entidad cobre a un Cliente.
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que tengan injerencia en éstos deberan llevar a cabo sus actividades y permitir las
actividades de terceros de forma no discriminatoria, fomentando la interconexion
de las diferentes Redes de Medios de Disposicion entre siy el acceso de terceros a
las mismas, cuando su naturaleza lo permita.

Proteccién de los intereses de los Usuarios, mediante acciones tendientes a

procurar:

(i) Latransparenciaen el cobro de Comisiones, cuotas o cobros de cualquier clase

por cada operacion.

(i) Que no existan cobros multiples, directos o indirectos, o por diversas personas

por la misma operaciéon o concepto.

(iii) Que el nivel de cualesquier Cuota de Intercambio o Comisiones sea adecuado

para el fomento del uso de Medios de Disposicién y no sea discriminatorio.

(iv) Que el nivel de cualesquier Cuota, incluyendo las de Intercambio, no establezca
formalmente o en la practica “pisos” o0 “minimos” inadecuados en el cobro a los

comercios o clientes.

18.3 Caracteristicas de las Tarjetas.

18.3.1 Tarjetas de Débito.

Las Entidades, en la contratacién de las operaciones pasivas, pueden emitir Tarjetas de

Débito en las formas que ellas determinen, siempre y cuando en ellas se muestre

claramente la denominaciéon de la Entidad o cualquier otra expresion, simbologia,

emblema o logotipo que las identifique.

Las Tarjetas de Débito permiten:

Disponer de efectivo en las sucursales de la Sociedad emisora, en cajeros

automaticos, a través de comisionistas bancarios, asi como en negocios afiliados.
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e Pagarbienes, servicios, créditos, impuestos, asi como pararealizar otros pagos que

las Entidades permitan a sus Socios.

En los contratos que suscriban con negocios afiliados, las Entidades tendran la obligacién
de permitir a los establecimientos optar por aceptar como medio de pago de los bienesy
servicios que ofrecen solo Tarjetas de Débito, solo Tarjetas de Crédito, o bien, Tarjetas de

Débito y Tarjetas de Crédito, indistintamente.

18.3.2 Tarjetas de Crédito.

Las Tarjetas de Crédito siempre deben expedirse a nombre de una persona fisicay deben
contener los requisitos minimos contemplados en la normatividad de Banxico®, entre los
cuales se encuentran los siguientes: (i) la mencién de ser tarjeta de crédito; (ii)
denominacién social de la Entidad emisora; (iii) nimero seriado de la tarjeta de crédito; (iv)
nombre del tarjetahabiente y espacio para su firma autdgrafa; (v) menciéon de que su uso
sujeta al titular al contrato correspondiente; (vi) mencién de ser intransferible; y (vii) fecha

de vencimiento.

Ademas de los requisitos anteriores, tratandose de Tarjetas de Crédito que se emitan con
circuito integrado o chip deberan observar los estandares de seguridad, nacionales e
internacionales, a los que hacen referencia las reglas de tarjetas de crédito emitidas por

Banxico®, asi como cumplir con los procesos establecidos en dichos estandares.

Las personas morales pueden celebrar contratos de apertura de cuenta que se relacionen
con Tarjetas de Crédito, sin embargo, éstas siempre se expedirdn a nombre de las

personas fisicas que aquéllas designen.

Las reglas relacionadas con las comisiones y la forma de realizar los cobros relacionados
con Tarjetas de Crédito se encuentran en la normativa emitida por Banco de México. En
todo caso, las Entidades deberan efectuar cargos en la cuenta por el importe de los pagos
de bienes, servicios, contribuciones y disposiciones conforme a las reglas de Banco de
México que establecen los supuestos donde deben utilizarse al menos dos elementos

independientes para autenticar dichas operaciones.

94 Circular 34/2010

9 Circular 34/2010.
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Todos los cargos por pagos o disposicion de efectivo efectuados en moneda extranjera
con la tarjeta de crédito deberan asentarse en la cuenta, invariablemente, en moneda

nacional.

Las Entidades so6lo podran emitir y entregar tarjetas de crédito: (i) con previa solicitud del
cliente o Socio; (ii) mediante la suscripcién de un contrato; (iii) con previa estimacién de la
viabilidad de pago por parte de los solicitantes; y (iv) con motivo de la sustitucién de una

tarjeta anterior (para el caso de un Cliente ya existente).

Enla entrega de las tarjetas de crédito, las Tarjetas de Crédito siempre deberan entregarse
desactivadas y para su activacién los Tarjetahabientes deberan solicitarlo expresamente a
través de los mecanismos que las Entidades emisoras dispongan para ello, ya sea en
alguna de sus sucursales, o bien, a través de un comisionista, mediante el cotejo de la firma
autografa del propio tarjetahabiente con respecto a alguna identificacion de las indicadas
en las disposiciones secundarias. Ademas, la Emisora debera entregar al tarjetahabiente

el NIP que le corresponda, en forma separada de la tarjeta de crédito.

Tratandose de créditos, préstamos o financiamiento revolventes asociados con Medios de
Disposicion, las Entidades deben:

o Documentar por escrito las operaciones en los formularios que contengan las
solicitudes.

o Constar que se dio a conocer al cliente el contenido del contrato.

o Deben constar los datos de inscripcion del Contrato de Adhesién en el registro
conducente.

e Cuando se envie el Medio de Disposicion, debe enviarse junto con el Contrato de

Adhesiény su cardtula.

De igual forma, las disposiciones secundarias en materia de transparencia establecen los
requisitos minimos que deben contener los estados de cuenta y los comprobantes de

operacion de Medios de Disposicion.
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Existen reglas especiales de publicidad tratdandose de Medios de Disposicién. Las
disposiciones secundarias en materia de transparencia® establecen que, tratdndose de
operaciones de apertura de crédito en cuenta corriente vinculada a una tarjeta de crédito
y depdsitos a la vista asociados a tarjeta de débito, las Entidades deben utilizar folletos

informativos que incluyan, entre otros requisitos:
o Descripcion general del producto, servicio u operacion;
o (Costosy Comisiones;y

e Riesgos.

Existen reglas que tienen que tomar en consideracidon las Entidades para las tasas de
interés en créditos revolventes asociados a una Tarjeta de Crédito, entre estas se debe
pactar una sola tasa de interés ordinaria maxima y, en su caso, una sola tasa de interés
moratoria maxima. Adicionalmente, las Entidades podran otorgar tasas de interés
promocionales, las cuales en todo caso deberan serinferiores ala tasa de interés ordinaria

maxima, siempre y cuando sus términos y condiciones estén claramente estipulados.

La tasa de interés ordinaria que reflejen los estados de cuenta puede variar sin necesidad
de notificacién o aviso alguno al cliente, en los siguientes supuestos: (ii) cuando los
cambios a la tasa de interés ordinaria sean inherentes a las variaciones en el nivel de la
tasa de referencia; y (ii) en caso de que por su vigencia o por comportamiento crediticio
del cliente conforme a lo pactado en el contrato, expire una tasa de interés promocional.
En cualquier circunstancia, s6lo podra cobrarse intereses sobre los saldos diarios insolutos
comprendidos dentro del periodo de calculo de intereses del estado de cuenta de que se

trate.
18.4 Contracargos en Tarjeta de Crédito.
La Emisora, en el caso de cargos no reconocidos a Tarjetas de Crédito, estara obligada a

abonar, en la respectiva cuenta, a mas tardar el sequndo dia habil siguiente a la recepcion

de dicho aviso, el monto equivalente a aquellos cargos a esa cuenta que sean objeto del

% Disposiciones de caracter general aplicables a las Redes de Medios de Disposicion.
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aviso de robo o extravio (siempre que dicho aviso se dé conforme a lo establecido en las

disposiciones aplicables®) y siempre y cuando:

o Losreferidos cargos correspondan a operaciones realizadas durante las cuarentay

ocho horas previas a la presentacion del aviso de robo o extravio; y

o El aviso de robo y extravio relativo a la reclamacién por cargos que el
Tarjetahabiente no reconozca como propios, este se haya presentado a la Emisora
dentro de un plazo de noventa dias naturales posteriores a la fecha en que se
realizé6 el cargo no reconocido. Salvo las excepciones establecidas en las

disposiciones.

La Emisora puede determinar libremente el importe del pago minimo de la tarjeta de

crédito, siempre y cuando se cumpla con la normatividad establecida por Banco de México.

18.5 Acercamiento Inicial y Evaluaciéon de Prestadores de Servicios.

Existen aspectos técnicos y operativos importantes donde es necesario involucrar, no sélo
al arealegal, sino a las dreas operativas, informaticas y de control interno previo a plantear
un Proyecto relacionado con la emisiéon de las Tarjetas. No se trata de que éstas cumplan
tnicamente con los requisitos mencionados: la operativa, por lo menos para una Entidad
sin mucha experiencia al respecto, puede resultar compleja. Como vimos antes, existen
muchos elementos y piezas sueltas en los procesos de Redes de Medios de Pago. Toda
linea de acciones que inicia desde que alguien solicita una Tarjeta, la desliza en una
terminal, se autoriza la transaccién, se compensay se liquidan las cantidades, asf como la
administracién (atencién al cliente, supervision del servicio subyacente, entre otras), es un
trabajo que suele cambiar aspectos muy importantes de una Entidad. Obtener la mayor
informacién posible de la manera en que interviene cada participante, los elementos
técnicos del viaje de la informacién en cada paso y la validacién y entendimiento amplio
de cada proceso son esenciales para entender: qué se debe cambiar dentro de la Entidad

y el tipo de Proveedores Relevantes que debe analizarse y contratarse.

97 Circular 34/2010.
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18.6 Diagrama y Plan de Trabajo.

La organizacién de un esquema de negocio donde se involucre la emisién de Tarjetas debe
comenzar con un andlisis de las demandas reales de los Socios o clientes. Una vez

realizado lo anterior, serd necesario determinar los siguientes aspectos:

e Esquema o marca que se desea utilizar para las tarjetas: las mas populares en el
mercado son VISA y MasterCard, debido a que su aceptacién es practicamente
mundial. Esto, dependiendo del esquema de implementacion, tiene como
consecuencia contar con una licencia o ser miembro de los esquemas de dichas
compafifas. Estas tienen varios tipos de licencias, entre las mas importantes estan
la completa o la patrocinada. La membresia total significa que la Entidad tendra
una responsabilidad financiera completa. Por parte, el esquema patrocinado
significa que la Entidad encontrard algun miembro de pleno derecho existente
dentro de los esquemas del Titular de Marca que sera financieramente responsable
por la Entidad. El proceso para obtener una licencia lleva tiempo (seis u ocho
meses). En la mayoria de los casos, silos volUmenes u operaciones son pequefios,
la Unica opcién para comenzar es la membresia patrocinada. Para seleccionar entre
VISA o MasterCard es necesario consultar preferencias en el mercado mexicanoy,
desde luego, los términos y condiciones concretos de cada licencia. En etapas mas

avanzadas puede pensarse en contar con las dos.

o El siguiente tema es la operacién y funcionalidad de las Tarjetas. Asimismo, se
necesita contar con una opcién para producir Tarjetas y procesar las transacciones
relacionadas con ellas. Una transaccién corresponde a una serie de mensajes en
linea con el propésito principal de verificar la disponibilidad de fondos del titular
de una tarjeta y poder completar el pago. Estos mensajes se basan principalmente
en versiones de implementaciéon de estandares especificos. La Entidad también
debe considerar los ajustes contables y operativos que la administracién de
Tarjetas conlleva, por ejemplo, crear programas que permitan monitoreary ajustar
saldos de las cuentas de los Usuarios. Aqui puede intervenir un tercero que provea
los servicios necesarios para efecto de cumplir con esas tareas; incluso existen
soluciones completas que también realizan la gestion completa de los datos, los
puntos de venta, cajeros, entre otros. Existen varios esquemas que se pueden

adoptar para cumplir con lo anterior:
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(i)

(i)

Subcontratar los servicios en su totalidad, de manera que la Entidad reciba
solo reportes e informacién de las transacciones periddicas de tiempo en
tiempo para poder ajustar saldos y cuadrar los temas financieros, contables
y regulatorios relacionados con la Tarjeta. Esta opcién permite que la
inversién eninfraestructura tecnolégica sea relativamente barata, pero existe
el riesgo de que el ajuste de los saldos no pueda hacerse de manera rapida o
adecuada o que el cliente, al usar otros canales, abuse de la tarjeta sin

restricciones.

Subcontratar partes especificas de los procesos relacionados con la Tarjeta,
en el entendido de que existird una vinculaciéon automaticay en linea parala
aceptacion o rechazo de los montos de las transacciones, asi como
informacién que permita determinar si la transacciéon es segura. Este
esquema podria limitar la capacidad de la Entidad de realizar la
administracién directa de las Tarjetas y ofrecer de manera inmediata

soluciones a los Usuarios.

(iii) Vinculaciéon directa con el Titular de Marca y crear una infraestructura

tecnoldgica propia. Esto implicariala adquisicion de programas que permitan
realizar la administracion de las Tarjetas y realizar una integracion completa
con los sistemas de la Entidad, lo cual podria resultar largo de implementary
generar costos importantes. Este esquema permite que la Entidad tendrd un
soporte para un sistema propio que mantendra al sistema actualizado. Desde
luego existen muchas variantes en la practica de coémo hacer la integraciony
manejar las Tarjetas de manera integral desde una infraestructura
compartida. Lo anterior, puede implicar cambios importantes a nivel

operativo y de riesgos.

Realizar ajustes enla manera de administrar los riesgos de fraude relacionados con
la Tarjeta. Establecer pardmetros que sean acordes con las medidas de seguridad
que ya se encuentran integradas a las mismas. Generar politicas sobre ello.
Asimismo, es posible que se requiera contratar un programa que permita

administrar estos aspectos relacionados con la Tarjeta.
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Los aspectos de produccién, entrega y distribucion de las Tarjetas deben ser
también considerados y ser parte de una planeacion integral del Proyecto. Sobre
todo, en el entendido de que los Medios de Disposicién mencionados en esta
secciéon son Tarjetas de pldastico (en el futuro cercano quizas las tarjetas virtuales
generadas en aplicaciones mdviles podrian prevalecer). La produccién incluye
aspectos especificos como la personalizacién de las Tarjetas (nombre de titular,
numero, entre otros datos que deben almacenarse en el chip yla banda magnética).
Existen soluciones completas para todo ello. No es comun que el Emisor se
encargue por sf mismo de estas tareas: existen especificaciones (no sélo desde el
punto de vista legal sino estandares internacionales) que deben ser consideradas
para garantizar la seguridad y adecuacién de esos Medios de Disposicion.
Asimismo, deben incluirse elementos como marcas propias y chips. También debe
atenderse: elementos técnicos y especificaciones del chip (parametros de los

mismos), generacion y resquardo de los NIP (generacion propia o tercerizada).

No quisiéramos redundar en lo que hemos expuesto en secciones anteriores
respecto a la Planeacion de un Proyecto, pero el lanzamiento de una Tarjeta
también implica su asociacién a un servicio existente (débito o crédito) y, por lo
tanto, genera cambios dentro de la Entidad: canales de distribucién y publicidad,
procedimientos de identificaciéon y aprobacion (de crédito), generacién de reportes
regulatorios y evaluaciones de riesgos, ajustes en la operativay en los procesos de
administracién de la Entidad, cambios o ajustes en la atencién al cliente y cambio

en los Manuales de la Entidad.

Una vez que se ha obtenido la licencia de un Titular de Marca y, en su caso, las
autorizaciones corporativas y regulatorias para realizar las contrataciones de
Proveedores Relevantes que manejen los procesos relacionados con las Tarjetas
han sido resuelta es necesario ir de la mano con dichos Titulares para lograr una
implementacién completa enfocada, no sélo en el Medio de Disposicién sino en el
procesamiento de las transacciones. Es comun que los Titulares de Marca
establezcan esquemas operativos que permitan realizar el manejo de la Tarjeta, lo
cual conlleva capacitar al personal de la Entidad. Esto es un procedimiento de

certificacion.
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Plan de trabajo parala implementacion de medios de disposicién en las
Entidades

ESQUEMA PARA OPERACION Y ADMINISTRACION
TARJETA FUNCIONALIDAD DE RIESGOS
Verificar mercado * Subcontratar en
mexicano y términos su totalidad.
y condiciones * Subcontratar .

partes especificas. PRODUCCION,
+  Vinculacién ENTREGA'Y

directa. DISTRIBUCION

LANZAMIENTO DE TARJETA

IMPLEMENTACION
COMPLETA

Grdfica 18. Plan de trabajo para la implementacién de medios de disposicién en las Entidades. Fuente: Vite
Abogados

18.7 Temas practicos y recomendaciones.

Existen en el mercado soluciones “completas” para la emisidon de Tarjetas que se encargan
de realizar gran parte de los procesos que mencionamos en la seccién anterior que, en
ocasiones, ofrecen incluso el sublicenciamiento de las marcas (VISA, MasterCard). Sin
embargo, al considerarlas la Entidad debe tomar en cuenta los siguientes aspectos en la

negociaciéon de los contratos respectivos:

e Verificar los aspectos relacionados con el cumplimiento de estdndares en la
industria para los procesos de fabricacion y embozado (personalizacién) de las
tarjetas.

o Establecer de manera clara cudl sera la responsabilidad de este Proveedor en la

administracién de las transacciones. Es comun que se atribuya la responsabilidad
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al Titular de la Marca, el cual sin ser parte de este contrato queda fuera de cualquier
accién por parte de la Entidad. Se sugiere indicar con claridad cuales seran los
pasosy procesos que desarrollara el Proveedor Relevante por si mismo y cudles el
Titular de la Marca o un tercero.

o Verificar que el Proveedor Relevante conoce la regulacion aplicable a la Entidad y
que cumplird con las caracteristicas aplicables a las mismas que se describen en
secciones anteriores.

o Verificar que el contrato de adquirencia con el Banco Adquirente contenga todas
las clausulas relevantes. Al respecto, ponemos a su disposicion en el Anexo 4 del
presente documento las cldusulas mas relevantes que debe contener el
mencionado contrato.

e Indicar los procesos y responsabilidades en el caso de que ocurran los
Contracargos, asi como la manera de comunicarlo a la Entidad para llevar a cabo un
seguimiento adecuado del servicio subyacente (crédito o débito).

e Delimitar las responsabilidades de cada parte del contrato en el caso de que exista
un uso inadecuado o fraudulento de las Tarjetas.

e Garantia y niveles de servicio adecuados, vinculando cada uno a supuestos de
incumplimiento especificos, asi como a penalidades o consecuencias legales que
sirvan de disuasion a incumplimientos futuros.

o Establecer esquemas de atencién y ayuda a la Entidad para efecto de resolver
cualquier tema o contratiempo relacionado con las Tarjetas.

o ldentificar a los subcontratistas del Proveedor Relevante, asi como el ambito de su
responsabilidad en todo el proceso y, de ser posible, tratar de involucrarlos en el
propio contrato.

e Incluir estandares de continuidad y de servicio.

e Incluir, en su caso, el clausulado regulatorio minimo, y atender los temas de

proteccién de datos personales que pudieran estar involucrados en el esquema®.

% Las clausulas que deben incluirse en el contrato serian las aplicables para Proveedores Relevantes, entre las que
se encuentran:

a) Recibir visitas domiciliarias por parte del auditor externo de la Sofipo, del Comité de Supervision o de la Comision
o terceros que la propia CNBV designe, a efecto de llevar a cabo la supervision correspondiente, con el exclusivo
proposito de obtener informacién para constatar que los servicios o comisiones contratados por la Sofipo, le
permiten a esta Ultima cumplir con las disposiciones de la Ley que le resultan aplicables. Para que se realicen las
visitas referidas, las Sofipo podran designar un representante.

b) Aceptar la realizacién de auditorias por parte de la Sofipo, en relacién con los servicios o comisiones objeto de
dicho contrato, a fin de verificar la observancia de las disposiciones aplicables a las Sofipo.

¢) Entregar a solicitud de la Sofipo, al auditor externo de la propia sociedad y a la Comisién o al Comité de
Supervision, libros, sistemas, registros, manuales y documentos en general, relacionados con la prestacion del
servicio de que se trate.
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o Establecer rangos maximos en cuanto a los costos de procesamiento y no dejar la
puerta abierta al cobro de cuotas u honorarios no especificados que pudieran
generarse por procesamiento de transacciones (por ejemplo, del Titular de la
Marca).

e Tiempos de respuesta especificos por parte del Proveedor para el desahogo de
cada parte del proceso y administracién de la Tarjeta, segun se acuerde.

Asimismo, permitird que se tenga acceso al personal responsable y a sus oficinas e instalaciones en general,
relacionados con la prestaciéon del servicio en cuestién.

d) Informar a la Sofipo con por lo menos treinta dias naturales de anticipacién, respecto de cualquier reforma a su
objeto social o en su organizacién interna que pudiera afectar la prestacion del servicio objeto de la contratacion.
e) En su caso, guardar confidencialidad respecto de la informacion relativa a las operaciones activas, pasivas y de
servicios que los comisionistas celebren con los Clientes, asi como la relativa a estos tltimos

Los requerimientos de informacion y, en su caso, las observaciones o medidas correctivas que deriven de la
supervision que realice 1a CNBV en términos de las disposiciones aplicables, se realizaran directamente a la Sofipo.
Asimismo, la CNBV podra, en todo momento, ordenar la realizaciéon de las visitas y auditorias sefialadas en los
incisos a) y b) anteriores, precisando los aspectos que unas y otras deberan comprender, quedando obligada la
propia sociedad a rendir a la CNBV un informe al respecto.

El clausulado es practicamente idéntico para las Cajas de Ahorro.
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SECCION 19.- SISTEMAS DE PAGOS.

Un “Sistema de Pagos” es un conjunto de instrumentos, procedimientos bancarios y, por
lo general, sistemas interbancarios de 6rdenes de transferencia de fondos o de liquidacion
de 6rdenes de transferencias aceptadas que aseguran la circulacién del dinero.

Para llevar a cabo la compensacién o liquidacién de ordenes de transferencia, un Sistema

de Pagos debe reunir, principalmente, los siguientes requisitos:

e Que participen, directa o indirectamente, al menos tres sociedades autorizadas
para actuar como instituciones financieras y

e Que el monto promedio mensual de las obligaciones de pago que acepte el
procedimiento de que se trate para su compensacién o liquidaciéon en un afio
calendario, sea igual o mayor al equivalente a cien mil millones de unidades de

inversion.

Las operaciones que se celebran a través de los sistemas de pagos en México estan sujetas
ala Ley de Sistemas de Pagos, asi como a lalegislacion financiera que en cada caso resulte

aplicable. En todos los casos, estas reglas son de caracter federal.

Uno de los Sistemas de Pagos mas importantes es el Sistema de Pagos Electrénicos

Interbancarios (SPEI). En palabras del propio Banco de México, SPEI®:

e Constituye la infraestructura de pagos del Banco de México que permite a sus
participantes enviary recibir pagos entre si para poder brindar a sus clientes finales
el servicio de transferencias electrénicas en tiempo real.

e Puede conceptualizarse como una tuberia central a la que se conectan los
participantes, sobre la cual, de manera eficiente y segura se cargan y abonan las
cuentas de los participantes con el Banco de México para poder liquidar las
operaciones entre participantes, ya sea que hayan sido enviadas por cuenta propia

0 por cuenta de sus clientes.

%  Banco de México. (2018) (Qué es 'y como funciona el SPEI? Consultado en:
https://www.banxico.org.mx/spei/d/%7B44351472-054C-58EB-611D-153B1029C2A8%7D.pdf
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e Pararealizar esa conexién con el SPEI los participantes realizan desarrollos propios

0 contratan a terceros para que les brinden ese servicio

El funcionamiento del SPEI, descrito también por el propio Banco de México!®, es el

siguiente:

e El cliente final (cuentahabiente) instruye desde su banca electrénica o aplicacién
movil a su institucién participante los pagos que desea realizar. Esto se hace
siguiendo controles de seguridad como contrasefias, elementos dindmicos
(tokens)y pruebas de posesién de dispositivos (como mensajes a teléfonos maéviles
pre registrados), entre otros.

e El participante valida los elementos de seguridad de la instruccién y guarda
evidencia de que realizé esta validacion.

e El participante prepara las instrucciones de sus clientes, les incluye elementos de
seguridad adicionales (sujeto a la Circular 14/2017), sobre los cuales Unicamente
ellos tienen el control, y los envian al SPEI de Banco de México.

e El Banco de México verifica las firmas electrénicas de los participantes, que dan
certeza de la integridad de la instruccion de pago, y procede a su procesamiento y
posterior liquidacion al participante receptor del pago.

e Seinforma a los participantes involucrados en la transferencia de recursos de la
liquidacion y el participante receptor del pago acredita los fondos en la cuenta de
su cliente y envia al Banco de México la informacién para generar el Comprobante
Electrénico de Pago (CEP).

De manera esquematica puede resumirse de la siguiente manera:

100 Op. Cit. Banco de México. (2018)
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Diagrama de funcionamiento del SPEI

Participante emisor

El cliente instruye el envio de ia
instruccién de pago

|

Banco de México (SPEI)

Participante receptor

ilafirma
dela

instruccidn

&5 vilida?

iH
formata es
valide?

El participante autentica y valida la
identidad del clhente

NO

<

Se rechaza sl
el pago

A 4

Se envia un acuse de recibo al emisor, la
instruccién de pago se enviz a la cola de
pagos por liquidar

NO

Se rechaza
el pago

éLos fondos de la
cuenta del cliente
son suficientes ?

El pago
permanece en
y cola
Pregara as instruccicones de
pago para enviarlas al SPEl y | pago fue NG Acredita los recursos en la cuenta del
firmarlas digitalmente liguidado? beneficiario
Ly

A 4

Envia la instruccion de pago
firmada

sl

£l pago fue liguidado. La institucién emisoray

receptora son notificadas.

Grdfica 19. Diagrama de funcionamiento del SPEI. Fuente: Banco de México. 1°!

19.1 Ingreso a los Sistemas de Pagos.

El movimiento electrénico de dinero juega un papel muy importante en la economia
mexicana. El sector de pagos y su desarrollo tienen un impacto muy profundo en la
progresiva bancarizacion de los sectores informales de nuestro pais. La interaccion
realizada con base en dinero “inmaterial” a través de internet es un instrumento de

inclusion financiera que aun debe desarrollarse con mayor profundidad en México.

Banco de México, como el organismo constitucionalmente auténomo encargado de
garantizar el buen funcionamiento de los sistemas de pagos (entre otras tareas), se ha

dado también a la tarea de apoyar la inclusion financiera a través de éstos.
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Como lo menciona un estudio del CEMLA!, el uso de los sistemas electrénicos de pagos

tiene los siguientes beneficios inmediatos y tangibles en una economia:

e Reduccién de costos transaccionales y menor friccion en la transferencia de
recursos.

e Reduccién de la importancia de factores geograficos en la posibilidad de
bancarizaciéon debido a la prevalencia de medios electrénicos.

e Reduccién de los riesgos asociados con el manejo de dinero en entornos de
inseguridad, asf como facilidad en el manejo de las finanzas propias.

e Eluso masivo de instrumentos electrénicos de pago pone las bases para usos mas
sofisticados y complejos de los sistemas de pagos y produce un efecto positivo en

la competencia por mejores herramientas.

Para que una persona en su caracter de usuario puede realizar transferencias a través de

SPEI es necesario:

e Tener una cuenta abierta en una entidad financiera con servicio de banca por
internet o el servicio de banca movil.

e El servicio de transmisién o pagos mediante SPEI se solicita directamente con la
entidad financiera donde esta abierta la cuenta.

e La entidad financiera debe ser un “participante” del SPEI (Participante de SPEI),
pues no todas las instituciones que forman parte del sistema financiero mexicano
estan automaticamente autorizadas para hacer uso de dicho sistema.

e Conocer la Clave Bancaria Estandarizada (CLABE) de la cuenta (18 digitos), el
numero de tarjeta de débito (16 digitos) o el numero del teléfono celular (10
digitos) asociado a la cuenta de la persona o empresa a la cual se le hara la
transmision.

e Cumplir con los demds requisitos en materia de Banca Electronica que sean

aplicables a la Entidad de que se trate.

101 CEMLA. The Role Payments Systems (Internet) Consultado en: https://www.cemla.org/PDF/forodepagos-
TheRolePaymentSystems.pdf
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19.2 Acceso a SPEI.

Como lo comentamos anteriormente, el SPElI permite al publico en general realizar
transferencias de cantidades monetarias mediante “Ordenes de Transferencia” (es dedcir,
la instruccién incondicional emitida por un Participante SPEI a través de un Sistema de
Pagos, a otro Participante SPEI, para que ponga a disposicién del beneficiario designado
en dicha instruccién, una cantidad determinada en moneda nacional en este caso),

liquidadas por medio del propio sistema con posterioridad a su envio.

El SPElI es considerado un “sistema de pagos hibrido!®?” que procesa érdenes de
transferencia practicamente en tiempo real: la frecuencia con la que el SPEI liquida pagos
depende de los procesos que tenga que ejecutar. En promedio, este sistema liquida los
pagos en 1.9 segundos y los resultados se liquidan inmediatamente en las cuentas de

efectivo de los participantes en el SPEI.

El SPEI usa un protocolo de comunicacién abierto y propietario, es decir, el protocolo fue
especificamente disefiado para el SPEl y no depende de una arquitectura, lenguaje de
programacion o sistema operativo determinado. Este sistema ha sido desarrollado y
operado por el Banco de México y su sequridad se basa en mensajes firmados
digitalmente, por lo que los participantes usan los certificados digitales y las claves de
personas autorizadas. Estas operaciones se realizan a través de un ambiente o red privada
y protegida y el uso de un dispositivo de seguridad ya sea un token o una tarjeta de

seguridad!®,

El SPEI realiza diversas validaciones a los pagos que se procesan en el sistema. Cuando
recibe una orden de transferencia, el SPEI verifica el tamafio y la estructura del mensaje, y
la validez de la firma electrénica. Si la firma del banco emisor es valida y la estructura del

pago es correcto, los pagos recibidos estan listos para entrar al proceso de liquidacién. El

192 a diferencia entre los sistemas de liquidacién bruta en tiempo real (LBTR) y los sistemas de liquidacion neta
diferida, LND (o a una hora determinada), radica en la formay la hora de la liquidacién, y no en la forma en que los
mensajes de pago se procesan o transmiten. Los sistemas LND pueden procesar 6rdenes de pago en tiempo real,
pero liquidan en lotes y en términos netos a horas predeterminadas, ya sea durante el dia operativo o, mas
comunmente, al final del dia. Por otro lado, los sistemas de LBTR liquidan los pagos en cuanto son aceptados por
el sistema, operacion por operacion. Los sistemas hibridos: combinan la pronta liquidacion final lograda en sistemas
de liquidacion bruta en tiempo real con la eficiencia del manejo de la liquidez de los sistemas con liquidacién neta
diferida.

103 Banxico. Sistema de Pagos Electronicos (Internet) Consultado en:_https://www.banxico.org.mx/servicios/sistema-
pagos-electronicos-in.html
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Banco de México genera avisos de liquidacion, los firma y los envia a los participantes
beneficiarios, quienes deberdn abonar los recursos a las cuentas de los clientes

receptores!o4,

Pueden actuar como Participantes del SPEI:

e Entidades sujetas a la regulacién en el ambito federal, en materia financiera, asi
como a la supervision del Banco de México, la CNBV, la Comisién Nacional de

Seguros y Fianzas o la Comisién Nacional del Sistema de Ahorro para el Retiro;
e Las dependencias o entidades de la Administracién Publica Federal;
e ElBanco de México, en su caracter de fiduciario en los fideicomisos respectivos,

e Cualquier institucién distinta a una entidad financiera regulada, que opere un
sistema internacional de liquidaciéon de operaciones cambiarias que incluyan al

peso como una de las divisas participantes.

Ademas de lo anterior, para ser admitidos como Participantes del SPEI, los interesados
deben cumplir con los requisitos, términos y condiciones establecidos enlas presentes en

la Circular 13/2017 y llevar a cabo un proceso especifico para ello.

Los futuros Participantes de SPEI deben acreditar, previo a su ingreso, requisitos técnicos,
de sequridad informatica y de gestién del riesgo operacional. Los requisitos de acceso de
todos los Participantes de SPEI son esencialmente los mismos, por lo que existe un trato

equitativo para el ingreso al sistema.

Dentro de los requerimientos de acceso a SPEI, se encuentran los siguientes:

e Solicitud de Admisién. Presentar una solicitud de admision por escrito sefialando

expresamente su voluntad de sujetarse incondicionalmente a las disposiciones de

Banco de México aplicables y a las normas internas.

e Informes Técnicos. La solicitud se acompafia de una serie de informes técnicos,

tales como: (i) informe de cumplimiento que indique que el interesado cumple con

104 Ihidem.
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los requisitos previstos en la normativa emitida por el Banco de México!; (ii)
informe de cumplimiento que indique cémo se da cumplimiento a cada requisito;
y (iii) informe de cumplimiento en el que se indique el nivel de cumplimiento de los

requisitos, asi como cualquier otro riesgo identificado.

En relacién con el informe de cumplimiento mencionado en el inciso (i) anterior, hacemos
de su conocimiento que el Banco de México solicita que los Participantes cumplan los
siguientes requisitos, entre otros, para poder actuar como tales: (i) requisitos de seguridad
informatica, tales como politicas y procedimientos documentados que se obligue a seguir
la Entidad en materia de seguridad informatica, un 4rea designada responsable de la
seguridad informatica, politicas que se obligue a seqguir la Entidad para un manejo seguro
de lainformacién electrénica que contenga procedimientos de desechamiento o dada de
baja de los componentes. Para restringir el acceso a los puertos fisicos, para el resguardo
de lainformacion, para detectar la alteracién o falsificacién de la informacién, entre otros;
(ii) requisitos de gestién del riesgo operacional, tales como una metodologia para la
administracién del riesgo operacional relacionada con la operacién con el SPEI, una
metodologia de analisis de impactos al negocio, procedimientos de contratacién vy
capacitaciéon del personal para asegurar que el personal relacionado con el SPEI cuente
con las habilidades y conocimientos suficientes para operarlo, medidas de mitigacién de
los riesgos, procedimientos de recuperacién y restauracion de la operacién con el SPEI
ante la materializacién de alguno de los riesgos, una politica de continuidad, entre otros;
(iii) requisitos de proteccién a los clientes de quien suscribe la solicitud de admisidn, tales
como sistemas y medidas de control que aseguren que el procesamiento de las érdenes
de transferencia de los clientes serd completamente automatizado, que el interesado
podra ofrecer la posibilidad de realizar 6rdenes de transferencia a nombre y por cuenta de
sus clientes emisores en un esquema no automatizado exclusivamente en situaciones de
contingencia, entre otros; y (iv) requisitos en materia de riesgos adicionales para la
administracién como participante, los cuales se refieren predominantemente a requisitos

para evitar la comision del delito de lavado de dinero o financiamiento al terrorismo.

Ademds, debe acompafarse de la documentacién, informacién, dictdmenes vy
certificaciones que acrediten que cumple con los requisitos técnicos, operativos y de

gestion de riesgos necesarios para el buen funcionamiento del sistema de pagos previstos

195 Disposiciones 572, 58%y 627 de la Circular 14/2017.
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en las normas internas del Banco de México. En particular, debe estar claro que el

interesado observa los requisitos de sequridad informatica, de gestién del riesgo

operacional, de proteccién de clientes emisores, de interoperabilidad y de gestion de

riesgos adicionales relacionados con el uso del SPEI para la realizaciéon de actividades

ilicitas

Cabe sefialar que Banco de México podra requerir documentacién e informacion adicional

que estime necesaria para evaluar la procedencia de otorgar la autorizacion solicitada.

Convenios con Banco de México. Se deben celebrar los siguientes convenios con

Banco de México:

(i) Convenio suscrito por el representante legal del interesado en términos del
clausulado que Banco de México ponga a su disposicion una vez que lo
solicite.

(ii) Convenio de colaboracién para la proteccion de clientes emisores.

Politicas de Seguridad. Elaborar una politica y procedimientos en que el futuro

Participante de SPEI: (i) se obligue a seqguir en materia de seqguridad informatica con
los requisitos establecidos en las disposiciones del Banco de México; (ii) se obligue
a sequir en materia de pruebas de confianza e integridad que deba aplicar a
aquellos miembros de su personal, asi como a terceros que provean servicios en
materia de tecnologias de la informacién y comunicacién, que tengan acceso a
informacién y sistemas relevantes en la operacion con el SPEI; (iii) se obligue a
sequir los requisitos establecidos en las disposiciones del Banco de México para la
administracién de riesgos; y (iv) apliquen y establezcan medidas de mitigacién de
los riesgos establecidas en las disposiciones del Banco de México.

Requisitos de Contratacién con Terceros. Ademas de la solicitud de autorizacion,

se deben cumplir con requisitos especiales en caso de que se vaya a contratar con

un tercero:

(iii) En caso de que se contrate con terceros la interfase que les permita
conectarse con el SPEI o algun otro servicio esencial para el procesamiento

de ordenes de transferencia, se debe presentar una solicitud de
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(iv)

(v)

autorizacion al Banco de México por conducto de la Gerencia de Operacion
y Continuidad de Negocio de los Sistemas de Pagos. Junto con la solicitud,
deberan proporcionar: (i) el proyecto de contrato que pretenda celebrar con
el tercero, (ii) aprobacion de sus consejos de administracion, (iii)
documentos que acrediten la experiencia, calidad técnica y suficiencia de

recursos del tercero, entre otros.

En caso de que el interesado quiera contratar con terceros que presten el
servicio total o parcialmente fuera de territorio nacional, deberan
proporcionar, ademas de lo indicado en el numeral anterior, lo siguiente: (i)
acreditar que los terceros residan en paises cuyo derecho proteja los datos
de las personas; (ii) prever el instrumento donde conste la aprobacién de
los consejos de administracién; (iii) contar con esquemas de soporte técnico
que permitan solucionar problemas e incidencias con independencia de las

diferencias de husos horarios y dias habiles, entre otras.

Ademas de lo anterior, el interesado debera obtener autorizacion previa y
por escrito de Banco de México para efectuar cualquier modificacion al
contrato que hayan celebrado con el tercero e informarle sobre cualquier
reforma al objeto social del tercero o modificaciones a la organizaciéon

interna que puedan afectar la prestacion del servicio.

Politicas en materia PLD/FT. Establecer politicas en materia PLD/FT para efecto de:

(i) identificar a las personas que solicitan las disposiciones aplicables del Banco de

México y (ii) contar con politicas y procedimientos documentados en materia de

prevencion de recursos de procedencia ilicita que incluyan, al menos, las

actividades que realizardn para identificar las cuentas que establecen las

disposiciones del Banco de México.

19.3 CoDi.

La plataforma de Cobro Digital (CoDi) ha sido desarrollada y operada por Banco de México
para facilitar las transacciones de pago y cobro a través de transferencias electrénicas, de
forma rapiday seqgura a través de teléfonos mdviles en un esquema que opera veinticuatro

horas los trescientos sesenta y cinco dias del afio. En palabras de Banco de México: “Su
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objetivo es realizar pagos electrénicos mediante un esquema en el que el pago es solicitado,

por quien seria el receptor de los fondos, desde un dispositivo mdvil o desde internet y el

emisor del pago lo autoriza desde su propio dispositivo. De esta forma, se busca que la

plataforma CoDi proporcione un medio de pago seguro y eficiente a los pequefios

comercios, a los comercios electrénicos, a los proveedores de servicios y al publico en

general para realizar cobros con las ventajas de sequridad y eficiencia de las transferencias

electronicastoc”.

CoDi usa la tecnologia de los cédigos QR, NFC e Internet:

QR: (de respuesta rapida) consiste en un cédigo bidimensional, a través del cual se
almacenan datos en patrones de puntos dentro de un cuadrado para después ser

leidos y mostrados desde una aplicacién (app) en un teléfono celular.

NFC: (comunicacién de campo cercano) se basa en la transmision de datos e

informacién mediante la aproximacion de dos dispositivos moéviles entre si.

Mensajes via internet: permiten enviar a través de este medio las solicitudes de
pago directamente al dispositivo mdévil del usuario de manera similar a las

producidas por aplicaciones de mensajeria instantanea.

CoDi no cuenta con una regulacion especifica: su implementaciéon se encuentra como

extension y modificacién a la regulacién existente de SPEI, por lo que cualquier analisis

legal debe considerarlo como tal. Entre los “usuarios” potenciales del SPEI se encuentran:

Participantes de SPEI, es decir entidades reguladas que hayan realizado el proceso

de acceso descrito anteriormente en esta seccion y que estén facultadas para

realizar y operar transacciones a través de SPEI.

Tercero Desarrollador, es decir, un interesado en desarrollar aplicaciones maviles,

aplicativos para comercios electrénicos o programas informaticos con la
funcionalidad de cobro mediante CoDi (exclusivamente debido a que los
Participantes de SPEI son las Unicas entidades que pueden poner a disposicion del

publico la funcionalidad de pago del CoDi). Dicha tecnologia debera ser registrada

106 Banco de México. Exposicion de Motivos.
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y certificada por el Banco de México. Los desarrollos registrados y certificados
podran ser comercializados o puestos a disposicion del publico en general. Los
terceros desarrolladores solo podran desarrollar software con funcionalidad de
cobro, ya que los Participantes de SPEI son las Unicas entidades que pueden poner
a disposicién del publico en general la funcionalidad de pago en CoDi.

e Comercio Desarrollador, pueden ser comercios que desarrollan aplicaciones

moéviles, funcionalidad o programas que interactian con puntos de venta para
poder realizar cobros con CoDi. De manera similar al Tercero Desarrollador, deben
obtener cierta documentacién técnica, asi como registrar y certificar el desarrollo a
través de los procesos que Banco de México ha establecido para ello. No todos los

comercios que deseen participar en CoDi requieren del desarrollo de un programa.

Desde nuestro punto de vista, lo que podria resultar relevante (y juridicamente posible)
para las Entidades es fungir como Participantes de SPEl y, de manera adicional,

proporcionar el servicio de CoDi a sus Socios o Clientes.

19.4 Acercamiento Inicial.

La inclusiéon de las Entidades como Participantes de SPEI requiere una planeacion
cuidadosa e implica un uso importante de recursos. Al mismo tiempo, el acceso a este
sistema de pago puede representar un avance muy importante en las Entidades, pues
podria permitir ampliar la oferta de servicios, reducir la dependencia de servicios

tercerizados y hacer mas atractiva su oferta de servicios.

Acceso a SPEI puede otorgar una ventaja competitiva de las Entidades frente en el sector,
sin embargo, SPEI es sélo una herramienta. La manera de desarrollar las capacidades que
ofrece dicho servicio requiere de un desarrollo particular: no se trata solamente de tener
acceso al mismo, sino de desarrollar herramientas que permitan al Socio o Usuario utilizar
un servicio atractivo y eficiente. En este caso la planeaciéon también pasa por los temas ya
referidos de Banca Electrénicay PLD/FT, asi como los temas tecnolégicos y operativos que

inciden en una nueva oferta de servicios.

En ese sentido las Entidades deben planear un acceso a SPEI considerando un marco de
tiempo aproximado, asi como un presupuesto que esté a su alcance. Asimismo, el desglose

de cada fase debe ser hecho con mucho cuidado considerando:
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e Losrequerimientos de acceso a SPEI.

e Eltipo de servicio que se pretende implementar gracias al acceso a SPEI.

e Lainclusién o no de elementos relacionados con CoDi.

e Requerimientos aplicables alas Entidades en materia de Banca Electrénica, PLD/FT.
e El éxito de un proyecto se mide solamente si puede lograrse que:

e (adafase se ejecuta en tiempo.

e Se desarrolla dentro de un presupuesto definido.

e Se alcanzan los objetivos iniciales.

e Existe aceptacion y utilizacién efectiva de los beneficiarios o usuarios del proyecto

(es decir, existe satisfaccidon del cliente interno o externo).

e Para efecto de lograr lo anterior, es necesario que la Entidad comience

planteandose lo siguiente:

e Analizar la necesidad de convertirse en participante del SPEI: para ello se necesita
el apoyo de un experto legal y un experto de sistemas para efecto de recorrer cada
uno de los requerimientos de la normatividad expedida por Banco de México'?’ y
asignar preliminarmente tiempos y costos a cada uno de dichos requisitos. Las
metas de negocios y las eficiencias que se quieran alcanzar con SPEI son un factor

determinante para el éxito del Proyecto.

e Diagnosticar las actuales capacidades tecnolégicas y financieras de la Entidad
frente a los requerimientos de SPEI. Considerar no sélo los aspectos relacionados
con la autorizaciéon para actuar como Participante de SPEI, sino las actividades que

corresponde realizar en el dia a dia a la Entidad como tal.

e Involucrar al Consejo de Administracion enla planeaciény en el establecimiento de
las metas, mediante la preparacién de presentaciones con informacién de las

ventajas, riesgos y presupuesto estimado del Proyecto.

107 Circular 14/2017.
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e Realizar una ruta critica preliminar que permita a la Entidad comprender cudles

serian los pasos.

e En el caso de que existan dudas especificas, realizar un acercamiento preliminar
con Banco de México para efecto de resolver dudas puntuales. Es decir, los
Reguladores no fungen ni deben ser considerados como asesores de la Entidad.
Las decisiones de negocios, técnicas y legales deben ser (y son) responsabilidad de
las Entidades y sus asesores. Sin embargo, existen aspectos de implementacion
que ellos, en nuestra experiencia, estan abiertos a responder a cuestiones que

pueden surgir en la interpretacién de su propia regulacion.

e Realizar dos tipos de consultas: clientes externos y clientes internos. Es decir, en
esta etapa es necesario dirigirse alos Socios o Clientes de la Entidad para entender
la manera en que manejan las transferencias y manejo de fondos de manera
cotidiana, asi como recabar informacion sobre temas de inclusién financiera en el
marco del SACP. Asimismo, las areas legales, control interno, Auditoria Interna y
sistemas deben ser consultados sobre los procesos que podrian afectarlos con

vistas a unaincorporacién a SPEI.

e Planearlas adaptaciones de personal que sera necesario realizar para mantener un

adecuado funcionamiento de la Entidad como Participante de SPEI.

e Mantener claridad sobre la necesidad de realizar adaptaciones en el camino:
existiran temas que serd necesario cambiar a medida que avanza el proyecto, por

lo que ello debera preverse también en la asignacion presupuestal al Proyecto

19.5 Diagrama y Plan de Trabajo.

Una planeacién a nivel regulacién, debe considerar los siguientes aspectos a nivel legal.
En cuanto a la metodologia, sugerimos realizar una planeacién con los niveles indicados

en la Seccién 2 para una proyeccién y disefio considerando los requisitos aplicables:
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Plan de trabajo parala conexién al SPEI de las Entidades

SOLICITUD CONVENIOS POLITICAS TERCEROS PLD/FT

ANTE BANXICO CONFIDENCIALIDAD SEGURIDAD AUTORIZACION ELABORACION
CON TODOS LOS Y COLABORACION INFORMATICA, BANXICO EN LOS MANUAL PLD/FT,
REQUISITOS PRUEBAS DE SUPUESTOS CUESTIONARIO
LEGALES. CONFIANZA E NORMATIVOS IDENTIFICAR
INTEGRIDAD, CLIENTES Y
ADMINISTRACION DE POLITICAS Y
RIESGOS EN LA PROCEDIMIENTOS
OPERACION Y DOCUMENTADOS
MEDIDAS DE EN MATERIA
MITIGACION DE LOS PLD/FT.
RIESGOS.

Grdfica 20. Plan de trabajo para la conexidn al SPEI de las Entidades. Fuente: Vite Abogados

Es importante también tomar en cuenta que se puede requerir la participacién de
Proveedores Relevantes que presten sus capacidades tecnoldgicas para efecto de cumplir

con los requerimientos normativos de acceso.

19.6 Temas practicos y recomendaciones.

Es importante que en la planeacién del nuevo producto o servicio que involucrara SPEI se

consideren los siguientes riesgos para realizar la evaluacion correspondiente:

e Riesgo de liquidez. Posibilidad de que un participante no liquide una obligacién
por su valor total en la fecha correspondiente. Este evento no implica que este
participante sea insolvente, ya que puede liquidar su obligacién en una fecha

posterior.

e Riesgo de crédito. Posibilidad de que un participante no liquide una obligacién por

su valor total.

e Riesgo de principal. Posibilidad de que un participante que es contraparte en una
transaccién de valores o divisas cumpla con la parte a que esta obligaday no reciba
la contraprestacién. En un evento asi, el participante puede perder el valor total de

una operacion.
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e Riesgo legal. Posibilidad de pérdida debido a la aplicacién inesperada de una ley o
regulacién, o por causa de un contrato cuyo cumplimiento no se puede exigir

legalmente.

e Riesgo operativo. Posibilidad de que deficiencias en los sistemas de informacién o

en los controles internos resulten en pérdidas inesperadas.

e Riesgo sistémico. Posibilidad de que el incumplimiento de las obligaciones por
parte de un participante en un sistema de transferencia (o en general en los
mercados financieros) sean causa de que otros participantes o instituciones
financieras no sean capaces a su vez de cumplir con sus obligaciones. Tal
incumplimiento puede causar problemas graves de liquidez o de crédito, lo que

podria amenazar la estabilidad de los mercados financieros.

19.7 Modelo novedoso y Acceso a SPEI

El acceso a SPEI (y a su extensién o modalidad CoDi) requiere un esfuerzo considerable. A
reserva de que cada Entidad estudie esta posibilidad a detalle en conjunto con sus
reguladores, pensamos que es posible abordarse mediante la figura del “Modelo
Novedoso” previsto de la Ley Fintech. Para esto es necesario recordar que las Entidades
estan autorizadas para realizar inversiones permanentes en otras sociedades, siempre y

cuando les presten servicios auxiliares o0 complementarios.

Una idea podria ser la constitucion de un vehiculo especial (una sociedad mercantil)
controlado por un conjunto de Entidades con el objeto de adoptar un Modelo Novedoso
con acceso a SPEI para prestar servicios a los accionistas de dicho vehiculo. Este tipo de
planteamiento (colectivizar un servicio) para prestar un servicio a varias entidades
financieras no es nuevo: ahi esta el ejemplo de las Sociedades de Informacién Crediticia,
en las cuales existe inversion por parte de varias entidades financieras con el objeto de

contar con un servicio colectivo.

Desde luego, esto tiene varios retos en distintos niveles legales:

e Consultas con los Reguladores para efecto de verificar que (i) en opinién de Banco

de México un Modelo Novedoso tiene la posibilidad de actuar como un Participante
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de SPEI, (ii) el punto de vista de CNBV y de SHCP sobre si la sociedad (bajo un
esquema de coinversion) efectivamente configura un supuesto de servicio auxiliar
o complementario (es decir si las Entidades tienen capacidad para invertir en esta
sociedad) y (iii) acreditar la existencia de elementos novedosos o innovadores que

ameriten otorgar este tipo de autorizaciones.

Crear esquemas y arreglos corporativos que garanticen un equilibrio entre los
potenciales socios 0 accionistas para evitar futuros conflictos (preparacién de
estatutos sociales y convenios entre accionistas) asi como, en su caso, valuar
posibles aportaciones en especie (por ejemplo, Entidades que decidieran aportar

conocimientos técnicos o personal en lugar de aportaciones en efectivo).

Establecer un modelo de negocio viable que permita que eventualmente, el Modelo
Novedoso, adopte su forma definitiva (como se explica mas adelante) y realizar una

planeacién adecuada para obtener la autorizacién correspondiente.

Los Modelos Novedosos (también conocidos como Sandboxes a nivel internacional) son

un espacio de experimentacién, que permite a empresas ofrecer servicios financieros a un

numero acotado de clientes, usando herramientas o medios tecnoldgicos innovadores,

con el fin de probarlos antes de ofrecerlos al publico en general de forma masiva. La Ley

Fintech los define como aquellas sociedades que para la prestacion de servicios

financieros utilicen herramientas o medios tecnolégicos con modalidades distintas a las

existentes en el mercado al momento del otorgamiento de una autorizacién para operar

como tal por parte de las comisiones reguladoras.

Los elementos principales de los Modelos Novedosos son los siguientes:1%8

Experimentacién, funcionan como un entorno de prueba.

Duracion limitada, en ningun caso pueden utilizarse para mantener a las empresas

indefinidamente en el Sandbox. Se trata de “experimentos” temporales.

198 Banco Interamericano de Desarrollo. Sandbox Regulatorio en América Latina y el Caribe para el ecosistema
FinTechy el sistema financiero.
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e Ofrecen soluciones casuisticas, se estructuran en torno a principios basicos que se
adaptan a muy diversos modelos de negocio y permiten un enfoque

individualizado, basado en los riesgos de cada propuesta.

e Excepcionales, dado que operan en un entorno experimental sujeto a riesgo, en la

practica se aplican de forma limitada.

Tratandose de entidades financieras (como seria el caso de los participantes del SACP),
solo es posible adoptar este esquema a través modelos que requieran excepciones a la
regulacion secundaria a la que estan sujetas para poder probar el modelo. No obstante, en
este caso planteado, no seria propiamente la Entidad la que estaria sujeta a las reglas de
Modelo Novedoso sino el vehiculo controlado por varias entidades, por lo que
consideramos que le serian aplicables los requerimientos para Modelos Novedosos para
entidades no reguladas (excluyendo para estos efectos la normativa del capitulo “De los
Modelos Novedosos en Entidades Reguladas” de la Ley Fintech). En todo caso esto podria

ser un area gris que valdria la pena explorar con los Reguladores.

En este supuesto y asumiendo que en analisis anterior sea correcto a juicio de los
Reguladores y que la regulacién aplicable sea el del capitulo “De la Autorizaciéon de

Modelos Novedosos”, hay que tomar en cuenta lo siguiente:

e Aspectos a Evaluarse. Para el otorgamiento de la autorizaciéon temporal, el Banco
de México deberad revisar, entre otros aspectos, el cumplimiento de los criterios y

condiciones siguientes:

(i) Que la propuesta sea conceptualmente novedosa;

(ii) El producto para ofrecerse o el servicio a prestarse al publico debe probarse

en un medio controlado (limitado y con restricciones);

(iii) La forma en que se pretenda desarrollar la actividad reservada debe
representar un beneficio al cliente del producto o servicio de que se trate

con respecto a lo existente en el mercado;
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(iv) El proyecto se debe encontrar en una etapa en la que el inicio de
operaciones pueda ser inmediato (lo cual implica que el periodo de
planeacion y la inversién iniciales deben realizarse de manera previa);

(v) El proyecto debe poder ser probado con un nimero limitado de clientes, y

(vi) Los demas que, en su caso, determinen las Autoridades Financieras

competentes mediante disposiciones de caracter general.

Duracién de la Autorizacién. La autorizacién deberd tener una duracion acorde a

los servicios que se pretenden prestary no podra ser mayor a dos afios, prorrogable
por un afio siempre que la sociedad autorizada para operar el Modelo Novedoso se
encuentre en tramites para alcanzar “su forma final” como se menciona a

continuacion.

Salida. La sociedad que se autorice como Modelo Novedoso debe llevar a cabo las
acciones necesarias para obtener la autorizacion, registro o concesién definitivos
durante el plazo de la autorizaciéon temporal, conforme a las leyes financieras que
regulen dichos actos. Es decir, el Modelo Novedoso debe tender a realizar
actividades como una entidad regulada al final de la vigencia de la autorizacion.
Cuando no realice dichas acciones, debera llevar a cabo el procedimiento de salida,
es decir, terminar con las operaciones que se encontraba realizando. En el caso
propuesto seria necesario analizar la forma final adecuada para este tipo de Modelo

Novedoso.

Requisitos Genéricos. En la solicitud de autorizacion temporal del Modelo

Novedoso, las sociedades deberan incluir lo siguiente:

(i) El proyecto de estatutos sociales con domicilio en México y estableciendo

las actividades que se pretenden llevar a cabo;

(ii) La descripcion del Modelo Novedoso, la totalidad de las operaciones o
actividades que pretenda realizar a través de este Modelo y el detalle de
cada una de ellas, justificando la necesidad de operar con dicho Modelo
Novedoso;
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(iii)

(iv)

(v)

(vi)

(vii)

(viii)

(ix)

(x)

Las politicas de analisis de riesgo, incluyendo aquellas politicas a seguir en
materia de seqguridad en la Infraestructura Tecnoldgica y de seguridad de la

informacion;

Las disposiciones juridicas que regulan la actividad reservada que
consideran que obstaculizan el desarrollo de los productos o servicios a

través del Modelo Novedoso;

Los beneficios potenciales para los Clientes del servicio o producto de que

se trate con respecto a lo existente en el mercado;

El mercado objetivo o nimero maximo de Clientes a los que se les ofreceria
el producto o servicio de que se trate, especificando en su caso, la ubicacion
geografica respectiva y el monto maximo de recursos que podran recibir de
cada cliente, asi como el monto maximo total que podran recibir durante la

vigencia de su autorizacién temporal;

La forma en que habran de resarcir los dafios y perjuicios que, en su caso,
genere a sus clientes por la prestacién de los servicios que otorgue durante
el periodo en desarrollo, lo cual debera pactarse en los contratos que para

tal efecto celebren;

La forma en que pretende informar y recabar el consentimiento de sus
clientes respecto a que celebraran operaciones con sociedades autorizadas
para operar con Modelos Novedosos, asi como los riesgos a que se

encuentran sujetos por ello;

La forma, método y plazos en que habran de cumplir con los requisitos para
obtener la autorizacién, registro o concesion definitivos conforme a las

leyes financieras que regulan el servicio a prestar;

El procedimiento de salida a llevar a cabo en caso de que las autoridades
financieras no le otorguen la autorizacién, registro o concesién definitivos
o concluya la vigencia de la autorizaciéon temporal o de su prérroga, segun

corresponda, y
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(xi) La demdas documentacion e informacién que las autoridades financieras

competentes requieran al efecto.

e Autorizacién Corporativa. La presentaciéon de la solicitud de autorizaciéon debe ser

aprobada por el 6rgano de administracion de la sociedad que pretenda obtener la

autorizacion.

En este caso la autoridad encargada de supervisar el Modelo Novedoso propuesto seria
Banco de México, quien a través de la Circular 5/2019, menciona que “El Banco de México,
considerando que tanto las instituciones de tecnologia financiera, entidades financieras y
sujetos supervisados por autoridades financieras como las empresas distintas a estas,
podrian disefiar nuevos modelos de negocio y desarrollar implementaciones innovadoras
que tengan el potencial de generar procesos mas eficientes en los servicios de
compensacion, ruteo y liquidacion, y que estos a su vez puedan representar menores
costos para los usuarios finales, siempre y cuando cuenten con las medidas de control de

riesgos adecuadas”.

Estas actividades objeto del Modelo Novedoso en comento se definen de la siguiente

manera:

e Ruteo: la transmisién de solicitudes de autorizacion de operacién, autorizaciones

de operacién, rechazos de operacién, devoluciones o ajustes de operaciones que
realizan las Cdmaras de Compensacion de los participantes por la que se realiza el

intercambio entre ellos.

e Compensacién: proceso para determinar al cierre de un periodo establecido el

saldo deudor o acreedor que corresponda a cada uno de los participantes de la
Camara de Compensacién o a otras camaras de compensacion a las que transmita
y de las que reciba autorizaciones de operaciones, devoluciones, ajustes y otras
obligaciones financieras y que a su vez dichos saldos resulten del intercambio de
obligaciones entre esos participantes y las cdmaras de compensaciény que tengan

como efecto que estos asuman el caracter de acreedores y deudores reciprocos.

e Liguidacién: al acto en virtud del cual los participantes dan por cumplida la

obligacion correspondiente que resulte de la compensacion.
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Los solicitantes que pretendan operar algun Modelo Novedoso relacionado con los
servicios anteriores, deberan presentar su solicitud de autorizacién ante la Gerencia de
Autorizaciones y Consultas de Banca Central del Banco de México, la cual tiene que ir
acompafada, ademas de los requerimientos genéricos ya mencionados (ademas de otra
documentacién auxiliar), deberd describirse el Modelo Novedoso la cual deberd precisar,

entre otros:

e Descripcidon detallada de los beneficios potenciales para los clientes.

e Periodo por el que se solicita la autorizacién (considerando los limites ya
mencionados).

e Descripcidon detallada de los procesos del servicio.

e Obligaciones con los clientes.

e Limites con los que pretende operar.

o (Caracteristicas de la infraestructura tecnolégica.

e Esquema de seguridad informatica.

La sociedad una vez autorizada, debera solicitar la inscripcién el registro correspondiente
y cumplir con los requisitos del mismo. Ademas, deberd presentar cada seis meses un
reporte que contenga informacion relativa a las operaciones realizadas y a los clientes con
los que cuenta, asf como a las situaciones de riesgo que se hayan presentado. Lo anterior,

se ve reflejado de manera resumida en el siguiente diagrama:
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Solicitud de autorizacién para ser participante del SPEI

& 2
=ﬂ | =
L) =P-
ANTE ANTE
BANXICO BANXICO
Cumpliendo los Cumpliendo los
requerimientos requisitosy
legales presentar
reportes cada 6
meses

Grdfica 21. Solicitud de autorizacién para ser participante del SPEI. Fuente: Vite Abogados
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SECCION 20.- AUTOMATIZACION DE PROCESOS.

Existen muchas tecnologias que pueden utilizarse para automatizar procesos. Para esta
secciéon y dado que ya hemos hablado muy brevemente de la RPA (Automatizacién
Robotica de Procesos o Robotic Process Automation) nuestro enfoque se centrara en ella,
si bien la intencién es que el siguiente panorama y recomendaciones sean aplicables a
cualquier intento por automatizar un proceso dentro de una Entidad a través de un
software. La automatizacién de un proceso es un paso adicional en los procesos de
digitalizacién: una vez que se han establecido estrategias digitales en una Entidad,
entonces el camino para automatizarlas es el mas natural para eliminar las duplicidades

de funciones, ahorrar tiempo al personal y dedicar recursos valiosos a otras tareas.

La automatizacién, en experiencia de algunas personas a las que el Asesor Legal ha

apoyado en Proyectos similares, generalmente responde a las siguientes necesidades:
e Recortar costos operativos y de mantenimiento.

e Enfocar al personal de la Entidad en actividades de mayor complejidad y de mayor

valor agregado.

e Retrasos continuos o perceptibles en el cumplimiento de obligaciones

(regulatorias o contables).

Una vez detectada la necesidad de automatizar los procesos, es conveniente planear para
laimplementacion de RPA o automatizacién. En el caso de Entidades con poca experiencia
en dichos procesos se recomienda empezar por temas basicos y con implementaciones

pausadas.

20.1 Seleccion de Procesos.

La seleccién de los procesos que pueden ser objetos de automatizacién son un tema que
puede depender de diversos factores al interior de la Entidad, pero de manera general,

existen caracteristicas comunes en todas las empresas. Dichos procesos son:

e Repetitivos: los programas informaticos son mejores para replicar procesos
repetitivos y con pocos cambios en su ejecucién continuada. Por si mismos, los

programas de software no son muy buenos para ponderar opciones en entornos
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desconocidos 0 que requieren experiencias de diverso tipo para efecto de llegar a
una solucion. Es decir, actividades de alta direccion, por ejemplo, no son buenos

candidatos para la automatizacion.

e Basado en datos: se trata de procesos de que administran, generan y usan datos

en formato electrénico y cuyo analisis de manera manual no es eficiente. Implica

que son datos e informacion sujetos de informacién y manejo global y estadistico.

e Regulacién formal: los procesos que se pueden describir mediante una serie de

reglas o pasos predeterminados son mas faciles de traducir en un cédigo, de tal

manera que el programa que provea la automatizaciéon puede entender.

e Aspectos Requlatorios. Existe una gran cantidad de procesos relacionados con la

recoleccion y uso de informacion para efecto de cumplir con la regulacién aplicable
a las Entidades. La automatizaciéon permite llevar un control mas exacto del estado

de cumplimiento regulatorio de la Entidad.

e Precision. Existen tareas para las cuales los humanos no son muy buenos,
especialmente aquellas que implican la realizacién de un nimero considerable de
actividades repetitivas que implican variar datos conforme ciertos patrones. La
cantidad de errores humanos en estos procesos puede reducirse gracias a la

automatizacion.

e Continuidad. En algunos casos, debido a la obligacién de conservar la continuidad
del negocio, hay procesos que deben correr veinticuatro horas los siete dias de la
semana. El desgaste humano y cuestiones de indole laboral y de costos hacen que

esto sea complicado de lograr. Las maquinas no tienen estas restricciones.

20.2 Identificacion de Areas Relevantes.

Las Partes Responsables mas importantes para llevar a buen puerto un proyecto de

automatizacion son las siguientes:

e Direccién General: serd el responsable de obtener el apoyo del Consejo de

Administracion, asi como organizar los esfuerzos para la implementacién del

Proyecto. La supervision de su parte es esencial.
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Area de Sistemas: se trata del equipo mas importante y quien debera jugar un papel

central en la seleccién del futuro proveedor. Debe hacer explicita su experiencia o
inexperiencia en procesos de automatizacién ya existentes, asi como advertir de
los problemas que él prevé en la posible implementacion. Su opinién sobre la
disponibilidad de tecnologias madurasy accesibles es esencial. Asimismo, él podra
dar su opinidon de los impactos que tendra tanto la prueba de concepto como la

implementacion definitiva del Proyecto.

Auditoria Interna: el cumplimiento de los objetivos de sistema de control interno

debe cuidarse en todo momento. Si el nuevo proceso no es capaz de adoptar
normas minimas que aseguren el cumplimiento de las reglas de control interno, es

poco probable que el Proyecto sea viable para la Entidad.

Area Legal: esta area, ya sea interna o a través de un asesor externo, debe realizar
actividades de (i) identificacién de aspectos regulatorios en el proceso que se
pretende automatizar (datos personales, PLD/FTy sistema de controlinterno, entre
otros), asi como la necesidad de realizar cambios a los Manuales de la Entidad, (ii)
caracterizacion del futuro proveedor tecnolégico como Proveedor Relevante o no
con base enlas tareas que va a realizar (por ejemplo, si es 0 no un Servicio Excluido),
y (iii) 1a documentacién legal que formalice la relacién con el futuro proveedor, asi

como asegurarse de que existen aprobaciones corporativas (de ser el caso).

Area de Administracién de Riesgos: que evalle si existe o cudles son los riesgos

que la automatizacion traera a la Entidad y den su punto de vista en la evaluacion

del costo beneficio que tendra el Proyecto.

Areas contables y de negocios: para efecto de valuar el costo beneficio del Proyecto

y establecer el impacto que tendrd la automatizacion del proceso en el modelo de

negocio de la Entidad.

Dependiendo del tipo de automatizacién sera necesario involucrar a otras areas, por

ejemplo, al Oficial de Cumplimiento si se trata de procesos PLD/FT o dreas de cobranza si

se trata de automatizar procesos de administracion de cartera, entre otros ejemplos.

El enfoque del “Cliente Interno” o persona que seria usuaria o beneficiaria de los procesos

de automatizacion es muy importante: entender la manera en que cambiara su proceso de
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trabajo, la capacitacién que se requerird, asi como el apoyo externo que requiere una

implementacion exitosa deben consensuarse con él.
20.3 Tipos de Proveedores.
No todos los proveedores involucrados en un proceso de automatizacién deben ser

Proveedores Relevantes en el sentido en que los hemos definido en las Secciones 15

(Contratacién de Proveedores y Comisionistas) y 16 (Prestadores de Servicios Operativos)

de la presente Guia Legal. En este caso, el area legal o el asesor externo debe realizar una

evaluacién considerando:

e Siel proveedor tendra acceso a informacion de Socios o Usuarios de las Entidades.

e Laimportancia del proceso para la administraciéon y operaciéon de la Entidad.

e Lamaneraen que se llevara a cabo la administracion de las bases de datos que, en
Su €aso, se requerira para manejar el proceso.

e La dependencia que generara el proceso para la Entidad y las consecuencias que
tendria en la continuidad del negocio un incumplimiento del proveedor a los

niveles de Servicio.

Incluso si el asesor determina que estamos en presencia de un Servicio Excluido, es decir
uno que no requiere de la intervencion de CNBV para su contratacién, se recomienda

siempre consultar a dicho Regulador para efecto de verificar dicha interpretacién.
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20.4 Acercamiento Inicial.

El acercamiento inicial, una vez que se hayan determinado los posibles procesos sujetos a

posible automatizacién, debe pasar por las siguientes etapas:

e Investigacién sobrelas opciones de tecnologia de automatizacién disponibles para
ser implementadas en México, incluyendo RPA e IA. Entender si existen entidades
financieras que hayan realizado implementaciones similares con éxito. Esto incluye
la busqueda y recoleccion de informacién de proveedores, herramientas

tecnolégicas y aspectos técnicos de una implementacion.

e Realizar entrevistas con posibles proveedores de tecnologia y, en lo posible,
realizar pruebas piloto o de conceptos de una posible implementacion.
Documentar de manera adecuada las ventajas y desventajas de la tecnologia
propuesta y establecer parametros presupuestarios de implementacién. El criterio
de seleccién de proveedores debe ser: costos bajos y posibilidad de realizar
pruebas piloto dentro de la Entidad.

e Verificar con las Partes Responsables de la Entidad los aspectos necesarios para
llevar a cabo la prueba piloto, incluyendo aspectos de ciberseguridad, garantias y
mantenimiento del proveedor a la tecnologia. La colaboracién con el posible
proveedor es esencial, pues de este modo se conoce su disponibilidad y capacidad

para prestar el servicio.

e Una prueba piloto no quiere decir que ésta deba realizarse a la ligera: hay arreglos
en materia legal que deben acordarse con el posible proveedor (convenios de
confidencialidad, contratos de prestaciéon de servicios), asi como con las areas
internas (evaluacion de la viabilidad legal y alcances de 1a prueba piloto, asi como

arreglos en materia de ciberseguridad al interior de la Entidad).

e Unavez seleccionado el o los proveedores se comienzan a negociar los términos y
condiciones de la posible colaboracién, asi como la interaccion con el equipo de la

Entidad para establecer los siguientes pasos.

e Considerar que el equipo de la Entidad que manejard los nuevos procesos
automatizados necesitard la debida capacitacion y asistencia para efecto de

implementar el Proyecto, por lo que incluso ello debe estar debidamente
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documentado en el contrato que se celebra con los proveedores o en un

documento similar.

e Compartir con la Direccion General y el Consejo de Administraciéon las metas,
objetivos y procesos relacionados con los procesos automatizados. La claridad en
la comunicacion con la administraciéon es necesario para asegurar su apoyo, tanto
a nivel jerarquico y organizativo como presupuestal. Mostrar que las ventajas en el
mediano y el largo plazo seran mayores que las desventajas y que el ahorro de

dinero y recursos de la Entidad seran mayores que las desventajas

e Lanaturaleza de un programa piloto es precisamente la de una prueba. La Entidad
debe considerar como una posibilidad real (y en muchos casos necesaria) el
abandonar el Proyecto o el proveedor preseleccionados, asi como replantear las
necesidades propias. Lo importante es que la Entidad se sienta suficientemente
informada sobre la decisién que va a tomar. En ocasiones, el incentivo del
proveedor es tratar de implementar u ofrecer procesos que no necesariamente se

alineen con los objetivos de la Entidad.

20.5 Diagrama y Plan de Trabajo.

Desde nuestro punto de vista, el plan de trabajo y los pasos necesarios para efecto de
poder implementar una tecnologia que automatice algunos procesos de la Entidad debe

considerar:

e Los aspectos mencionados en la seccién anterior para efecto de realizar una

aproximacion inicial exitosa, estimando:

(i) Una seleccion de procesos automatizables con base en uno o mas de los
criterios propuestos en las secciones anteriores, involucrando tanto a los
propietarios de los procesos como a las futuras Partes Responsables de

implementar el Proyecto.

(i1) La recoleccién de suficiente informaciéon sobre tecnologias disponibles
(incluyendo RPA e IA).
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(iii)

(iv)

(v)

Involucramiento de la Direccion General y el Consejo de Administracion en

la evaluacién preliminar del Proyecto.

Preseleccién rigurosa de los futuros proveedores y establecimiento de las
bases de pruebas piloto.

Preparacién de documentacién legal para la prueba piloto, visto bueno de
las Partes Responsables y verificacion de aspectos regulatorios y de

ciberseguridad para realizar dicha prueba.

En paralelo a lo anterior, debe realizarse una evaluacién financiera o de costo

beneficio de la posible automatizacion:

(i)

(i)

(iii)

(iv)

v)

(vi)

(vii)

Identificar si es un proceso normal y comun en las empresas o si se trata de
un proceso propio de la Entidad como entidad financiera o debido a su

modelo de negocio.

Establecer si el proceso requiere un numero constante de reglas y pasos
para ejecutarse, en especifico, si no requiere de constante supervisién o
creatividad para su finalizacion.

Indicar si el proceso varia muy poco en su ejecucion a lo largo del tiempo.

Establecer el tiempo que lleva realizar el proceso y quiénes son los

encargados de realizarlo, asi como el nimero de empleados involucrados.

De manera anualizada indicar las horas que lleva realizar el proceso.

Entrevistar a los ejecutores del proceso e indagar si consideran el proceso

repetitivo o aburrido.

Revisar si la realizacion continua del proceso puede conllevar a errores

humanos.

312



e Preparar una presentacién sobre el futuro Proyecto indicando los aspectos
mencionados anteriormente para su aprobacién por parte del Consejo de
Administracion. Ellos son los que también, en su caso, pueden autorizar el posible

presupuesto y garantiza que habra el apoyo suficiente para completarlo.

e Realizar una planeacién del Proyecto conforme a lo descrito en la Seccién 2
(Aspectos Generales de la Administracion de Aspectos Esenciales), identificado
tiempos, presupuesto y responsabilidades de cada una de las dreas responsables.
Un punto que debe contemplarse es la realizacién de la prueba piloto, la cual debe
también administrase como un “mini Proyecto” por si mismo. Esta fase de
planeacién debe considerar (i) el modelo o impacto de negocio para la
automatizacion, asi (ii) los recursos tecnolégicos que sera necesario contratar o
comprar o preparar para efecto de comenzar con la prueba piloto y Ia

implementacion final.

e Determinar, con apoyo del asesor legal interno o externo, el impacto que tendrd la
automatizacién en el Sistema de Control Interno y los Manuales de la Entidad, asi
como la necesidad, en su caso, de obtener autorizaciones corporativas o

regulatorias (CNBV) para efecto de implementar y finalizar el Proyecto.

e En el caso de que se determine que el proveedor serd un Proveedor Relevante, la
planeacién deberdincluir los pasos necesarios para solventar el proceso ante CNBV

conforme a las Secciones 14 (Almacenamiento en la Nube) y 15 (Contratacién de

Proveedores y Comisionistas) . Esto también deberd considerar los aspectos

relacionados con la negociacién y clausulado minimo que debe tener el contrato,

asi como la entrega de informacién del Proveedor Relevante.

Es preciso hacer notar que no existe un modelo estandar de planeacién para implementar
el RPA o automatizacién. Es necesario tomar en cuenta que dentro de esta categoria
estamos englobando varios tipos de situaciones, consideramos prudente que se tome

mucho tiempo en los temas mencionados en el “Acercamiento Inicial”.
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Plan de trabajo para la automatizacion de procesos

p——— —
INVESTIGACION PROVEEDORES EVALUACION PRUEBA SELECCIONAR
SOBRE (CONSIDERAR FINANCIERA PILOTO PROVEEDOR Y
OPCIONES DE SI ES UN COSTO- NEGOCIAR
TECNOLOGIA PROVEEDOR BENEFICIO TERMINOS Y
RELEVANTE) CONDICIONES
=, >~ Hg'!,h
’{\ —0—-
PRESENTACION DEFINIR CONTAR CON CAPACITAR IMPLEMENTACION
DEL PROYECTO TIEMPOS, APOYO PERSONAL
Y FIJAR METAS, PRESUPUESTOY LEGAL
OBJETIVOS Y RESPONSABLES

PROCESOS

Grdfica 22. Plan de trabajo para la automatizacién de procesos. Fuente: Vite Abogados

20.6 Temas practicos y recomendaciones.

A riesgo de parecer redundantes, a continuacion, presentamos algunas recomendaciones

relacionadas con la implementacion de Proyectos como los tratados en esta seccién:

e Una aproximacion cuidadosa empieza por pasos pequefios: la informacion sobre
tecnologias disponibles y la realizacién de pruebas piloto son muy importantes, si
bien éstas deben hacerse en entornos muy controlados para evitar

incumplimientos a la regulacién o exponer la Entidad a riesgos cibernéticos.

e Buscar opciones varias de proveedores de sistemas automatizados: la busqueda
intensiva debe ser hecha con criterios de eficiencia y no necesariamente con el

objeto de buscar el proveedor menos costoso.
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Los cambios en la Infraestructura Tecnoldgica no se limitan necesariamente a los

servicios del Proveedor Relevante, sino que puede implicar gastos adicionales,

contrataciones de nuevo personal y capacitacién permanente.

El liderazgo de proyectos de automatizaciéon no debe recaer necesariamente en el

arealegal: el gran componente tecnoldgico y de negocios que tiene puede requerir

que sea otra Parte Responsable la que dirijalos esfuerzos. Esto debe evaluarse para

asegurar que quien esté al mando del Proyecto comprenda todos los aspectos

relacionados con el mismo.

Los aspectos que deben clarificarse con el proveedor de servicios, previo a cerrary

firmar los contratos respectivos son los siguientes:

(i)

(i)

(iif)

(iv)

(v)

(vi)

(vii)

(viii)

Experiencia previa en la implementacién de proyectos de automatizaciény
ejemplos concretos del tipo de proyecto y compartir los criterios que se

usaron para ello.

Entender el modelo de soporte que serd prestado.

Modelo de honorarios y costos (por ejemplo, por hora, por volumen, etc.).

Entender cudles serian los hitos y entregables del proveedor en favor de la
Entidad.

Los supuestos y consecuencias de realizar cambios a laimplementacion, su

modelo de costos en este supuesto, asi como su experiencia en estos casos.

Las necesidades de adaptacién de la Entidad para efecto de poder utilizar
el servicio (es decir, si se requiere personal que sepa programar o llevar a

cabo una tarea especifica).

Entender cudl serd el apoyo del proveedor para realizar las pruebas,

desarrollo y producciéon de las aplicaciones o ambientes de los programas.

Verificar si habra capacitaciéon suficiente para la Entidad para efecto de

poder operar el modelo de manera continua.
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(ix) |dentificar los estandares de ciberseguridad que subyacen alas aplicaciones

y demas infraestructura que sera prestada por el proveedor.

(x) Entender los accesos a la informacion y a los procesos operativos de la
Entidad.

Documentar los procesos a automatizarse, las expectativas y metas de Proyecto es
importante para que exista un repositorio comun donde las Partes Responsables
puedan verificar avances, resolver dudas y entender si se estan cumpliendo las

expectativas originales.
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SECCION 21.- USO DE DATOS (BIG DATA).

El término “Big Data” hace referencia a la capacidad de procesamiento de una cantidad
alta de datos masivos, los cuales, en principio, no pueden ser procesados ni analizados por
latecnologia convencional o metodologias simples. La obtencién de informacién relevante
requiere de nuevas herramientas. Mediante el Big Data es posible analizar tendencias,
predecir comportamientos e incluso sacar conclusiones de temas concretos que de otra

manera quedarian ocultos.

En las ultimas décadas, la capacidad de generar y almacenar datos se ha incrementado de
manera exponencial. Simultaneamente, la capacidad de procesamiento a gran escala
también ha aumentado. Las Entidades, como instituciones financieras, manejan también
una cantidad importante de datos: las actividades que realizan sus Clientes o Socios a
través de cada transaccién es una huella que puede ser objeto de analisis. Para entender
el comportamiento de sus Socios o clientes, es recomendable que las Entidades puedan
acceder a sus propios datos y analizarlos, de modo que puedan hacer frente a las
demandas del mercado!® 110,

El acceso al Big Data se ha vuelto un proceso mas sencillo y por lo tanto mas popular, que
no en todos los casos requiere de inversiones considerables o de la realizacion de
procesos excesivamente complicados. Lo anterior es debido a que los costos para
almacenar informacion son cada vez mas baratos, lo que permite almacenar y gestionar
mayores volumenes de informacion y a que las técnicas y programas para realizar
“mineria” de esos datos son ya herramienta de acceso comun. Tal como lo hemos
explicado en secciones anteriores, existen grados de implementaciéon de cada Proyecto

segun las necesidades de cada Entidad. Los datos pueden clasificarse en:

19 The Data Deluge. The Economist [Internet]. 25 de febrero del 2010 [consultado el 1 de agosto del 2018].
Recuperado de: https://lwww.economist.com/leaders/2010/02/25/the-data-deluge.

110 D.A. Reed, J. (2015) Dongarra Exascale Computing and Big Data. Communications of the ACM New York, NY,
USA: ACM, 58 (7), pp. 56-68
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Estructurados. Se trata de datos ordenados u organizados en formatos

predeterminados. Por ejemplo, datos que se encuentren almacenados en un

blockchain o en un sistema de enterprise resource planning (ERP).

No Estructurados. Se trata de datos que no cuentan con formato especifico. Por

ejemplo, mensajes de textos. Este tipo de informacion representa un reto
importante para su procesamiento. Por ejemplo, documentos de oficina en

archivos de texto, archivos PDF o datos de ubicaciones y mensajeria.

Semiestructurados. Se trata de datos que a pesar de aparecer como no

estructurados, contienen elementos que pueden ser utilizados para su

estructuracién. Por ejemplo, archivos comprimidos o XML.

En principio, el uso de Big Data en el sector financiero esta centrado en informacién y datos

obtenidos de los clientes. Su uso puede ayudar a obtener informacién valiosa relativa a:

Patrones de consumo (o gasto).

Segmentar y mantener almacenados perfiles.

Realizar procesos de administracion de riesgos y PLD/FT de manera mas efectiva.
Personalizar las ofertas de servicios y la experiencia de los Usuarios.

Crear estrategias para generar lealtad a largo plazo.

Apoyar los esfuerzos para prevenir fraudes.

El Big Data también sirve para analizar factores macroeconémicos y su impacto directo en

la Entidad: en la medida en que la Entidad logre vincular los factores “ambientales” de la

economia (nacional y mundial) con sus propios datos, podra estar en posicion de disefiar

estrategias mads exitosas para prevenir riesgos y adaptarse mejor a ese entorno.
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21.1 Datos.

Definir Big Data exclusivamente en términos del volumen de los datos ofrece una visién
parcial y limitada. Tampoco es Util sélo hacer referencia a las ventajas potenciales. Es
necesario definirlos en términos de lo que implica su manipulacién. Existen tres

parametros que nos ayudan a entender el proceso de uso de los datos:

e Velocidad: se refiere al ritmo en que se genera cierto volumen de datos en un

periodo de tiempo determinado.

e Variedad: el tipo de datos que se espera obtener en una empresa o de ciertos

procesos.

e Veracidad: significa la exactitud de los datos y su correspondencia con fenédmenos

reales.

Con base en dichos parametros es posible realizar una planeaciéon adecuada para utilizar
los datos que se generan en una organizacion o, en su caso, entender qué tipo de datos
se desea obtener, creary, porlo tanto, interpretar. Esto influirad en el tipo de Infraestructura
Tecnoldgica que la Entidad debe adquirir o contratar para efecto de llevar un registro
digital, garantizar el rapido acceso y procesamiento de los datos y realizar el analisis

requerido!!l.

Asi pues, los procesos relacionados con el Big Data permiten identificar patrones y
tendencias, y ofrece al sector financiero la posibilidad de localizar nuevas oportunidades
de negocio. También el andlisis y el desarrollo de métodos predictivos pueden
proporcionar pautas para automatizar procesos y simplificar procedimientos. De este
modo, las Entidades pueden optimizar recursos y encontrar nuevas oportunidades de

desarrollo.

De cara a la relacién con los clientes, el Big Data permite realizar una segmentacién mas
precisay completa. Esto es, tanto con los datos internos de la empresa como aquellos que
se generan de forma externa (web, redes sociales, etc.) se pueden obtener clasificaciones

y detalles de las clientes mucho mas completas que con los métodos de andlisis de

H1BIS. The supertech generations. (Internet) Consultado en: https://www.bis.org/fsi/publ/insights19.htm
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mercado tradicionales. Con la informacién recogida, las empresas pueden mejorar la
fidelizacién de sus clientes. Al mismo tiempo, tener una informacién mdas pormenorizada
permite a las empresas llevar adelante una estrategia de marketing personalizado, de

acuerdo con las caracteristicas de cada cliente.

Otra de las ventajas que ofrece el Big Data para el sector financiero es una mejor y mas
precisa evaluacion de riesgos. Son muchos y distintos los riesgos que se dan en las

finanzas, y el Big Data puede ayudar a evaluarlos, gestionarlos y mitigarlos.

21.2 Coordinacion y Acercamiento Inicial

Para comenzar un Proyecto relacionado con el uso de Big Data para una entidad,

consideramos tomar en cuenta los siguientes aspectos:

e |dentificar las fuentes (actuales o potenciales) de los datos que se estaran creando,
almacenando y utilizando. Sobre todo, establecer, con el apoyo del area de
sistemas, cudles seran los formatos de los mismos y la manera en que

potencialmente podrian ser visualizados.

e Diagnosticar la Infraestructura Tecnoldgica actual para poder soportar los datos

con base en parametros de velocidad, variedad y veracidad.

e Considerar opciones de implementacién por parte de proveedores externos. En
algunos casos existen soluciones completas para todos los aspectos relacionados

con el ciclo de uso de los datos.

e Entenderlamaneraen que los datos se podran transformar en beneficios tangibles
para la Entidad. Se trata de entender las maneras en que generar esta informacion
podra traducirse en reducciones de costos o ganancias concretas. Esto implica

contextualizar los datos dentro del modelo de negocios.

e Se debe buscar asesoria de un profesional en ciencias de datos que cuente con

experiencia considerable en Proyectos similares.

e Para aproximarse al programa del Big Data en el contexto de una Entidad,

recomendamos comenzar analizando los siguientes aspectos

e Identificar el tipo de datos que esta produciendo la Entidad hasta este punto. La

manera en que los sistemas actuales de la Entidad son capaces de generar
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Es necesario analizar el tipo de datos que se estan generando y la manera en que

se encuentran estructurados.

Este primer analisis, de preferencia de la mano de un asesor externo, debera dar a

la Entidad un panorama de la calidad y cantidad de datos que pueden ser utilizados.

Asimismo, es posible que debido a la manera en que la Entidad esté generando y
procesando los datos, estos sean poco Utiles o irrelevantes. En este caso sera
necesario determinar si con ayuda de nuevas herramientas informaticas es posible

obtener mas y mejores datos que sean relevantes para la Entidad.

Considerar que un proyecto que implique realizar una recoleccién intensiva de
datos va a requerir capacidades de almacenamiento. El primer reto es entender si
es posible realizar este almacenamiento de manera interno o si sera necesario
contratar a un Proveedor Relevante (con las consecuencias que analizamos en las
Secciones 15y 16)y revisar si desde el punto de vista del Aviso de Privacidad puesto

a disposicién de los Socios o Clientes sea suficiente para dichos efectos.

Establecerlas necesidades de infraestructura tecnoldgica en materia de canales de
recoleccion de dicha informacion. Esto esta relacionado con la velocidad a través
de la cual se generan los datos y las capacidades de red de la Entidad o de sus

Proveedores Relevantes.

Identificar los sistemas de acceso y analisis de los datos. No basta con recolectarlos
por canales adecuados y almacenarlos de manera segura, sino que los mismos
deben desplegarse de la manera mas estructurada posible. Asimismo, dicho
despliegue debe permitir un analisis util. Esto tiene que ver con tecnologias de

sistemas de bases de datos.

21.3 Diagrama y Plan de Trabajo.

En algunos casos laimplementacion de un plan de trabajo de un Proyecto relacionado con

el Big Data comparte aspectos relacionados con computo en la nube y Proveedores

Relevantes. (Ver Seccién 14 Almacenamiento en la Nube y Seccién 15 Contratacién de

Proveedores y Comisionistas).
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En ese sentido recomendamos que una ruta critica se establezca con base en los

siguientes pasos:

Plan de trabajo para utilizar Big Data en las Entidades

Definirimpacto econémico
en la entidad: reduccién de
costos yaumento de
ingresos.

Determinarla

inmediatez enla Establecer
entidaddela presu!)ugsto
obtencién de datos. econémico.
Determinar quién sera
el responsable del
RESPONSABLE tratamiento, asi como
fundonesy objetivos
- del puesto.
Definirlas
necesidadesy RECURSOS
objetivos del usuario -
final,asi comola TECNOLOGICOS
periodiddady
volumen de dato.

Diagnéstico del estadode los
recursos tecnolégicos de la entidad
para saber si sutecnologia puede
soportar el volumen de los datos o
si se tiene que adaptar desde cero.

Grdfica 23. Plan de trabajo para utilizar Big Data en las Entidades. Fuente: Vite Abogados

21.4 Evaluacion de Prestadores de Servicios.

Las soluciones para uso de Big Data son similares a las que hemos realizado para cémputo

en la nube (ver Seccién 14) y automatizacion de procesos (ver Seccién 20).

21.5 Perspectiva Regulatoria.

La emisidn de regulacion sobre Big Data como tal no existe en nuestro pais. Preguntas

como a quién atribuir la titularidad de la informacién pueden ser materia de mucho
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debate!'™? debido a que en ocasiones los datos de los Socios o Clientes pueden estar
disociados, es decir, pueden analizarse (de manera estadistica) sin necesidad de saber
quién es el titular (lo cual también puede tener consecuencias importantes para
determinar si el procesamiento hecho por un tercero tiene repercusiones en materia
regulatoria). Una legislacién adecuada debe ser integral y abarcar todos los pasos, desde
la recopilacién hasta el andlisis de datos. Por ejemplo, un procedimiento que sélo recolecte
codigo postal, fecha de nacimiento y género podria aparentar proteger bien la privacidad
delosinvolucrados, pero un estudio en los EUA demostré que estainformacién basté para

identificar correctamente a 87% de la poblacion.'3

21.6 Temas practicos y recomendaciones.

Los beneficios del Big Data en el SACP son varios entre 1os que se encuentrani4:

1) Procesamiento de la informacion para realizar ofertas inteligentes e individualizadas
de servicios. Se trata de mejoras en la gestién de datos, de andlisis de patrones de uso
de aplicaciones y herramientas, y de la implementacién de cambios con base en toda
estainformacién procesada. Dependiendo del perfil de cada persona se le ofrecerd una
serie de servicios enfocados a sus intereses y necesidades. Asimismo, la deteccion de
patrones en el comportamiento de un usuario puede permitir ala empresa anticiparse
a una posible cancelacién de los servicios. Entre otras opciones, el andlisis les aporta
informacién para buscar las opciones que le permitan fidelizar al usuario, y con ello
anticiparse a ese abandono.

2) Evaluacion de riesgosy prevencion del fraude, la evaluaciéon de riesgo y prevencion del
fraude es de gran importancia por el valor que puede aportar. Esto permite obtener las
posibilidades de incumplimiento y tomar decisiones con esa informacién. También
permite establecer patrones para identificar el riesgo de pérdida de clientes, o
patrones de evolucién de los tipos de interés. Otra aplicacion, de cara al servicio a los

clientes, es cdmo la evaluacién de riesgos da ventaja a las Entidades a la hora de

112 Rodriguez P, Palomino N, Mondaca J. (2017) El uso de datos masivos y sus técnicas analiticas para el disefio e
implementacién de politicas publicas en Latinoamérica y el Caribe.

113 Sweeney L. Simple Demographics Often Identify People Uniquely (Internet). Consultado en:
https://dataprivacylab.org/projects/identifiability/paperl.pdf

114 iDe qué hablamos cuando hablamos de Big Data en el sector financiero? (Internet) 19 de febrero de 2020
Consultado en: https://www.empresaactual.com/big-data-sector-financiero/
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analizar los mercados, con datos complejos y en tiempo real, para gestionar sus

carteras de inversion.

SECCION 22.- OPEN BANKING.

La directiva de sistemas de pago (PSD2) que se implementé en la Unién Europea a partir
de 2018, asi como la regulacién de la banca abierta en el Reino Unido han dado mucho
impulso a la creacién de un entorno de lo que se conoce como “Banca Abierta” (open
banking). La Banca Abierta es una nueva manera de utilizar datos generados vy
administrados por entidades financieras mediante la introducciéon de interfaces de

programacion de aplicaciones informaticas estandarizadas (API, por sus siglas en inglés).

La Banca Abierta implica el cambio desde un modelo cerrado de datos financieros a uno
en donde éstos se comparten entre diferentes miembros del ecosistema financiero, en
algunos casos y dependiendo del tipo de datos, con autorizacién del cliente. Es un sistema
que utiliza la disponibilidad de los datos publicos, agregados y transaccionales de los
participantes del sistema financiero con el fin de promover mayor competencia entre los
intermediarios, y ofrecer productos y servicios a la medida de los usuarios. Es decir, en el
caso de los datos transaccionales, los usuarios autorizan compartir su informacién (por
Unica ocasion, por tiempo determinado o de manera indefinida) y asf concentrar en un solo
sistema, informacién relacionada con varios servicios administrados por distintas
entidades financieras en donde dicha persona sea cliente!’.La informacién se comparte a
través de API, que es el mecanismo técnico abierto de comunicaciéon e intercambio seguro
de informacion entre dos entidades distintas, la entidad proveedoray la solicitante, segun
se describen mas adelante, de forma estandarizada. Los datos que se intercambian a
través de la API, en principio, solamente se intercambian entre la entidad proveedoray la

solicitante.

22.1 Banca Abierta: Regulacién Abierta.

22.1.1 Regulacién internacional

115 Gawer, A. (2009) Platforms, Markets and Innovation. Edward Elgar.
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A nivel global, existen tres modelos de implementacién: adopcién obligatoria, adopcién

voluntaria y el descentralizado o definido por las propias entidades financieras:

a) Adopcién obligatoria, que se caracteriza por contar con estdndares muy detallados,

emitidos por la autoridad u 6rganos competentes para efecto de llevar a cabo la
aplicacion del esquema (por ejemplo: Reino Unido, Australia y México).

b) Adopcién voluntaria, que consiste en el establecimiento de lineamientos generales,

gue dan cierta libertad para el desarrollo de las API. Este modelo funciona mediante
recomendaciones o estdndares para su desarrollo (por ejemplo: Hong-Kong y
Singapur).

c) Modelo descentralizado, en el que los propios integrantes de dicho sector se han

organizado para crear su propia manera de proceder en materia de banca abierta (por

ejemplo: Estados Unidos).

En 2009 fue creadala primera Directiva de Servicios de pago (PSD, por sus siglas eninglés),
con el objetivo de contribuir al mercado Unico de pagos enla Unién Europeay fomentar la
innovacién, competencia y eficacia en el territorio europeo. En 2013, la Comisién Europea
propuso una revisién de la primera directiva buscando mejorar la proteccion del

consumidory reforzar la seguridad en el mercado de pagos.

La segunda Directiva de servicios de pago (PSD2, por sus siglas en inglés), la cual hemos
referido anteriormente, es un marco normativo para los servicios de pago que entré en
vigor en enero de 2016 y, de alguna manera, es una continuacién de su antecesora. Los
objetivos clave de PSD2 son integrar ain mas y apoyar un mercado de pagos de la Unién
Europea mas eficiente, asi como promover la competencia en un entorno donde estan
surgiendo nuevos actores, como son las instituciones de tecnologia financiera (Fintech) y

una nueva generacion de productos y servicios de pago.

El marco regulatorio PSD2 describe las funciones y responsabilidades de los proveedores
de servicios de informacién de cuentas y los proveedores de servicios de pago. Este
servicio puede ser proporcionado por bancos, instituciones de tecnologia financiera y
otras empresas de servicios financieros no tradicionales, asi como minoristas y empresas

de redes sociales y telecomunicaciones.
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Paralelamente ala reforma regulatoria de la Unién Europea, en agosto de 2015 el gobierno
del Reino Unido establecié un “Grupo de Trabajo de Banca Abierta” (OBWG, por sus siglas
en inglés) con el fin de crear un marco para el disefio de un estandar API abierto en la
banca. El afio siguiente, la “Autoridad de Competenciay Mercados” (CMA, por sus siglas en
inglés) de ese mismo pais, publicé varias recomendaciones provisionales vy,
posteriormente, ordené a nueve grandes bancos que formaran una entidad de
implementacion para establecer los estandares técnicos comunes que sustentan la banca

abierta en el Reino Unido.

22.1.2 Regulacién nacional

México cuenta con un modelo de adopcion obligatoria de banca abierta en el que las
autoridades regulatorias son las encargadas de emitir las normas aplicables. La Ley
Fintech, asi como la normatividad secundaria emitida (y aun pendiente de emitirse) por

CNBV conforman la base juridica para su aplicacion en México.

La Ley Fintech, en sus articulos tercero, quinto y sexto transitorios prevé que las
autoridades regulatorias cuentan con 24 meses a partir de la entrada en vigor de esta ley
para emitir la normatividad secundaria que regule este modelo de adopcién obligatoria de

Banca Abierta.

El 4 de junio de 2020 se publicaron en el Diario Oficial de 1a Federacién las “Disposiciones
de caracter general relativas a las interfaces de programacién de aplicaciones informaticas
estandarizadas” (“Disposiciones de Banca Abierta”), en las que se regula el intercambio de
datos abiertos a través del uso de interfaces de programacion de aplicaciones
estandarizadas. Sin embargo, como se explica en el numeral siguiente, la Ley Fintech
contempla el intercambio de informacion de datos abiertos entre las entidades, asi como
el intercambio de datos agregados y datos transaccionales, por 1o que se espera que en
los préximos meses las autoridades regulatorias expidan la regulacidn aplicable alos otros

datos.
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22.2 Tipos de Datos.

La Ley Fintech establece cuales son los datos e informacién que deberdan compartirse

mediante los procesos de banca abierta:

Datos financieros abiertos: aquellos que no contienen informacién confidencial y,

por lo tanto, pueden ser objeto de acceso por cualquier tercero. Dentro de estos,
se encuentran: informacién de productos y servicios que las Entidades ofrecen al
publico general, ubicacién de sus oficinas y sucursales, CAT, GAT, tasa de interés;

comisiones, productos; entre otros.

Datos agregados: relativos a la informacidon estadistica relacionada con

operaciones sin contener un nivel de desagregacion que pueda identificarse como
personal o transaccional. Solamente podran acceder a estos datos agregados las
personas que cuenten con mecanismos de autenticacion establecidas por las
autoridades reguladoras. Dentro de estos datos se encuentran: nimero promedio
de retiros de efectivo por mes en un area de cédigo postal, solicitudes de
préstamos exitosas de empresas dentro de un mismo giro o industria, productos

contratados por rango de edades, entre otros.

Datos transaccionales: los relacionados con el uso de un producto o servicio

contratado a nombre del cliente o relacionada con las transacciones y estos datos
solo puede compartirse con previa autorizacién expresa. Dentro de estos se
encuentran: saldos; movimientos; depdsitos; créditos; inversiones; compras; entre

otros.

El intercambio de los datos e informaciéon de datos agregados y datos transaccionales

estaran sujetos a las Disposiciones de Banca Abierta, asi como a las disposiciones de

caracter general que se expidan en los préximos meses.

22.3 Obligatoriedad de Implementacioén.

La Ley Fintech establece en su articulo 76 que las entidades financieras, incluyendo el

sector de ahorro y crédito popular (dentro del cuales se contempla a las Cajas de Ahorroy

a las SOFIPO), los transmisores de dinero, sociedades de informacion crediticia, las

cadmaras de compensacion, las ITF y las sociedades autorizadas para operar con Modelos
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Novedosos estaran obligadas a establecer interfaces de programacion de aplicaciones
informaticas estandarizadas que posibiliten la conectividad y acceso de otras interfaces
desarrolladas o administradas por los mismos sujetos a que se refieren las disposiciones
y terceros especializados en tecnologias de lainformacién, con el fin de compartir los datos

e informacién mencionados en el numeral anterior.

En las Disposiciones de Banca Abierta se regulan a dos tipos de participantes

e Proveedores de Datos, que son las entidades financieras, instituciones de tecnologia

financiera, transmisores de dinero, burds de crédito, cdmaras de compensacién
deberan habilitar APl para compartir datos financieros abiertos, agregados y

transaccionales.

e Solicitantes de Datos, son todas las personas fisicas o morales que cuenten con la

tecnologia suficiente para conectarse a las APl y solicitar datos financieros abiertos,

agregados o transaccionales.

Para acceder a los datos abiertos de los clientes, los Solicitantes de Datos deberan sequir
el proceso sefialado por los Proveedores de Datos y pagar a dichos Proveedores de Datos

las contraprestaciones autorizadas.
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Diagrama del funcionamiento de la Banca Abierta

PROVEEDOR SOLICITANTE

Posibilitan la conectividad
entre interfaces para
compartir datos

Acceso a datos abiertos,
agregadosy
transaccionales

Grdfica 24. Diagrama del funcionamiento de la Banca Abierta. Fuente: Vite Abogados

Por otra parte, aunque la informacion que se intercambia entre las entidades financieras y
los terceros participantes puede ser diferente de los datos de los consumidores (datos
abiertos y agregados), el enfoque mayor se encuentra en estos, ya que el fin de los
receptores de lainformacién es creary distribuir soluciones personalizadas basadas en los
comportamientos financieros de cada persona, pero para que esto ocurra es de suma
relevancia que el intercambio de la informacién ocurra Unicamente cuando el titular de la
informacién (el consumidor) lo autorice de forma transparente y consciente, y pueda

revocar dicha autorizacion de forma sencillay en cualquier momento.!'6

Los términos y condiciones que establezcan los Proveedores de Datos con los Solicitantes
de Datos para llevar a cabo el intercambio de los datos financieros abiertos, datos
agregados y datos transaccionales a través de API, deberdn establecer mecanismos y
controles que aseguren la confidencialidad e integridad de los datos en su acceso,

procesamiento y almacenamiento por parte de los Solicitantes de Datos.

116 CECOBAN, Reporte Open Banking MX-2019.
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Las disposiciones también establecen que los Proveedores de Datos deberan contar con
una politica de sequridad de la informacién que proteja en todo momento Ia
infraestructura a la que tienen acceso los Solicitantes de Datos, asi como la
confidencialidad e integridad de los datos abiertos que, en su caso, compartan a través de
APIs (ver Seccién 9 Datos Personales y Secreto Financiero).

En el momento de escribir estas lineas la regulacién so6lo obliga a compartir “datos
abiertos”, porlo que las implicaciones y maneras de compartir legalmente los demas datos
sera materia de una regulacién independiente que esperamos sea emitida en los préximos

meses.

La politica de seguridad deberda contener procedimientos continuos, mecanismos vy

controles minimos, dentro de los cuales se encuentran:

e Configuracién segura de los componentes tecnoldgicos de su Infraestructura;

e Mecanismos de identificacién y autenticacién del personal responsable del manejo

de API bajo el principio de minimo privilegio;

e Se entendera como principio de minimo privilegio a la habilitacion del acceso
Unicamente a la informacién y recursos necesarios para el desarrollo de las

funciones propias del personal referido;

e (ifrado delainformacion almacenaday de los canales a través de los que se envien

los datos abiertos, asi como mecanismos de identificacion y autenticacién

e Procesos de gestion para la atencidn de incidentes de seguridad de la informacién

que se presenten en la operacion de las API

e Programa de pruebas de escaneo de vulnerabilidades y amenazas, asi como

programa de pruebas de penetracion;

e Mecanismos de respaldo.

Las Disposiciones de Banca Abierta también establecen que en los casos en que se

presente un incidente de seguridad de la informacién, los Proveedores de Datos deberdn
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reportarlo a la CNBV, de manera inmediata, indicando fecha y hora de inicio, descripcién

de dicho incidente y evaluacion de este.

Para que la Banca Abierta funcione de manera adecuada, es necesario que todas las partes
gue participan en este ecosistema, incluidos reguladores, terceros y bancos se unan para

abordar los desafios técnicos en las siguientes areas principalmente:

e Desarrollo de mecanismos estandarizados, mas alla de las disposiciones, mediante

los cuales los bancos y terceros puedan interactuar.

e Establecimiento de soluciones apropiadas para maximizar la sequridad y minimizar

la exposicion de los participantes al fraude.

e Ensenar alos consumidores sobre los beneficios de la banca abierta.

Mas alla del cumplimiento de las disposiciones, esta el potencial que tienen los bancos

para superar los niveles minimos exigidos por la legislacion.

22.4 Coordinacion y Acercamiento Inicial.

Para que la Entidad pueda llevar a buen puerto el proyecto de Banca Abierta, sobre todo
como un Proveedor de Datos, sugerimos que la coordinaciéon y el acercamiento inicial al

tema se realice de la siguiente manera.

1. Direccién General. Sera el responsable de obtener el apoyo del Consejo de

Administracién, asi como organizar los esfuerzos para laimplementacién del proyecto
de Banca Abierta, ademds de establecer los objetivos y esbozar cuadles son los datos

abiertos que la Entidad estd en posibilidad de proveer al ecosistema.

2. Area de Sistemas. Se trata del equipo més importante y quien deberd jugar un papel

central enla seleccion del futuro proveedor o bien en el desarrollo de la Infraestructura
Tecnoldgica. En caso de que contraten a un proveedor de estos servicios, deberan
verificar que éste conoce y pueda cumplir con los requisitos técnicos establecidos en
las Disposiciones de Banca Abierta. Ademas, tendrd un papel central en apoyar en el
desarrollo de la politica de seguridad para todas las cuestiones técnicas solicitadas en

las Disposiciones de Banca Abierta.
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3.

4.

5.

Area legal. Esta area, ya sea interna o a través de un asesor externo, debe realizar
actividades de (i) verificar que los términos y condiciones del contrato que se llegue a
celebrar con el proveedor que apoye en laimplementacion de la Banca Abierta cumpla
con los requisitos establecidos en las Disposiciones de Banca Abierta; (ii) junto con el
area tecnoldgica, verificar el cumplimiento de los requerimientos establecidos en la
Ley Fintech, Disposiciones de Banca Abierta a lo largo del proceso; (iii) coordinar los
aspectos legales de la implementaciéon con el proveedor externo; (iv) realizar la
inscripcién de las comisiones que se van a cobrar; (v) apoyar en la redaccion (junto con
el Area de Sistemas) de la politica de seguridad para verificar que se cumplan con los
requisitos minimos legales establecidos en las Disposiciones de Banca Abierta; (vi)
vigilar el intercambio de datos abiertos a través del uso de interfaces de programacion
de aplicaciones estandarizadas para que en todo momento se cumplan con la Ley
Fintech, Disposiciones de Banca Abierta y las normatividad de datos personales; y (vii)
revisar la documentacion legal que formalice la relaciéon con el futuro proveedor asft

como asegurarse de que existen aprobaciones corporativas (de ser el caso).

Auditoria Interna. El cumplimiento de los objetivos de sistema de control interno debe

cuidarse en todo momento. Si el nuevo proceso no es capaz de adoptar normas
minimas que aseguren el cumplimiento de las reglas de control interno, es poco

probable que el proyecto de banca abierta sea viable para la entidad.

Area de Administracién de Riesqgos. Esta area debe evaluar si existe o cuéles son los

riesgos que traera a la entidad el intercambio de datos abiertos a través del uso de las
API.

22.5 Diagrama y Plan de Trabajo.

La Entidad debe estar consciente que la entrada a Banca Abierta como Proveedor de datos

no es opcional (debido a que México sigue el modelo de adopcién obligatoria como se

explicé alinicio de esta Seccidn). Actuar como Solicitante de Datos, silo es. Una vez que se

ha realizado el acercamiento inicial para coordinar a las distintas dareas, sugerimos

organizar un plan de trabajo para acercarse al Proyecto desde la siguiente perspectiva:
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1)

2)

3)

4)

Identificar con las dreas de negocios cudles son los Datos Abiertos que la Entidad esta
en posibilidad de compartir. La definicion de la normatividad es amplia, por lo cual
quizas habria que crear grupos de trabajo que definan de manera adecuada qué es lo
que, por ahora, la Entidad estaria obligada a poner a disposicién de posibles
Proveedores de Datos.

El drea legal debe validar que los Datos Abiertos tengan precisamente dicha
caracteristica, es decir, debe cuidar que los mismos puedan ser compartidos sin violar

las reglas en materia de datos personales y secreto financiero (ver Seccién 9 Datos

Personales y Secreto Financiero).

El drea legal y el drea de sistemas deben revisar detalladamente los requerimientos
técnicos sobre la manera en que las Disposiciones de Banca Abierta requieren que se
comparta lainformacién, en especifico los anexos técnicos de la misma que contienen

especificaciones de sequridad y arquitectura de datos.

Las reuniones anteriores deberadn servir para efecto de sacar las siguientes

conclusiones:

1) Necesidad de un proveedor (ya sea un Proveedor Relevante o uno que se encuentre
dentro de la categoria de Servicios Excluidos), asi como la infraestructura propia

qgue deberan adquirir.

2) Puntos abiertos y sujetos a consulta del regulador, sobre todo relacionados con
aspectos de implementacién inmediata: plazos estimados para terminar el

proceso, caracterizacién de ciertos datos como abiertos, entre otros.

5) Una vez realizado este diagnéstico inicial, el Director General junto con las dreas de

negocios o financieras debera establecer un presupuesto y los costos asociados al
establecimiento de dicho esquema, asi como los objetivos inmediatos para poder

cumplir con las Disposiciones de Banca Abierta.

Para todos los efectos practicos, estamos asumiendo que el Proyecto anterior tendrd como

objetivo inmediato que la Entidad se encuentre en cumplimiento de los aspectos

esenciales que le marca las Disposiciones de Banca Abierta actualmente emitidas y
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vigentes. En todo caso, actuar como Solicitante de Datos constituiria un tema distinto. Asi
mismo, cuando se emitan las disposiciones siguientes en materia de datos transaccionales

y agregados.

Beneficios de la Banca Abierta para Solicitantes y Proveedores

Solicitante Proveedor

Coordinacién con distintas
areasdela entidad.
Identificar mercado.
Arealegaldebevalidarque
los datos abiertos cumplan
con dichas caracteristicas.
Contar coninfraestructura
tecnoldgicanecesaria (ya
sea por proveedoro
desarrollointerno).
Desarrollar politicade
seguridaddela
informaciény términosy
condiciones.

Registro de comisiones.

Coordinacién con distintas
areas de la entidad.
Identificar mercado.
Contar coninfraestructura
tecnolégica necesaria(ya
seapor proveedores o
desarrollointerno).
Contactarproveedores
que cumplan con
legislacion.

Seguirel proceso
sefialado por el proveedor
y pago de comisiones
establecidas

Grdfica 25. Beneficios de la Banca Abierta para Solicitantes y Proveedores. Fuente: Vite Abogados

22.6 Regulador.

Consideramos que un acercamiento con CNBV para efecto de poder cumplir
adecuadamente con las Disposiciones de Banca Abierta es importante. Es necesario que
la Entidad realice un diagndstico de los Datos Abiertos con los que cuenta para efecto de

establecer los costos y la dimensién de lo que implicard cumplir con la normativa.
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22.7 Temas practicos y recomendaciones.

A partir de una investigacién realizada por una firma internacional de investigacion de
mercados!!’, se desprendié que el 58% de los consumidores con una aplicacién de banca
mévil podria ser persuadido para cambiar a una entidad financiera solo para dispositivos
maviles para obtener la "capacidad de realizar un mayor nimero de acciones relacionadas
con la banca abierta a través del mdvil". Ademads, de esta investigacion también se
desprendié que los consumidores también estan dispuestos a acceder a sus servicios a
través de unainterfaz de terceros de un proveedor no tradicional: de los consumidores con
una aplicacion relacionada con servicios financieros, el 49% confiaria un proveedor de
pagos digitales para proporcionar esto, mientras que el 43% confiaria en un minorista
tradicional para hacerlo!8.

Los datos, la innovacién habilitada por la tecnologia y las preferencias cambiantes de los
clientes alargo plazo conducird a un futuro en el que las entidades, los productos, servicios
y funciones estan abiertos a terceros. En este nuevo modelo de mercado los clientes
podran utilizar una Unica interfaz bancaria para acceder a los productos y servicios de una
multitud de actores, incluidos los titulares de bancos, entidades financieras e instituciones
de tecnologia financiera. Esta interfaz otorga a los clientes una descripcién general y
utilizan analisis cognitivos para ayudar a que los clientes administren y optimicen sus

finanzas.

A medida que sea mas facil para los clientes cambiar entre proveedores de cuentas y
comparar otros productos basados en precio, los operadores tradicionales corren el riesgo
de perder participaciéon de mercado y ver margenes de beneficio reducidos. Ademas, los
terceros pueden crear nuevas propuestas que satisfacen las necesidades insatisfechas,
utilizando los datos abiertos para brindarle al cliente beneficios. Como resultado, los
operadores tradicionales podrian perder relacion con los clientes si estos eligen cada vez

mas gestionar sus finanzas a través de una interfaz de terceros.

117 YouGov. Breaking the Banks? Revolut, Starling and the rise of “challenger” firms. (2020) Consultado en:
https:/lyougov.co.uk/topics/finance/articles-reports/2020/08/14/breaking-banks-revolut-starling-and-rise-
challenge

18 YouGov. Future Banking. (2015) Consultado en: Results-for-Pinsent-Mason-Future-Banking-221015.pdf
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En particular, la Banca Abierta se hainspirado en el aumento de las APl en otras industrias.

Las API definen métodos estandarizados para interaccién con sistemas de software.

Aligual que un enchufe que permite la conexién de dispositivos eléctricos a la red, las API
permiten que las aplicaciones mdviles se “"conecten” a sistemas de terceros. El aumento
de la popularidad entre los desarrolladores de aplicaciones del uso de API para incorporar

datos de terceros destaca su potencial de apertura hasta los datos bancarios del cliente.

Casos de Uso

Banca tradicional

al visitarlo, éste no tiene efectivo

disponible.

Ana necesita retirar efectivo del cajeroy | Ana podra entrar a una aplicacién movil bancaria o no, en

Banca Abierta

la que obtendra la ubicacién y visibilidad sencilla en linea
del cajero o sucursal de cualquier entidad. Ademas de
visualizar la disponibilidad de efectivo, acceso a

contratacién de diferentes servicios, precio de
comisiones, depdsitos en efectivo, si cuenta o no con
estacionamiento, acceso para discapacitados, ubicacion

dentro o fuera de plazas comerciales, entre otros.

Juan estd por empezar a planear sus
vacaciones de este afio con su familia y
tiene que buscar las mejores ofertas y
mejores planes de pago, lo cual sabe que

sera un proceso tedioso.

Con una solucién digital autorizada por Juan conocera las
fechas en las que él viajara y reconoce cuando planea y
cudles son sus gustos por lo que le evita este largo
proceso de selecciény le sugiere las opciones de hoteles,
transportacion y actividades que mas le convienen con
base en sus vacaciones previas, asi como los métodos de

pago que mas le convienen en este momento.

Ana estad interesada en una tarjeta de
crédito que tenga beneficios exclusivos
y que no tenga anualidad. Para escoger
la mejor opcidn, investiga en cada sitio
web de los bancos o visita sus sucursales
para asi obtenerinformaciony hacer una

tabla comparativa.

Desde una app, Ana puede visualizar todas las ofertas de
tarjetas de crédito, puede comparar la linea de crédito,

anualidad, comisiones, recompensas y su historial

crediticio. Puede obtener una recomendacién

personalizada de acuerdo a sus necesidades.

Tabla 9. Casos de Uso
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SECCION 23.- CREACION DE OPORTUNIDADES DE NEGOCIO EN LiNEA.

El dia de hoy existen muchas fuentes para realizar actividades de publicidad de los

servicios financieros. Ademas, existe el reto de hacer productiva dicha publicidad. La

abundancia de medios en linea o a través de medios masivos de comunicacion hace que

el espacio de atencion de las personas se reduzca, lo cual resulta en el hecho que dichos

anuncios no siempre se reflejen en un aumento en el nimero de clientes o Socios para una
Entidad.

Existen diversas tendencias de publicidad (o marketing) para las entidades financieras,

entre las cuales destacamos las siguientes:

Publicidad mediante teléfonos celulares o mdviles, mediante la insercion de
anuncios en sitios web o aplicaciones especialmente disefiadas para este medio.
Asimismo, el pago de publicidad a buscadores (e.g. Google) juega un papel

relevante.

Campafas dirigidas a grupos o sectores de mercado especifico, brindando
informacién Gtil sobre los servicios que ofrece la Entidad. Esto puede realizarse de
manera bastante efectiva si se realizan acercamientos en linea. Actualmente
existen herramientas de publicidad dirigida a través de redes sociales que algunos
miembros del SACP utilizan para dirigir la oferta de sus productos y servicios a

personas cuyo perfil eninternetindica que podrian ser de su interés.

Asistencia e informacién a través de chatbots (ver Seccién 20 Automatizacién de
Procesos), es decir, programas automaticos que estén capacitados para realizar
una interaccién (asi sea limitada) con los potenciales clientes para completar
procesos de contratacion, resolucién de dudas, entrega de documentos, entre

otros.

Identificar patrones enlos visitantes de los sitios web o usuarios de las aplicaciones
ofrecidas por las Entidades para efecto de realizar ofertas personalizadas. Sin
embargo, ello debe hacerse con respeto a los datos personales de los potenciales

Clientes o Socios (Ver Seccién 8 Datos Personales y Secreto Financiero).
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Desde luego, la lista anterior no es exhaustiva y existe la posibilidad de realizar una mezcla
de varias tendencias con el fin de llegar a una férmula que se adapte al plan de marketing
de cada Entidad.

Una modalidad que resulta bastante util es la contratacion de un especialista en publicidad
que disefie una plataforma que contenga las ofertas de productos y servicios financieros
de la Entidad, incluyendo el apoyo para ciertos procesos de evaluacion o pre-contratacién
de los servicios financieros. Ello tiene la ventaja de liberar a la Entidad de la carga de
realizar planes de disefio web o aplicaciones mdviles y dejar que un experto en la materia
utilice su experiencia para generar “oportunidades de negocio”, es decir, informacién de

personas que estan dispuestas a contratar los servicios de la Entidad.

El modelo anterior incluso puede combinarse o contratarse por las Entidades a través de
un modelo de Marketplace, es decir, mediante la inclusion de la oferta de servicios de las
Entidades en un sitio web especializado que permita a un cliente potencial comparar los
diversos productos y servicios y obtener datos que les permitan tomar una decisién
informada. Esto corresponde a cierta tendencia a “uberizar” el ofrecimiento de los
servicios: asi como la famosa aplicaciéon. Aunque quizas una mejor analogia sea la de
Amazon: un mercado abierto donde se facilita el ofrecimiento de bienes de manera abierta
y mediante el uso inteligente de informacion. De este modo, un esquema de Marketplace
financiero permite a una persona seleccionar a una entidad financiera entre varias dentro
de un mismo entorno. No se trata de que las Entidades comiencen a realizar actividades
de intermediacion a modo de las instituciones de financiamiento colectivo (ver Seccién 24
Alianzas). El modelo de financiamiento colectivo o P2P (peer to peer o de persona a
persona) tiene caracteristicas propias. En especial, es un modelo donde existe una
intermediacién por parte de un tercero para que se realice un flujo a través de una
plataforma para fondear proyectos o personas especificas. Como veremos mas adelante,
existen diferencias importantes entre un servicio profesional basado en publicidad y la

realizaciéon de una actividad regulada de financiamiento colectivo.

Lo anterior tiene que llevarse a cabo mediante un cuidadoso andlisis del proveedor de
servicios publicitarios o de Marketplace. A diferencia de 1o que hemos comentado para
Uber, el modelo mexicano de Marketplace financiero es incipiente y las Entidades deben

considerar su uso siempre que se hayan analizado varios elementos legales, regulatorios
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y operativos. Algunas Entidades que ya utilizan este tipo de servicio han notado las

siguientes ventajas:

Captacion adicional o colocacién mas efectiva de servicios ofertados.

La contraprestacién de la plataforma puede pactarse segun el éxito de la mismay

no por rentas fijas, por lo que es facilmente amortizable el costo mencionado.

Las funciones de marketing, administracion y operacién corren a cargo del

proveedor de la plataforma.
Capacidad de llegar a una audiencia importante de clientes potenciales.

Creacion de presencia en linea sin incurrir en los costos que conllevaria

desarrollarla in-house o contratar un proveedor.

23.1 Concepto.

Como hemos mencionado en la Seccién 1 (Introduccién), cada caso debe ser analizado por

los expertos y asesores de las Entidades previo a su implementacion. El modelo al que

podrian acceder las Entidades para generar oportunidades de negocio bajo el modelo de

Marketplace tiene las siguientes caracteristicas:

El objetivo primordial es la generaciéon de “oportunidades de negocio” (Potencial
Cliente), es decir, generar el interés de un visitante a la pagina o aplicacion
correspondiente para que dicha persona: (i) manifieste su voluntad de adquirir en
el presente o en el futuro, un servicio ofertado por una Entidad, y (ii) proporcione
los datos necesarios para efecto de recibir publicidad o realizar un proceso de

contratacién con la Entidad.

La pagina o aplicacién exhibe diversas ofertas de servicios financieros (por ejemplo,
de captacion) ofrecidos por diversas entidades financieras (bajo este esquema, la
plataforma trabaja como un escaparate de varias ofertas de servicios) de modo que
el Potencial Cliente puede elegir entre varias opciones. Las ofertas son realizadas
bajo la marca y por las Entidades directamente. El proveedor de la plataforma
(Agente de Publicidad) no interviene en el ofrecimiento ni realiza por si mismo la

actividad financiera.
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Las ofertas dentro de la plataforma se refieren a servicios ya autorizados y ofrecidos
por las Entidades. El Agente de Publicidad no genera ni proyecta servicios nuevos,
pues se presupone que dichos servicios ya estan debidamente implementados por
la Entidad y que incluso pueden ser corroborados en su propio sitio web, asi como

en los registros que administra Condusef en materia de transparencia.

El Agente de Publicidad se rige bajo un principio de neutralidad en el ofrecimiento
de los servicios. La Entidad debe asegurarse que sus servicios sean ofrecidos bajo
un principio de igualdad y no discriminacién frente a los ofrecidos dentro de la
plataforma. El Agente de Publicidad no debe actuar como un asesor de inversién
de los Potenciales Clientes, por 1o que no existe bajo este esquema la creacién de
portafolios de servicios o instrumentos que sean recomendados: el Potencial
Cliente es quien debe tener la Ultima palabra y la decisién de iniciar un proceso de

contratacién con alguna de las Entidades.

El Agente de Publicidad no debe ostentarse como entidad financiera ni actuar
como tal. Las Entidades deben ser conscientes de que los procesos de
contratacién, operaciones y administracion de la relaciéon con el Potencial Cliente
cuando éste ya estad por convertirse en un cliente deben correr y realizarse por la
Entidad misma. En este caso el Agente de Publicidad debe abstenerse de recibir o

administrar dinero.

La funcién del Agente de Publicidad es doble: (i) proporcionar el medio virtual
(aplicacién o web) parala oferta de servicios y (i) recolectar datos de los Potenciales
Clientes para efecto de transmitirlos a las Entidades seleccionadas por aquel para
iniciar el proceso de contratacién. En algunos casos el Agente de Publicidad puede
actuar como auxiliar de las Entidades para resolver dudas puntuales sobre los
servicios ofertados por la Entidad y orientacién para comenzar el proceso de

contratacion con ésta.

El Agente de Publicidad no realiza la contratacién por cuenta de las Entidades. Este
punto es especialmente relevante en el esquema descrito: no existe una
representacion de la Entidad por parte de dicho Agente de Publicidad, lo cual lo
excluye (en principio) de una relacion de comision mercantil. No existe siquiera una
intermediacién de servicios financieros pues no existe flujo transaccional a través
del Agente de Publicidad. Como dijimos antes, se trata mas bien de un escaparate
(mas parecido en cierto sentido a Amazon en cuanto que muestra diversos

productos o servicios disponibles, con la salvedad de que en la contratacion y el
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depdsito o desembolso no existe a través de la plataforma), de conjuntar las

diversas ofertas vinculantes de varias Entidades.

El proceso de contratacion final (y en la conversion del Potencial Cliente a Cliente)

se realiza entre la Entidad y el Potencial Cliente de manera directa, mediante los

medios (fisicos o electrénicos) que ésta tenga a disposicién. Si bien el Agente de

Publicidad puede realizar labores de facilitacién para llevar a cabo la contratacién,

la Entidad debe tener en mente que no se trata de un servicio “todo incluido” donde

se pueda confiar la totalidad del proceso a dicho Agente de Publicidad.

El ciclo dela generacion de los Potenciales Clientes puede resumirse de la siguiente

manera:

(i)

(i)

(iii)

(iv)

v)

(vi)

El Potencial Cliente visualiza las diversas ofertas de servicios que residen en

la plataforma.

Revisa los servicios que se ofertan por las Entidades en la plataforma. Tiene
oportunidad de realizar preguntas genéricas sobre cada producto mediante
chatbots o servicios de asistencia puestos a su disposicién de los

Potenciales Clientes.

El Potencial Cliente llena los formularios y entrega via la plataforma ciertos
documentos y datos necesarios para que la Entidad esté en posibilidad de

evaluar la posible contratacién con dicha persona.

El Agente de Publicidad procesa dicha informaciény, en caso de ser viable,
la entrega a la Entidad para efecto de que realice una evaluaciéon de estay,

en su caso, comience el proceso de contratacién.

En caso de considerar viable la posible contratacién la Entidad se pone en
contacto con el Potencial Cliente para efecto de comenzar el proceso de

contratacion.

Finalmente, el Potencial Cliente se convierte en Socio o Cliente de pleno
derecho y realiza los actos conducentes a ejecutar o cumplir con su parte en

el contrato celebrado con la Entidad (por ejemplo, realiza el depdsito).
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Diagrama del funcionamiento de oferta de servicios en linea

Potenaal Cliente
visualiza opdones
en plataforma.

Potenaal Cliente
se convierte en Revisa ofertas y realiza
Sodo o Chiente. pregunias.

Potendal Cliente
llena los formulanios
y entrega
documentos.

Comienza proceso de
contratacion

Agente de
Publiddad procesa
informadén para
que Entidad
evalie.

Grdfica 26. Diagrama del funcionamiento de oferta de servicios en linea. Fuente: Vite Abogados

23.2 Regulacion.

Las Entidades, son personas morales altamente reguladas, cuyo régimen legal influye en
las decisiones de negocios. En ese sentido, dependiendo del tipo de esquema de
Marketplace, podriamos tener varios escenarios:

e Modelo Publicitario Simple. El proveedor nicamente provee servicios de publicista

y operador de una plataforma propia de la Entidad. En este sentido, es probable
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gue estemos en un supuesto de servicio profesional que puede considerarse como
un Servicio Excluido, siempre que sélo exista un contrato en donde practicamente
el proveedor no realiza ningun proceso continuado y no tiene acceso alguno a
informacién. La implementacion por lo tanto seria mas sencilla y no requeriria de

una intervencion tan activa por parte de CNBV.

e (Comisionistas. La contratacion de un comisionista o de un tercero con facultades

para representar de manera activa a la Entidad frente a terceros, asi como
desarrollar procesos de contrataciény apoyo a la Entidad para atender a los Socios
o Clientes requiere de una intervencién activa del regulador, asi como una
planeaciéon mas extensa. En ese sentido, estariamos frente a un contrato como los
descritos en la Seccién 15 (Contratacién de Proveedores y Comisionistas), por lo

cual el proceso seria el mismo que hemos descrito en esa seccién.

e Modelo Marketplace. El Marketplace como esta descrito en la seccién anterior, es

un modelo “hibrido” entre los supuestos mencionados anteriormente: no existe la
facultad de representar a la Entidad, no existe acceso a la informacién o procesos
de los Clientes o Socios (sélo previo a que adquieran dicha calidad cuando son
Potenciales Clientes, es decir, cuando sélo son una oportunidad de negocio parala
Entidad).

e Transparencia. Como se mencioné en la Seccién 5 (Transparencia y Ordenamiento

de los Servicios Financieros), las Entidades deben cumplir con ciertos estandares

minimos para el ofrecimiento de sus servicios. En general, tal como se indicé en esa
seccion, el usuario (o posible usuario en este caso) de los servicios financieros,
debe conocer los términos y las condiciones bajo las cuales podra contratar con
una entidad financiera. Al respecto, el contrato que documente el esquema que se
propone esta seccidon debe ser muy claro para obligar al contratista a cumplir con
la regulacién aplicable en materia de transparencia. Incluso sugerimos establecer
un esquema de vigilancia y de monitoreo para asegurarse que el sitio web donde
se establezca el Marketplace cumple con las especificaciones normativas
indispensables. El contrato no puede usarse por las Entidades como una manera
de delegar o deshacerse de su responsabilidad en la materia, por lo que deben

prestar especial atencién a este tema.

El Modelo Marketplace tendria como base de prestacién de servicios para efecto de que el

Agente Publicitario ponga a disposicion de la Entidad la plataforma, asi como servicios

343



auxiliares para efecto de generar oportunidades de negocio. El Agente Publicitario
interviene solo en la creacion de la pagina web, en realizar el soporte de la misma, en
proporcionar la herramienta para la obtencion de informacion de identificacion y contacto
de las personas potencialmente interesadas en contratar los servicios y productos
autorizados que ofrece la Entidad al publico en general, para efectos de que ésta realice
los procesos de originacién y, en su caso, celebracion de los contratos correspondientes
con dichas personas, y apoyar a la Entidad a brindar orientacion muy general a las

personas interesadas en dichos servicios.

Es importante precisar que en ningun caso ni los Potenciales Clientes ni Clientes o Socios
finales (ya con relacién juridica y de negocios con la Entidad) pueden realizar operacion
financiera o de ahorro alguna a través de la plataforma, siendo ésta inicamente un primer
canal de la Entidad para la identificaciéon y contacto de oportunidades de negocio y de

provisién de informacién sobre los productos y servicios de la Entidad.

Hay que tomar en cuenta que los procesos de integracién de expedientes Unicos de
identificaciony realizacidon de entrevistas con clientes potenciales, evaluacion y andlisis de
historiales crediticios, contratacién de cliente, apertura de cuentas, realizacién de
depdsitos, firma de contratos y manejo y administracion de la cuenta, fondeo y manejo de
informacion relacionada con la misma deben realizarse directamente por la Entidad, sin
que el Agente Publicitario tenga injerencia, capacidad de decisién, visibilidad o

intervencion alguna, ni a nivel informacién o sistema.

Como consecuencia, el Agente Publicitario debera realizar sus actividades dentro de los
siguientes parametros para que el proceso de revisién del contrato correspondiente ante

CNBV sea mas rapido e, incluso, se le caracterice como un Servicio Excluido:

e El Agente Publicitario no debe, bajo ninguna circunstancia, ofrecer por si mismo
servicio ni producto financiero ni de ahorro o cualquier otro que requiera
autorizacion de los Reguladores, ni fungir como intermediario entre los clientes
potenciales o finales y la Entidad a través de la transmisién de dinero o esquema

similar que implique temas transaccionales dentro de la plataforma.

e El Agente Publicitario no debe actuar por cuenta ni a nombre de la Entidad en su
caracter de comisionista o mandatario para efecto de realizar la contrataciéon de

clientes.
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e Una vez que los Potenciales Clientes se convierten en Clientes o Socios de las
Entidades, el Agente Publicitario no debe intervenir en los procesos de
administracién de la informacién confidencial y transaccional de los clientes de la
Entidad.

e El Agente Publicitario no debe prestar servicios operativos ni administrativos
relacionados con la clientela de la Entidad, ni en relacién con los servicios que son

propios de la Entidad como entidad regulada.

e Los servicios del Agente Publicitario no deben incluir procesos de identificacién de
clientes en materia de PLD/FT. La identificacién a distancia es un proceso que
requiere autorizaciones y cambios especificos, por lo que la Entidad debera ser la

encargada de realizar y completar por si misma dicho proceso.

e Laplataforma que el Agente Publicitario ponga a disposicion de las Entidades debe
considerarse como una herramienta comercial de las Entidades para potencializar
el ofrecimiento de sus servicios. La Entidad en todo momento debe ser la persona
moral que realice la oferta de servicios y, en su caso, captacién de recursos como
tal.

No obstante que un modelo de Marketplace regido por las reglas anteriores podria
conceptualizarse como un Servicio Excluido y, por lo tanto, no ser objeto de una
autorizacion por parte de la CNBV, sugerimos acercarse a dicho regulador para efecto de
caracterizar de manera adecuada el contrato: cada acuerdo con Agentes Publicitarios
puede tener variaciones y la interpretacion de dicho organismo es importante para

asegurar que habra una implementacién adecuada.

Asimismo, sera necesario que ambas partes celebren un contrato de cesién de datos

personales (ver Seccién 9 Datos Personales y Secreto Financiero) y tomar en cuenta la

normatividad en la materia para efecto de evitar contingencias en la transmisién de datos

de los Potenciales Clientes.

23.3 Coordinacion y Acercamiento Inicial

La coordinacioninicial para llevar a cabo una implementacion de contrato Marketplace con

un tercero, debe considerar lo siguiente:
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|dentificar de manera adecuada cudles son los servicios que requieren de una
oferta en linea. Establecer el catdlogo de los mismos para efecto de revisar si no
existe algun impedimento para realizar una oferta en linea en el propio contrato de

adhesion del servicio relevante.

Involucrar a las siguientes areas en el analisis inicial: Oficial de Cumplimiento,
Auditoria Interna, Direccion General y areas de negocios para efecto de recorrer con
ellos el proceso publicitario e identificar aspectos problematicos en Ia

implementacion o que consideren necesario consultar con CNBV.

Las areas convocadas deberan examinar los Manuales de la Entidad para entender
la necesidad de modificarlos conforme al nuevo proceso publicitario, asi como las

autorizaciones corporativas que deban solicitarse.

El Oficial de Cumplimiento deberd validar que, en su caso, el contrato con el Agente
Publicitario no impliqgue que el proceso acordado sea caracterizado como
identificacion no presencial: como se menciond en la seccién 6 (Prevencién de
Lavado de Dinero y Financiamiento al Terrorismo), ello estd sujeto a varias
limitaciones y requiere autorizaciones especiales. El Agente Publicitario es sélo un
auxiliar para recabar informacion de potenciales relaciones de negocio, bajo
ninguna circunstancia debe entenderse como un auxiliar en materia de

identificacidn de clientes.

Nombrar a una sola persona como administrador del proyecto y canalizar el
contacto con el Agente Publicitario mediante dicha persona. Es recomendable que
todas las preguntas, objeciones y comentarios al Agente Publicitario se realicen de

manera ordenada.

Mapear tanto el proceso de publicidad como el de contratacién, estableciendo
puntos importantes y areas encargadas de supervisarlos. Tomar en cuenta que el

proceso de contratacién pertenece a la Entidad.

Firmar los convenios de confidencialidad y cartas de intencién con el Agente
Publicitario para asegurar que cualquier informacién relevante de la Entidad

permanecera con dicho caracter.

Acordar con el Agente Publicitario la estrategia que se seqguirad para presentar el
contrato a la CNBV. Si bien la entidad regulada por un acto de cortesia profesional

frente al reqgulador debe realizar dicha presentacién de manera coordinada. Esto
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también conlleva la necesidad de crear presentaciones y materiales necesarios

para acordar cada uno de los procesos, que podrian verse de la siguiente manera

Diagrama de flujo para celebrar un contrato de Marketplace

CELEBRACION
DE CONTRATO

Después de que el
area legal de el
visto bueno

.Es proveedor Coordinacion P taci6n ant
resentacion ante
¢ —> m —> con Agente ——>

relevante? o
Publicitario
N Acordarlo desde
la celebracion de Informacién sobre
n contrato. Marketplace, plantear
dudas, presentacion

preliminar de
contratos

CNBV

Seguir procedimiento

especial

Grdfica 27. Diagrama de flujo para celebrar un contrato de Marketplace. Fuente: Vite Abogados

23.4 Diagrama y Plan de Trabajo.

El plan de trabajo para un Proyecto de un Marketplace debe considerar los siguientes
pasos y procesos:

e Coordinacién inicial adecuada y analisis legal y operativo con base en lo expuesto
en la seccion anterior. Una planeacién inicial de los aspectos operativos y legales
es esencial.

e Revision de los diversos proveedores publicitarios para determinar si se ajustan al
modelo de Marketplace y acordar con ellos un acercamiento que permita (i)

entender si efectivamente sus servicios pueden considerarse Servicios Excluidos,
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(ii) los procesos especificos que llevara a cabo el Agente Publicitario para cumplir
con sus obligaciones vy (iii) resolver cualesquier dudas u objeciones que surjan

sobre los aspectos legales y operativos del proceso.

Presentar al Consejo de Administracién la posible alianza con el Agente Publicitario
y obtener su aprobacion para la celebracién del contrato correspondiente. Explicar,
mediante presentaciones o materiales elaborados para ello, el tipo de servicio de

que se trata.

Revisar la plataforma (web o aplicacion) para determinar si serd necesario solicitar
adaptaciones al Agente Publicitario e involucrar al asesor o area legal en dicha
revision: como hemos visto anteriormente en la Seccién 5 de la Guia Legal, las
Entidades deben cumplir con ciertas obligaciones en materia de transparenciay el
hecho de tercerizar dicho proceso no implica una excepcién a cumplir con esas

normas.

Es posible que el Agente Publicitario tenga ya un contrato estandarizado. Para ello
serd necesario que las Partes Responsables del Proyecto tengan especial atencion

en lo siguiente:

(i) Aspectos relacionados con la contraprestacién que se pagara al Agente

Publicitario.

(ii) Supuestos de incumplimiento y responsabilidades mutuas de las partes en

el futuro contrato.

(iii)  Clausulado minimoy regulatorio que debe cumplir el Agente Publicitario.

(iv) Condiciones y términos bajo las cuales se prestardn los servicios
publicitarios, incluyendo la facultad de la Entidad de realizar revisiones a la
plataforma para asegurarse de que todo estd en cumplimiento con la

normatividad aplicable.

(v) Detalle sobre la responsabilidad de gastos en cada proceso que se haya

mapeado por las Partes Responsables.
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e Acordar el proceso de contrataciény, en su caso, el apoyo que el Agente Publicitario
requiera para cerrarla relaciéon con el Potencial Cliente, cuidando en todo momento

la confidencialidad de la informacién de los Socios o Clientes.

e (elebrar los contratos de cesion y administracién de datos personales con el

Agente Publicitario para efecto de hacer legal la operativa de transmisién de datos.

e Acercamiento con CNBV para efecto de determinar si el contrato debe estar sujeto
a un proceso similar al de un Proveedor Relevante, incluso en el supuesto de que
se trata de un Servicio Excluido y ajustar el cronograma y las expectativas del

negocio a dicho proceso.

Plan de Trabajo para laimplementaciéon de un Marketplace
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Grdfica 28. Plan de Trabajo para la implementacion de un Marketplace. Fuente: Vite Abogados
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23.5 Regulador.

Sugerimos realizar un acercamiento pronto y adecuado con CNBV previo a celebrar un

contrato bajo alguna de las modalidades presentadas en esta seccion. Si bien puede

tratarse de Servicios Excluidos, es decir, servicios profesionales que no constituyen

ninguno de los supuestos tratados en las secciones 15 (Contratacién de Proveedores y

Comisionistas) y 16 (Prestadores de Servicios Operativos), de cualquier modo, se trata de

un cambio importante en aspectos que pueden incidir en el modelo de captacién de la
Entidad.

23.6 Temas practicos y recomendaciones.

En nuestra experiencia, para efecto de llevar a cabo unaimplementaciéon adecuada de este

tipo de contratos es muy importante considerar:

El involucramiento de la Direccién General y el Consejo de Administracion es
esencial para garantizar el éxito del Proyecto. Es comun que al considerarse esto
como un contrato comun o no sujeto a regulaciéon esto no se lleve a cabo. Un
analisis a tiempo y adecuado de todos los aspectos mencionados hace mucho mas

eficiente la comunicacidn interna.

El acercamiento con CNBV debe hacerse en el momento en que se tengan
acordados los procesos que se llevaran a cabo con ayuda del Agente Publicitario.
El tiempo de los Reguladores debe ser aprovechado de manera productiva y todos

los datos son relevantes para que ellos emitan un punto de vista.

Las negociaciones deben ser dirigidas por una sola persona (generalmente un
funcionario de la Entidad), debidamente asesorada sobre los aspectos técnicos, de
negocios y operativos. Contradicciones o discutir frente al Agente Publicitario
temas que deben ser objeto de andlisis interno pueden ir en contra del

cumplimiento de los tiempos de implementacion.
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SECCION 24.- ALIANZAS.

24.1 Tipos de Alianzas.

La celebracién de alianzas con otras entidades financieras o comerciales puede ser una
forma extremadamente eficiente y efectiva de acercar a las Entidades a sus metas de
digitalizaciéon a corto, mediano y largo plazo. Estas alianzas pueden aportar nuevos
clientes o socios, apoyarlas a reducir sus riesgos, a hacer mas eficientes sus procesosy, en
particular, aportarles infraestructura tecnoldgica, conocimiento (know-how) e insumos

para apoyarlas con la digitalizacién de sus servicios.

Genéricamente, las Entidades pueden documentar las alianzas estratégicas que celebren

con otras entidades de la siguiente forma:

e Alianzas Contractuales'®,. Estas alianzas pueden adaptarse facilmente a las

necesidades especificas de ambas partes. Pueden celebrarse, por ejemplo,
contratos de prestacién de servicios, de comisién mercantil o de licencia, entre

otros, de acuerdo con las necesidades de ambas partes en la alianza.

e Virtual Joint Ventures'??, enlos cuales no se crea una nueva sociedad, sino que, para

aprovecharlas actividades permitidas para cada una de las partes, sus capacidades,
la infraestructura tecnoldgica, el alcance de mercado y demas insumos, ambas
partes se unen, como empresas separadas, con el objetivo de maximizar su
rentabilidad.

e Joint Ventures o Convenios de Cooperacién™" para crear nuevas entidades que

permitan a las partes aprovechar la experiencia y los conocimientos que cada una

ha adquirido a lo largo de su trayectoria comercial.

e “Socios de Etiqueta Blanca”, en donde tanto las Entidades como los potenciales

aliados refieren a los clientes o potenciales clientes a la otra entidad cuando esta

ultima ofrece productos o servicios que ella misma no ofrece.

119 De Man, Ard-Pieter. (2013) Alliances. P. 101.
120 Qp. Git. P. 71.
121 Op, Cit. P. 121.
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Area de oportunidad para alianzas estratégicas

Entidad Aliado

Capacidades
tecnolégicas.
Infraestructura software.
Conectividad a SPEI.
Desarrollode
aplicaciones.
Automatizaciénde
procesos.
Ciberseguridad.

Capacidad de captar
dinero del publico.
Relaciéncon el
requlador.
Conocimientodel
mercado.
Autorizaciones
temporales para probar
modelos novedosos.

AREA DE OPORTUNIDAD
PARA ALIANZAS

Grdfica 29. Area de oportunidad para alianzas estratégicas. Fuente: Vite Abogados

Aunque esta lista no pretende ser exhaustiva, nuestra experiencia es que la mayoria de las
alianzas estratégicas se celebran mediante alguna de estas cuatro formas o alguna
variante similar. Cada una de estas alianzas tienen ventajas y desventajas que deben
valorarse para determinar la forma mas eficiente y efectiva de colaborar con otras
entidades.

Especificamente, los tipos de alianzas estan limitados Unicamente por lo que estd
permitido por la regulacion aplicable para las partes (Instituciones de Tecnologia
Financieray los miembros del SACP) y, en segundo lugar, por las capacidades tecnolégicas

y financieras de cada una. A modo de ejemplo, proponemos las siguientes capacidades
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gue hemos identificado en el mercado de servicios tecnolégicos y financieros en México

que podrian fungir como potenciales aliados de las Entidades:

e Los servicios financieros a través de pdginas de internet y/o aplicaciones méviles
tienen acceso a mercados distintos y a un gran porcentaje de la poblaciéon

mexicana.

e Eluso del sistema de pagos SPEI o CoDi permiten que se puedan entregary recibir

fondos a través de transferencias electrdnicas.

e LasInstituciones de Fondos de Pago Electrénico (explicadas mas adelante) podrian
permitir a los socios o clientes de las Entidades mantener un saldo virtual a través

de una pagina de internet o una aplicacién.
e Software de originaciény onboarding de créditos.
e Aplicaciones para la administracion de los recursos del publico en general.
e Software que permite el analisis del comportamiento de los clientes.
e Infraestructura en la nube que permite reducir costos.
e Software que robustece la sequridad de los sistemas de las empresas.

e Automatizacién de procesos como aplicacién de cuestionarios Know Your Customer
(“KYC”),

e Explorar la posibilidad de crear un modelo novedoso (explicado mas adelante)

junto con otras entidades financieras.

Intercambio de capacidades informaticas, tecnoldgicas, de infraestructura, etc.

24.2 Consideraciones Regulatorias.

Como se menciona en la Seccién 15 (Contratacién de Proveedores y Comisionistas) de la

presente Guia Legal, las Entidades pueden contratar con terceros, incluyendo a otras
entidades financieras, la prestacién de servicios necesarios para su operacion. Al respecto,

las Entidades deberdn tomar en cuenta lo mencionado en la Seccién 15 (Contratacién de

Proveedores y Comisionistas) de la presente Guia Legal en relacién con las alianzas que

pretenda celebrar cuando se trate de Proveedores Relevantes y cuando se requiera la

autorizacion de la CNBV para su celebracién.
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Es importante considerar, asimismo, la regulacién a la que esta sujeta la contraparte de la
potencial alianza. En caso de que se busque implementar una alianza con una Institucién
de Tecnologia Financiera (o “ITF"), por ejemplo, deben tomarse en cuenta los requisitos
gue la CNBV solicita para que estas instituciones celebren determinados contratos. Por el
contrario, si la entidad con la que se busca aliarse es una entidad comercial, simplemente
habria que considerar algunos aspectos de especial relevancia como la proteccion de
datos personales, la prevencién de lavado de dinero y algunos otros, dependiendo de la

naturaleza juridica de la entidad comercial.

24.3 Actividades de Instituciones de Tecnologia Financiera.

La publicacion de la Ley Fintech tiene el objetivo de regular los servicios financieros que

se llevan a cabo a través de las siguientes figuras:

e Las Instituciones de Financiamiento Colectivo, también conocidas como
Crowdfunders (las “IFC"). Las IFC son entidades financieras supervisadas por la
CNBV que tienen el objetivo de poner en contacto a personas del publico en general
con el fin de que entre ellas se otorguen financiamiento de deuda, de capital o de
copropiedades o regalias a través de aplicaciones informaticas, interfaces, paginas

de internet o cualquier otro medio de comunicacién electrénico o digital.122

e Las Instituciones de Fondos de Pago Electréonico, también conocidas como e-
wallets (las “IFPE"). Las IFPE, igualmente, son entidades reguladas por la CNBV que
tienen el objetivo de emitir, administrar, redimir y transmitir fondos de pago
electrénico, que la Ley Fintech define como “fondos que estén contabilizados en
un registro electrénico de cuentas transaccionales” y que queden referidos, en

general, a un valor monetario equivalente a una cantidad de dinero.123

e El uso de activos virtuales, para lo cual las ITF deben solicitar la autorizaciéon de

Banxico.

e Los Modelos Novedosos. Los Reguladores estan facultados para autorizar a
entidades financieras, o bien, a personas morales distintas de las ITF, las entidades
financieras y otras instituciones supervisadas para obtener una autorizacién

temporal para operar mediante un “modelo novedoso”, que les permita prestar

122 Articulo 15 de la Ley Fintech.
123 Articulo 22 de la Ley Fintech.
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temporalmente servicios propios de las instituciones financieras utilizando
herramientas o medios tecnolégicos con modalidades distintas a las existentes en

el mercado.1#4

Todas estas figuras requieren autorizacion de la CNBV (salvo los Modelos Novedosos,
donde es necesario solicitarla al Regulador correspondiente). Las autoridades encargadas
de implementar el contenido de la Ley Fintech son la CNBV, Banxico y la SHCP, por lo que,
al igual que las Entidades, las ITF estan sujetas a regulaciéon en materia de contratacién
con terceros, prevencion de lavado de dinero, limite de recepcién y de entrega de recursos

y en relacién con las actividades que estan permitidas por la legislacion.

Es relevante tomar en cuenta que, a diferencia de las Entidades, los recursos de las ITF no

estaran garantizados por el Gobierno Federal ni por ninguna dependencia gubernamental.

En el momento de escribir estas lineas existen varias ITFs autorizadas para operar. Existen,
sin embargo, muchas otras que se encuentran operando normalmente al amparo de la

Disposicion Octava Transitoria de la Ley Fintech. Esta disposicién indica lo siguiente:

Las personas que a la entrada en vigor del presente ordenamiento se
encuentren realizando las actividades reqguladas en esta Ley deberdn dar
cumplimiento a la obligacién de solicitar su autorizacién ante la Comisién
Nacional Bancaria y de Valores en los términos en que se establezca en las
disposiciones de cardcter general que para tal efecto se emitan, en un
plazo que no exceda de doce meses contado a partir de la entrada en vigor
de estas disposiciones. Dichas personas podrdn continuar realizando tales
actividades hasta en tanto la Comision Nacional Bancaria y de Valores
resuelva su solicitud, pero hasta en tanto no reciban la autorizacién
respectiva deberdn publicar en su pdgina de internet o medio que utilice
que la autorizacién para llevar a cabo dicha actividad se encuentra en
trdmite por lo que no es una actividad supervisada por las autoridades

mexicanas.12®

124 Articulo 86 de la Ley Fintech.
125 | ey Fintech.
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Esta Disposicion permite que algunas ITF puedan operar como tal sin estar reguladas por
las autoridades mexicanas durante un periodo que terminard en los préximos meses
(cuando se resuelva su solicitud de autorizacién). Este punto es relevante en cuanto a que,
al no estar reguladas como entidades financieras, el riesgo de cualquier alianza o potencial
alianza aumenta considerablemente, toda vez que existe la posibilidad de que se le niegue
la autorizacién. Este debe ser un punto central en caso de que se busque celebrar una

alianza con cualquier ITF en este momento.

24.4 Régimen de Contratacion de las ITF.

Al igual que las Entidades, las ITF, tienen reglas especiales de contratacion para

determinados proveedores, las cuales pueden resumirse de la siguiente manera:

e ParaqueunalFCpueda contratar con terceros, debe observar Las Disposiciones de
caracter general aplicables a las Instituciones de Tecnologia Financiera (las

“Disposiciones IFC”); y

e Para que una IFPE pueda contratar con terceros, debe observar las disposiciones
aplicables a las instituciones de fondos de pago electrénico a que se refieren los
articulos 48, seqgundo parrafo; 54, primer parrafo, y 56, primer y segundo parrafos
de la Ley para Regular las Instituciones de Tecnologia Financiera (las

“Disposiciones IFPE”).

En general, las ITF deberan dar cumplimiento a lo siguiente para efecto de contratar con
terceros que requieran de autorizacién: (i) contar con un padrén de prestadores de
servicios (donde se incluira a la Entidad contratante), (i) realizar auditorias anuales para
verificar el grado de cumplimiento a las obligaciones de la contraparte; (iii) verificar que los

comisionistas informen a los clientes de 1a ITF que acttian a nombre y por cuenta de la ITF.

En cuanto a la responsabilidad derivada de las operaciones celebradas por terceros y/o
comisionistas, 1as ITF responderan en todo momento por el servicio que sus comisionistas
proporcionen a los clientes, aun cuando la realizacion de las operaciones
correspondientes se lleve a cabo en términos distintos a los pactados, asi como por el

incumplimiento a las disposiciones en que incurran dichos comisionistas.
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24.4.1. Contratacion con las IFPE!2¢

De acuerdo con las Disposiciones IFPE, estas instituciones Unicamente deberan presentar

ante Banxico y a la CNBV un aviso previo a la contrataciéon cuando contrate la prestacién

de servicios de un tercero cuando el tercero:

Funja como proveedor secundario o de respaldo para complementar la operacién
de un proveedor primario o garantizar la continuidad de negocio en caso de que el

proveedor primario no esté en condiciones de prestar el servicio, 0;

Corresponda a una entidad financiera legalmente facultada y sujeta a regulacién en
el ambito federal, en materia financiera. Dicho aviso se debe de presentar con 20

dias habiles de antelacién ala contratacion del tercero.

Asimismo, las Disposiciones IFPE prevén que las IFPE podran celebrar contratos de

comision mercantil con terceros que actien frente al publico en general a nombre y por

cuenta suya Unicamente para:

Realizar retiros de efectivo por el cliente de la IFPE;

Recibir recursos para abono en cuentas propias o de terceros;

Consultas de saldos y movimientos de cuentas;

Puesta en circulacion de instrumentos para la disposicion de los fondos de pago;
Abrir cuentas de fondos de pago electrénico; y

Transferencias con cargo a cuentas de fondos de pago electrénico, incluyendo

pagos de servicios.

En caso de que las Entidades busquen celebrar un contrato de comision con las IFPE para

llevar a cabo las actividades mencionadas, deberan presentar una solicitud de autorizacién

ante Banxico y la CNBV que contenga, al menos:

126 Disposiciones IFPE.
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e Plan general del funcionamiento, el cual debe tener una descripcién detallada y

diagrama de flujo de los procesos de cada operaciéon que se va a contratar, asi como

mecanismos de vigilancia del desempefio del comisionista.

e Proyecto de contrato con el comisionista, en el que deberd sefialarse los datos

generales de la alianza como la fecha de su celebracion, los derechos y obligaciones

de las partes, las operaciones que realizard el comisionista, los limites de

operaciones, entre otros.

e El proyecto de contrato deberd contener una constancia de aceptacion expresa en

la cual el comisionista se obligue a lo siguiente:

(i)

(i)

(i)

(iv)

V)

(vi)

(vii)

Entregar, los libros, sistemas, registros, manuales y documentos en general,

relacionados con la prestacion del servicio de que se trate.

Informar a la ITF de cualquier modificaciéon a su objeto social o cualquier

otro cambio que pudiera afectar las operaciones objeto de la contratacién.

Guardar confidencialidad respecto de la informacién que haya sido recibida.

Manifestar la aceptacion de la responsabilidad directa por el uso indebido
de la informacién de la ITF y, en su caso, pagar las indemnizaciones por
dafos y perjuicios causados por cualquier incumplimiento a lo sefialado en

elinciso anterior.
Cumplir con los términos, condiciones y procesos para garantizar ala ITF la
transferencia, la devolucién y eliminacién segura de la informacion sujeta a

la comisién contratada cuando el contrato se dé por terminado.

Prevenir el uso indebido de los factores de autenticacion de los clientes y

empleados que operen el servicio contratado.

Capacitar al personal respecto del proceso para realizar operaciones.

Ademas de lo anterior, las ITF para la contratacién de servicios con terceros que sean

objeto de autorizacion, deben de dar cumplimiento a lo siguiente:
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Realizar, al menos anualmente, auditorias internas o externas sobre el servicio

contratado o contar con evidencia de que el tercero contratado las lleva a cabo.

Actualizar la descripcidn o documentacion respectiva cuando existan
modificaciones que se consideren que tienen un impacto relevante en cuanto al

servicio.

24.4.2. Contratacion con las IFC?7

Por otro lado, las Disposiciones IFC no prevén la excepcidon para que las IFC puedan

contratar con instituciones financieras Unicamente dando aviso a la CNBV, sino que la

contratacién de terceros por parte de estas instituciones requiere la autorizacion de dicha

Comisién cuando el tercero:

Preste servicios que impliquen la transmisién, almacenamiento, procesamiento,
resguardo o custodia de informacién personal o informacién sensible de los
clientes, siempre y cuando el tercero tenga privilegios de acceso para conocer
dicha informacion o la informacién de configuracién de seguridad, o bien, a la

administracién de control de accesos;
Realice procesos en el extranjero relacionados con la contabilidad o tesoreria,

Funja como el proveedor primario de aquellos servicios cuya interrupcién, parcial o
permanente, imposibilite a la IFPE la emisién, administracién, redencién o

transmision de fondos de pago electrénico.

En caso de que las Entidades busquen aliarse con IFCy se encuentren en cualquiera de los

supuestos mencionados anteriormente, estaran obligados a proporcionarle a la IFC la

siguiente informacién para que esta, a su vez, se la entregue a la CNBV como parte del

expediente técnico de la solicitud de autorizacién para contratar con la Entidad de que se

trate:

127 Disposiciones IFC.
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Plan general del funcionamiento, que debe contener una descripcién detallada y
un diagrama de flujo de los procesos de cada operacién que se va a contratar, asi

como mecanismos de vigilancia del desempefio del comisionista.

Proyecto de contrato con el comisionista, en el que debera sefialarse los datos
generales de la alianzay la fecha de su celebracion, los derechos y obligaciones de
las partes, las operaciones que realizard el comisionista, los limites de operaciones,

entre otros.

El proyecto de contrato debera contener una constancia de aceptacion expresa en

la cual el comisionista se obligue a lo siguiente:

(i) Entregar, los libros, sistemas, registros, manuales y documentos en general,
relacionados con la prestacion del servicio de que se trate.

(i1) Informar a la ITF de cualquier modificaciéon a su objeto social o cualquier
otro cambio que pudiera afectar las operaciones objeto de la contratacién.

(i)  Guardar confidencialidad respecto de lainformacién que haya sido recibida.

(iv) Reportar cualquier subcontratacion;

(v) Cumplir con los términos, condiciones y procesos para que el tercero
garantice la transferencia, devolucion y eliminacion de lainformacion sujeta
al servicio contratado cuando deje de prestarlo;

(vi) Mantener registros de auditoria integros;

(vii)  Contar con controles de acceso a la informacién de acuerdo con los nivele
de acceso y perfiles determinados por la IFC;

(viii)  Permitir que la IFC realice revisiones de seguridad.

Documentacion relativa a la Infraestructura Tecnolégica:

(i) Descripcién de los enlaces de comunicacién utilizados por la IFC.
(i1) Un diagrama de telecomunicaciones donde se muestre la comunicacion

existente entre cada uno de los participantes en la prestacion del servicio.
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(iii) La direccién completa del lugar donde se realizardn cada uno de los
servicios.

(iv) El esquema de interrelacién de aplicaciones o sistemas objeto de la
contratacion.

W) Los mecanismos de continuidad del servicio contratado.

e Evidencia que permita verificar que los terceros tengan e implementen politicas de
proteccién de datos personales y confidencialidad de la informaciéon que permitan

a la IFC cumplir con las disposiciones legales que la rigen en la materia.

24.5 Seleccionar un Aliado.

La seleccién de un aliado, desde el punto de vista legal, debe atender en todo momento a
las posibilidades y limitaciones de la regulacién aplicable a las Entidades y, en su caso, a
los aliados. En ese sentido, sugerimos, antes de celebrar una alianza de cualquier tercero,
practicar un due diligence legal que permita a las Entidades identificar el grado de
cumplimiento (compliance) de sus obligaciones, para lo cual proponemos los siguientes

niveles de cumplimiento:

e Grado de cumplimiento de sus obligaciones corporativas basicas.

e Grado de cumplimiento de sus obligaciones fiscales.

e Grado de cumplimiento de sus obligaciones regulatorias.

Cabe mencionar que esta lista es enunciativa; en realidad, las Entidades deben solicitar a
su contraparte cualquier informacién y documentacion que estimen relevante para fines

del acto en especifico a través del cual se documente la alianza estratégica que se celebre.

En caso de que se detecte alguna irregularidad o inconsistencia entre las afirmaciones de
la contraparte y la documentacion presentada, o bien, cuando el potencial aliado se rehuse
a compartirlainformacién que la Entidad requiere, la Entidad debe considerarlo como una

posible contingencia futura. El objetivo de esta evaluacion es detectar y evitar, en la
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medida de lo posible, potenciales contingencias legales futuras que pudieran no
solamente presentar un riesgo legal para las Entidades, sino también un riesgo financiero,

reputacional o inclusive regulatoria frente a la CNBV.

24.6 Contratar otra Entidad Financiera.

La contrataciéon con entidades financieras, en términos generales, tiene implicaciones
similares para las Entidades desde el punto de vista regulatorio. La diferencia radicaria
principalmente en la regulacién para la contrataciéon de terceros por parte de la otra
entidad financiera. Adicionalmente, debe considerarse que cada entidad financiera tiene
un giro comercial especificoy actividades permitidas por la regulacién aplicable, porlo que
los tipos de alianzas que pueden formarse con otras entidades financieras no
necesariamente seran las mismas que las que se pueden realizar, por ejemplo, con las ITF.
En todo caso hay que tener en mente varios aspectos de negocios que tienen una

consecuencia contractual y regulatoria importante:

e Establecer si la alianza consiste Unicamente en creacién de oportunidades de
negocio mutua (en cuyo caso podria ser un esquema similar al expuesto en la

Seccién 23 (Creacion de Oportunidades de Negocio en Linea).

e En el caso de servicios “complementarios” es necesario tener claridad sobre los
esquemasy los procesos que llevard a cabo cada Entidad y el limite de participacion

y responsabilidad de cada una en la implementacion.

e En el supuesto de contratos de tecnologia o de administracion de procesos
operativos o administrativos, considerar los aspectos expuestos en las Secciones 15

y 16 para el caso de Proveedores Relevantes.

e Los temas que siempre tendran un impacto regulatorio en estos esquemas son (i)
los canales de ofrecimiento o captacién de clientes, (ii) la administracién y los
procesos internos (sobre todo cuando involucren clientes), (iii) el flujo y tipo de
informacién a compartirse por las Entidades y (iv) las restricciones y limites legales

para efecto de realizar ofertas o procesos conjuntos.
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24.7 Acercamiento Inicial.

Aligual que se ha mencionado en secciones anteriores de esta Guia Legal, antes de acudir
ante la CNBV para plantearle un proyecto de alianza estratégica, sugerimos que las
Entidades, de manera interna, hayan desarrollado algunos aspectos generales del
Proyecto, a modo de comunicarle a la CNBV toda la informacién que necesita para

determinar la viabilidad del proyecto. Al respecto, es necesario lo siguiente:

e Proporcionar informacién suficiente para que la CNBV puede expresar alguna
opinién sobre la propuesta.

e Plantear dudasy comentarios concretos ala CNBV sobre la viabilidad del proyecto,
incluyendo aspectos regulatorios y legales de la contraparte y cualesquiera otros

que surjan durante el desarrollo de la propuesta.

e Preparar una presentaciéon y documentacion preliminar que permita a la CNBV
entender de manera clara la forma, el alcance y la naturaleza de la alianza. La
presentacién debe ser congruente con lo que indiquen las Entidades por lo que

sugerimos llevar a cabo sesiones de trabajo conjuntas.

e Atender cualesquiera comentarios u observaciones que la CNBV pudiera tener tan

pronto como sea posible.

24.8 Diagrama y Plan de Trabajo.

Proponemos, en forma genérica, el siguiente plan de trabajo para comenzar a abordar las

alianzas estratégicas con otras entidades:

e Realizar un analisis sobre la necesidad de celebrar una alianza con otra entidad y
establecer los objetivos principales que se buscan al celebrar dicha alianza,

atendiendo a lo siguiente:

(i) Identificar oportunidades, necesidades o deficiencias de la Entidad. Las
alianzas estratégicas deben generarse cuando una Entidad estima que, de

llevarla a cabo, se convertiria en un negocio mas rentable, o bien, que la
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(i)

(i)

(iv)

(v)

(vi)

(vii)

alianza ayudaria a la Entidad a subsanar necesidades o deficiencias que se

hayan identificado a través de un analisis del negocio.

Las alianzas estratégicas deben acercar a las Entidades a sus objetivos a
corto, mediano y largo plazo. Para ello, se deben considerar los costos
asociados con la alianza, los riesgos y las potenciales contingencias
relacionadas con la alianza, las capacidades tecnolégicas y de recursos de
ambas partes y los temas regulatorios y operativos. Al respecto,
proponemos un analisis a partir de un “arbol de decisiones”, que permita a
cada equipo involucrado identificar las ventajas y desventajas potenciales

de la alianza.

Identificar el tipo de alianza estratégica desde el punto de vista legal y

operativo que mejor se ajusta a los objetivos principales que se persiguen.

Acordar el alcance y la duracion de la alianza.

Elaborar esquemas y diagramas de flujo en los cuales se describa a detalle
el funcionamiento de la alianza. Estos deben contener el detalle de la
Infraestructura Tecnoldgica que se esta poniendo a disposicién de la otra
parte, la jerarquia y los directivos relevantes que participaran en la alianzay

el flujo de los recursos, entre otras cosas.

Identificar de forma especifica las capacidades que las Entidades adquieren
al celebrar la alianza y los nuevos productos y/o servicios que pueden
implementarse a través de ellas o si, por el contrario, las capacidades
Unicamente modifican la manera en la que la Entidad ofrece los productos

o presta los servicios.

Analizar si serd necesario solicitar la autorizacion de la CNBV a partir del tipo
de alianza que se haya elegido, o bien, si se trata de un drea no regulada
gue requiera el apoyo de un asesor externo para determinar el alcance del

proyecto desde el punto de vista regulatorio.
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(viii)

(ix)

Determinar las entidades que potencialmente pueden apoyar a las
Entidades para lograr los objetivos planteados y los resultados que se
esperan del aliado. Para ello, es importante que las Entidades determinen:
(i) las actividades en concreto que realizard el aliado dentro y fuera de la
operacion de la Entidad; (ii) el tipo de entidad que se requiere para lograr
dichos objetivos; (iii) el giro del negocio que debe tener el aliado; y (iv) las
capacidades operativas, humanas y tecnolégicas minimas que el aliado

requiere para poder formar parte del proyecto.

Elaborar una lista de términos y condiciones que las Entidades no estan
dispuestas a negociar, o bien, dada la regulaciéon aplicable, no les es posible

negodiar.

Ejecutar un diagndstico sobre las capacidades y deficiencias tecnolégicas actuales

para determinar cudles se requiere desarrollar, contratar o adquirir para

implementar la alianza estratégica.

Nombramiento interno de partes responsables que estaran encargadas de la

elaboraciéon del plan de trabajo correspondiente y de las negociaciones con la

contraparte (las “Partes Responsables”).

Identificar las necesidades financieras, contables y operativas del proyecto.

Identificar 1as necesidades legales para la implementacién del proyecto, tomando

en cuenta lo siguiente:

(i)

(ii)
(iii)
(iv)

Requisitos de contratacion y operacién, dependiendo del tipo de alianza
estratégica que se haya elegido.

Limitaciones regulatorias y legales.

Identificacién de requerimientos y limitaciones en materia PLD/FT.
Identificacién de necesidades y regulacion aplicable en materia de

proteccién de datos personales (ver Seccién 9 Datos Personales y Secreto

Financiero).
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(v)

(vi)

(vii)

Identificacién de la estructura contractual y legal de la operacion: convenios
de confidencialidad, version preliminar de los contratos, versiones finales
de los contratos, segun lo requiera la alianza.

Borrador de los contratos de adhesién que implementaran los nuevos
productos y servicios, en su caso, o0 modificacion de los existentes para
reflejar la alianza.

Evaluacion sobre la utilidad de la Firma Electrénica (ver Seccién 12

Implementacién de Firma Electrénica).

Sesiones de trabajo preliminares entre las areas responsables y las Partes

Responsables donde intervengan, al menos:

(i)

(ii)
(iif)
(iv)
(v)
(vi)

Los directivos relevantes de todas las areas.
El drea de riesgos.

El Oficial de Cumplimiento.

El area legal.

El drea financiera y contable.

El asesor externo, en su caso.

Las sesiones deben estar guiadas por diagramas explicativos que elaboraron, en su

momento, las Partes Responsables para que todas las areas identifiquen claramente las

necesidades y riesgos del proyecto.

Presentacién del proyecto al Consejo de Administracién por parte del Director

General para su aprobacion, discusiéon y modificacion. Es recomendable que el

Consejo de Administracién o, en su caso, el Director General nombre a un

Administrador del Proyecto que tenga facultades suficientes para verificar el

cumplimiento de las metas del proyecto.

Identificar a los potenciales aliados que cumplan con los requerimientos minimos

que las Entidades han determinado para la implementacién del proyecto y buscar
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la forma mas efectiva de plantearles el Proyecto. La seleccion del aliado depende

en una gran medida de los siguientes elementos:

(i) Vision de las partes. Que las partes compartan objetivos y visién a corto,

mediano y largo plazo para continuar colaborando.

(i1) Cultura de las empresas. Mientras que las empresas tecnoldgicas tienden a
tener acercamientos mas acelerados, empresas acostumbradas a operar de
forma tradicional tienen como prioridad otros objetivos, como la precisién
y el cuidado al detalle.

(iii) Lograr que ambas partes compartan el mismo grado de interés vy

responsabilidad dentro de la alianza.

Presentacién preliminar de la alianza ante la CNBV mediante el uso de materiales

informativos que identifiquen las responsabilidades de cada participante.

Una vez que la CNBV emita comentarios al respecto, se debe elaborar un plan de
trabajo detallado junto con un cronograma que establezca fechas limite de
entrega e hitos. Este esquema de trabajo permite organizar a los diversos equipos
de trabajo que participaran en la alianza tanto interna como externamente y que

todas las partes involucradas se rindan cuentas entre ellas.

El cierre y la entrega de este tipo de Proyectos deben estar coordinados y
aprobados por todas las areas y no ocurre sino hasta que CNBV ha dado
comentarios al Plan Estratégico de Negocios, al formato de contrato de comision
y a las politicas que deben modificarse para efecto de estar en cumplimiento con
los temas operativos, control interno, PLD/FT, productos o servicios (captacién,
crédito, etc.) y transparencia y ordenamiento de los servicios financieros. Esta es
una etapa “informal” del proceso donde, si bien no existe una calendarizacion
definida, es posible que varias reuniones e intercambio de informacién existan

previo a la realizacién del aviso o solicitud de autorizacién formales.

La finalizacién tipicamente coincide con el visto bueno o la autorizacién por parte
de la CNBV, la presentacion del cierre frente al Consejo de Administracion de las

Entidades y la aprobacién de las modificaciones a los Manuales existentes y a las
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politicas requeridas para la contratacion con terceros (ver Seccién 15 Contrataciéon

de Proveedores y Comisionistas).

Es importante mencionar que las particularidades de cada Entidad y alianza dificultan
generar un plan de trabajo que sea aplicable en todos los casos; sin embargo, el propuesto
puede servir como un punto de partida para que cada Entidad pueda generar un plan de

trabajo que sea congruente con su alianza.

Plan de trabajo para la implementacién de alianzas estratégicas

3

Anilisis detallado Diagnéstico sobre las Nombramientointerno de
sobre necesidades de capacidades y deficiencias partes responsables.
celebrar una alianza. tecnolégicas.

Identiﬁcarneces_idades 5 Sesiones de trabajo Presentacion del trabajo al
legales, financieras, preliminares consejo de Adiminstracién.
contables y operativas

8 9

Identiﬁca_r potenciales Presentaci6n preliminarde trabajo junto con un
aliados. la alianza ante la CNBV. cronograma.

Elaborar un plan de

10 11

Cierrey entregade este
tipo de Proyectos.

Vistobueno ola Cierre frente Consejo de

autorizacién por parte de la Administraciény
CNBV. aprobacion Manuales.

Grdfica 30. Plan de trabajo para la implementacién de alianzas estratégicas. Fuente: Vite Abogados

24.9. Temas practicos y recomendaciones

El 22 de junio del 2020, Grupo Financiero Banorte, S.A. de C.V. (clave “GFNORTE") celebré
con la empresa colombiana Rappi una alianza estratégica mediante la cual ambas
empresas seran accionistas al 50% de una nueva entidad dedicada al ofrecimiento de
servicios financieros digitales'?8. Esta alianza tiene el objetivo, desde el punto de vista de

GFNORTE, de generar penetracion el ecosistema financiero digital a través de la

1282 Alianza ~ GFNORTE -  Rappi.  (Internet)  Consultado  en:  https://www.bmv.com.mx/docs-
pub/visor/visorXbrl.html?docins=../eventemi/eventemi 1020680 1.zip#/visorXbrl
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penetracién que Rappi ha generado en el mercado digital mexicano!?. Si bien el giro del
negocio principal de Rappi no es ofrecer servicios financieros, a través de desarrollo de
productos esta empresa comenzd a ofrecer servicios como un saldo virtual a través de la
aplicacion y el “Rappi Cash”3?, mediante el cual los usuarios pueden solicitar dinero en
efectivo “a domicilio”. Aproximadamente seis meses después de la celebracién de esta
alianza estratégica, la sociedad producto de esta alianza estratégica, Tarjetas del Futuro,
S.A.P.l.de C.V,, sac6 al mercado una tarjeta de crédito. Este ejemplo ilustra el alcance que

puede tener una alianza estratégica y la diversidad de entidades que pueden celebrarlas.

El ecosistema Fintech en México merece algunas consideraciones practicas adicionales.
De acuerdo con informacién del periédico El Economista en linea, al 21 de enero de 2020
la CNBV estaba en proceso de revisar y, en su caso, autorizar 93 empresas que buscan
operar bajo las figuras reguladas en la Ley Fintech. De esas 93, Unicamente 69 se
encuentran operando bajo la Disposicién Octava Transitoria de la Ley Fintech; es dedcir,
solamente 69 actualmente pueden estar operando mientras la CNBV no emita una
resolucién respecto a su autorizacién!3!. Al momento de buscar celebrar una alianza con
una ITF, es de especial importancia verificar si su tramite se encuentra en proceso y se
encuentra operando al amparo de la Disposicion Octava Transitoria de la Ley Fintech o si,

por otro lado, ya es una ITF autorizada por la CNBV.

En relacion con lo anterior, el 4 de diciembre de 2020 la CNBV emitié un comunicado!3? en
el cual se indica al publico en general que en México solamente estan autorizadas para
ofrecer, promovery prestar productos y servicios financieros las entidades financieras que
cuentan con autorizacion, registro o concesiéon del Gobierno Federal, o bien, las ITF que se
encuentren operando al amparo de la Disposicion Octava Transitoria. Si bien este
comunicado no es aplicable para las Entidades, si lo es para las potenciales alianzas
estratégicas que estas estén considerando con entidades que, o se ostentan como
entidades financieras sin serlo, o estdn en proceso de obtener la autorizacion

correspondiente y se encuentran llevando a cabo actividades para las que aun no estan

129 Para mayor informacién respecto a la alianza estratégica entre GFNORTE y Rappi, consultar:
https://www.bmv.com.mx/docs-pub/visor/visorXbrl.html?docins=../eventemi/eventemi 1020680 1.zip#/visorXbrl

130 Para mas informacidn, consultar la pagina oficial de Rappi: https://blog.soyrappi.com/rappicashcl/

131 Gutiérrez, Fernando (2021) CNBV analiza 93 solicitudes para operar bajo la le Fintech. El Economista (en linea).
Consultado en: https://www.eleconomista.com.mx/sectorfinanciero/CNBV-analiza-93-solicitudes-para-operar-bajo-
la-ley-fintech-20210121-0030.html

132 Para consultar el comunicado de la CNBV respecto al Fintech as a Service, visitar la siguiente direccion web:
https://www.gob.mx/cms/uploads/attachment/file/597033/CNBV Aviso sobre entidades autorizadas.p
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autorizadas. Debe tomarse en cuenta este comunicado al evaluar cualquier potencial
alianza estratégica con una ITF y, cuando se determine que el proyecto se llevara a cabo,
las Entidades deben ser especialmente cuidadosas con los servicios que ofrecerd cada una
de las partes. El denominado Fintech as a Service, es decir, que las ITF licencien sus
interfaces de programaciéon de aplicaciones (o API, por sus siglas en inglés), de acuerdo
con el comunicado es una figura que merece especial cuidado y cautela. En casos como
este siempre debe consultarse a la CNBV sobre lo que es aceptable dentro de una alianza

estratégica con otras entidades financieras y lo que no lo es.

La Ley Fintech, como hemos mencionado anteriormente, regula exclusivamente las figuras

sefaladas en la Seccién 24.3 (Actividades de Instituciones de Tecnologia Financiera); sin

embargo, el denominado “ecosistema Fintech” en México comprende un conjunto mucho
mas amplio de productos y servicios que se ofrecen a través de medios tecnolégicos y que
no necesariamente se encuentran regulados por la legislacién financiera mexicana. En ese
sentido, esimportante realizar el due diligencelegal que permita a las Entidades identificar
si se trata de una ITF regulada por la CNBV o de una sociedad que se ostenta como
“Fintech”, sin que sus actividades estén reguladas por la legislacion financiera mexicana.
Las implicaciones que esto tiene pueden ser altamente trascendentes para fines de la
autorizacion de los contratos por parte de la CNBV, asi como para las actividades que

efectivamente se pueden llevar a cabo a través de las alianzas.

A modo de ejemplo, proponemos recabar la siguiente informacién y documentacién al
realizar el due diligence para identificar el grado de cumplimiento de los potenciales
aliados:

e Solicitar el acta constitutiva de la empresa junto con su registro en el Registro
Publico de Comercio, los poderes del apoderado, los libros corporativos
debidamente protocolizados, registros de marca, certificados de propiedad, etc.

Esto permite a las Entidades:

(i) Identificar el tipo de entidad de que se trata; es decir, identificar si es una
instituciéon financiera del sistema financiero mexicana, una entidad
comercial mexicana, una institucién financiera extranjera, o bien, una

entidad comercial extranjera.
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(i1) Verificar si su objeto social le permite celebrar los actos que documenten
las alianzas estratégicas, si su apoderado legal efectivamente cuenta con
los poderes para ello y si la regulacién que le es propia le permite celebrar

dichos actos.

(i)  Que sean capaces de evidenciar los derechos sobre los insumos que dicen
tener para celebrar el contrato. A modo de ejemplo, si se va a celebrar un
contrato de licencia para una plataforma digital, que el aliado efectivamente
cuente con el certificado del Instituto Nacional de Derechos de Autor que

acredite la propiedad.

e Solicitar una opinién positiva de cumplimiento emitidas por el Servicio de

Administracidon Tributaria.

e En su caso, que las entidades financieras sean capaces de proporcionar la
informacién y documentacién requerida por la CNBV para contratar con las
Entidades.

En el caso de que se identifique que el potencial aliado es una institucion financiera, se
puede solicitar también evidencia del cumplimiento de sus obligaciones regulatoriasy en
materia de prevencién de lavado de dinero, por ejemplo, en la medida permitida por la
regulacion. Es relevante considerar que las instituciones financieras, al estar reguladas por
las autoridades mexicanas, tiene informacion registrada ante estas, por lo que elementos
como la existencia de su autorizacion para operar como institucién financiera, sus
contratos de adhesién y algunos otros datos pueden consultarse facilmente a través de

las paginas de dichas autoridades!33.

Por su parte, en el caso de las entidades comerciales, las Entidades podrian solicitarles, a
modo de ejemplo, un aviso de privacidad actualizado, sus términos y condiciones de
servicio, los contratos que celebran con sus clientes, asi como una opinion favorable por
parte del Servicio de Administracidn Tributaria en relaciéon con sus obligaciones fiscales,

entre otra informacién y documentacion.

133 Para mayor informacion respecto a las entidades supervisadas por la CNBV sugerimos consultar el Padréon de
Entidades Supervisadas, disponible en: https://www.cnbv.gob.mx/Paginas/PADR%C3%93N-DE-ENTIDADES-
SUPERVISADAS.aspx
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SECCION 25.- PROYECTOS PARA EL MANEJO Y CONSERVACION DIGITAL DE LA
INFORMACION.

25.1 Grabacién y Microfilmacion.

Un “documento” es aquel objeto en que consta un acto o hecho realizado por una
institucion o una persona, ya sea fisica o juridica, publica o privada. A través de los
documentos se puede guardar y acceder a informacién relacionada con convenios,
politicas, manuales, procesos y muchas otras cuestiones relevantes, en este caso, paralas
Entidades. Podemos decir que los documentos se distinguen de los registros en que los
primeros especifican “lo que se hard” y los segundos sefialan “lo que ya se hizo"134. Los
registros de documentos prueban la actividad de una Entidad o decisiones de negocio que
ocurrieron y que deben ser conservadas para justificar y explicar alguna situacién actual o
futura.

Una de las actividades fundamentales que se realizan en los registros, es la preservacién
continua de la informacién contenida en los documentos, misma que garantizara que al
paso del tiempo no se pierdan.

El manejo y conservaciéon adecuada de la informacién es relevante, no solamente para
efectos legales y de contabilidad, sino para un buen funcionamiento de una Entidad,

redundando en las siguiente ventajas:

e Apoyan de manera efectiva y eficiente la organizacién de la Entidad, proveyendo a
los Socios o Clientes, administradores, empleados, clientes y proveedores acceso a

documentos que se encuentren al dia.

e Facilitan la realizacion de tareas diarias en la entidad a través de una comunicacion
efectiva entre las distintas areas de la Entidad y, por lo tanto, mejoran el

cumplimiento de procesos y politicas.

e Qtorgan seguridad juridica a los clientes y proveedores de la entidad.

134 KASSA, Dawit. (2015) Document control. Lifecycle and the governance challenge.
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e Ayudan a materializar conceptos, ideas, estudios, politicas y guias para que se

puedan comunicar a otras personas.
e Mejoran la confianza que tienen los clientes en la entidad.
e Reducen tiempos al momento de revisar, archivar y registrar documentos.

e Mejoran la seguridad de los documentos para evitar acceso no autorizado a los

mismos y lograr asegurar la confidencialidad de los mismos.

Es igual de importante la definicion de responsabilidades en el manejo de documentos.
Entre mas personas estén envueltas en el manejo de un documento, el cuidado del mismo
se vuelve mas complejo y puede traer como consecuencia el dafio o incluso pérdida del
mismo. Debido a esto es recomendable que siempre exista un responsable del
documento, quién se asegurara de registrar el proceso por el que pasa el documentoy las

areas que han sido encargadas del mismo.

Para un correcto manejo y conservaciéon de los documentos, consideramos oportuno
explicar el ciclo de vida de un documento, ya que atendiendo al “momento de vida del
documento” se tendran que tomar distintas precauciones para el manejo del mismo. El

ciclo de vida de un documento es el siguiente!3>:

e Creacién. Los documentos son creados una vez que se introducen caracteres de
identificacion y de registro, tales como nombre, nimeros de identificacién, fecha,

etc.

Para una Entidad, se entiende creado un documento en dos posibles momentos:

(a) el documento se crea de manera internay envia para revisién y aprobacion.

(b) el documento es recibido de una fuente externa para revision y aprobacién.

Para un buen manejo de documentos, recomendamos que la Entidad tenga formatos
preestablecidos en los que se solicite a los creadores de los documentos que envien el

documento junto con el formato. Un ejemplo de formato seria el siguiente:

135 Op. Cit. KASSA.
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De igual forma se recomienda que los nombres sean lo mas descriptivos posibles,
evitando el uso de nombres imprecisos, y de preferencia que los nombres sea

unicos y de facil busqueda.

2. Revisién y aprobacién. Los documentos una vez que son creados, requieren

revisiéon y actualizacién por una serie de distintas razones.

Los cambios que se realizan alos documentos deben guardarse y necesitan ser aprobados

por el supervisor, con el propésito de que el documento final contenga un resumen de

todos los cambios que se le realizaron sea aprobado por distintas personas, previniendo

errores.

Se recomienda a las entidades que todos los documentos tengan por lo menos dos

personas distintas que los revisen.

3. Uso. Una vez que el responsable de autorizar los cambios al documento lo
aprueba, el documento serd usado en distintas ocasiones para consulta. Las
entidades deben determinar a un responsable del documento para tener control

sobre quién lo tiene y dénde se encuentra.

4. Conservacién y/o destruccién. Cuando el documento deja de ser objeto de uso

continuo, deben archivarse de tal forma que sea facil de encontrar en caso de que
el documento sea requerido nuevamente. Cuando el documento se vuelve
obsoleto y no existe obligacion juridica de conservarlo, el siguiente paso en el ciclo
de vida del documento es la destruccidn, para lo cual se tienen que seguir reglas

especiales.

Es importante considerar que tanto el archivo del documento como la destrucciéon debe

ser debidamente documentados y aprobados.

Por la naturaleza de los documentos y al estar frecuentemente expuestos a factores y

mecanismos de alteracion, los documentos sufren constantes cambios en su composicion
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fisica, afectando su funcionalidad y poniendo en peligro la informacién contenida en los
mismos. Por ello, es indispensable el cuidado preventivo y adecuado de los documentos

gue se encuentren en el archivo.

Cuando hablamos de informacién digital, debemos considerar que esta es
intrinsecamente mas facil de alterar que los documentos fisicos. Los soportes de
almacenamiento digital tienen menos esperanza de vida y requieren de la existencia de
unas tecnologias para acceder a los mismos que cambian a una velocidad incluso mayor
gue los propios formatos. Ademas, se deterioran mas facilmente haciendo que se pierdan

los contenidos.

A causa de la rapidez de los cambios tecnoldgicos, el periodo en que se deben considerar
los problemas de preservacién y conservacion de los documentos digitales se acorta
considerablemente. El tiempo transcurrido entre la producciéon de los documentos y la
necesidad de definir estrategias de preservacidon de los mismos es mucho mas corto en el
entorno electronico que en el impreso. Por lo tanto, se plantea la necesidad de definir
nuevas guias de buenas practicas que satisfagan las necesidades y sean Utiles para todos
los grupos implicados en el proceso de generacion y distribucién de documentos

electronicos.

La UNESCO ha reconocido la importancia del problema de la conservacién de los
documentos electronicos y por ello ha redactado la Carta para la preservacion del
patrimonio digital136 . En el articulo 3 de la misma se reconoce el peligro de pérdida al que
estan sometidos estos materiales y se afirma: “El patrimonio digital del mundo corre el
peligro de perderse para la posteridad. Contribuyen a ello, entre otros factores, la rapida
obsolescencia de los equipos y programas informaticos que le dan vida, las incertidumbres
existentes en torno a los recursos, la responsabilidad y los métodos para su
mantenimiento y conservaciony la falta de legislacién que ampare estos procesos”. Si bien
el problema de la preservacién digital es arduo y complicado, también es cierto que el
proceso de preservaciony archivo se hace de forma mas eficiente cuando se pone atencién
en las cuestiones de consistencia, formatos, normalizacién y descripcion bibliografica en
los primeros pasos del ciclo de vida de la informaciéon. Por ello, se enfatiza la importancia

de considerar buenas practicas de conservacién en todos los estados del ciclo de vida de

136 UNESCO, Carta para la  preservaciéon del patrimonio  digital, 2003. (en linea).
http://www.r020.com.ar/enlaces/ir.php?ir id=665 (Consulta: 26 de agosto de 2004).
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gestion de la informacién: creacién, adquisicién, catalogacion, almacenamiento,

preservacion y acceso.

En relacién con lo expuesto anteriormente, debido a la importancia que es el manejoy la
conservaciéon de los documentos, no solo fisicos si no de forma digital, 1a legislacién lo
regula de forma especifica y de manera técnica, a través de las leyes que rigen el

funcionamiento de las Entidades?3’.

Existen conceptos importantes relacionados con el manejo de documentos por parte de
las Entidades:

e Grabacidon, conforme ala normativa es aquel acto mediante el cual unlibro, registro
o documento original, es transformado en una imagen en formato digital en medio
optico o magnético, utilizando equipos y programas de cémputo disefiados para
tal efecto.

e Microfilmacién, conforme a la misma normatividad, es definido como el acto

mediante el cual un libro, registro o documento original, es filmado en una pelicula.

Las Entidades, al conservar todos aquellos libros, registros y documentos en general que
obren en su poder, relativos a sus operaciones activas, pasivas, de servicios y demas
documentos relacionados con su contabilidad, podran utilizar la Microfilmacién,
Grabacién, o bien, cualquier otro medio que para tal efecto les autorice la CNBV para dichos

efectos.

El proceso de Microfilmacién debera prever la generacién de un indice de los documentos
objeto de dichos procesos, en donde se indique, por lo menos, (i) el nombre de este; (ii) el
lugar de almacenamiento; (iii) el tamafio; (iv) 1a fecha y la hora de creacion; (v) el numero de
imagenes y (vi) una referencia descriptiva de su contenido, asi como la clave del medio en
donde se microfilmé la documentacion. Tratandose de los procesos de Grabacién, se

deberd generar un archivo que contenga los datos antes sefialados.

137 Ley para Regular las Actividades de las Sociedades Cooperativas de Ahorro y Préstamo y Ley de Ahorro y Crédito
Popular.
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En caso de que las Entidades usen mecanismos de Microfilmaciony Grabacién bastara con
presentar el documento certificado por el funcionario responsable del area y por el
Director General, en el cual se describan los procedimientos institucionales que se
sequirdn para la microfilmacién o grabacién, asi como también una descripcién del
sistema establecido para el control de documentos microfilmados o grabados. En el
supuesto en que se utilicen sistemas o medios para la conservacion de libros, registros y
documentos, distintos a la Microfilmacién o Grabacién es necesario presentar una solicitud

de autorizacion para utilizar sistemas o medios distintos a la microfilmacién o grabacion.

Las disposiciones secundarias!®® aplicables a las Entidades contienen un instructivo
técnico para microfilmacién y destruccién de documentos, mismo que tiene que ser

cumplido por las entidades y, en su caso, por el proveedor de este servicio.

Cabe destacar que todos los aspectos relacionados con los procesos de Microfilmaciony
destruccion de documentos deberan quedar a cargo y bajo la responsabilidad del o de los
funcionarios que expresamente designe la Entidad. Si la Entidad cuenta con mas de una
oficina, es necesario la designacion de un responsable por oficina en que se realicen dichas

labores.

Las entidades que utilicen procedimientos de Microfilmacion deberdn establecer un
sistema de control a través del cual puedan localizarse e identificarse con facilidad, en

cualquier tiempo, los documentos Microfilmados.

25.2 Proveedores.

Cuando se busca a un proveedor para efecto de llevar a cabo procesos de grabacion o
microfilmacién, se debe de considerar: (i) fiabilidad y 1a integridad de la informacion, a que
la grabacion de informacion en formatos digitales no se hace en un formato fijo y los datos
se pueden reproducir, alterar o borrar facilmente, (ii) la obsolescencia de los soportes
digitales: que determina la necesidad de mantener el entorno informatico original o
renovarlo con cierta frecuencia, y (iii) la necesidad de que los usuarios sepan utilizar las

tecnologias sucesivas (usabilidad). Se recomienda visitar las instalaciones del proveedor

138 Articulos 240 a 254 de las Disposiciones Generales SOFIPO.
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de servicios y asegurarse que estas tengan las capacidades de hardware y software para el

trabajo, junto con el personal necesario para el alcance del trabajo.

Se debe buscar que el proveedor cubra el ciclo de vida completo de los documentos y ser
aplicable en la Entidad. Tiene que ser aplicable también sobre todas las actividades diarias;
por lo que los procedimientos deben ser documentados de forma claray concisa, para ser

puestos en practica.

25.3 Tipo de Contrato.

El contrato que se celebre con el proveedor de servicios de microfilmaciéon y grabacion
debera establecer de manera expresa el cumplimiento de las politicas internas que tengan
por objeto establecer los lineamientos y procedimientos relativos al manejo y, en su caso,
destruccion de libros, registros, documentos y demas informacién relativa a su

contabilidad, que hayan sido objeto de Microfilmacién y Grabacion.

Las politicas internas en esta materia deberan prever por 1o menos lo establecido en las
disposiciones secundarias aplicables a las Entidades, en las cuales se contempla lo

siguiente:

Garantizar el adecuado manejo y control de los documentos que contengan la

informacion confidencial de los Socios;

e Cumplir, en todo momento, con las disposiciones aplicables en materia de secreto

financiero;

e FEvitar proporcionar a terceras personas, informacién que las entidades obtengan
con motivo de la celebraciéon de operaciones con sus Socios o Clientes, para la

comercializacion de productos o servicios por parte de dichas personas;

e Implementar mecanismos que aseguren que la informacion pueda ser
proporcionada en tiempo y forma a las autoridades financieras competentes,

cuando asi se lo soliciten;
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e Obtener copias de toda aquella informacién que hubiere sido objeto de
Microfilmaciéon o Grabacion en cualquiera de los sistemas o medios que al efecto
utilicen, a fin de que pueda ser utilizada ante la eventual pérdida de los negativos
originales de cdmara o, en su caso, de la primera copia que se hubiere obtenido de

los discos épticos 0 magnéticos.

Las politicas internas deben ser aprobadas por el Consejo de Administracion de las
Entidades, por lo tanto, recomendamos que los contratos con los proveedores de estos
servicios de igual manera sean aprobados por el Consejo de Administracion a fin de
garantizar el cumplimiento de las mismas. De igual manera, se recomienda que en el
contrato de prestaciéon de estos servicios se agregue el cumplimiento de los anexos

técnicos.

Dependiendo de la amplitud de los servicios que presente un proveedor para el manejo
del ciclo de documentacién, el mismo podria considerarse como un Proveedor Relevante
en atencién a que: (i) el manejo de informacion podria considerarse como un aspectos
operativo o administrativo esencial para el funcionamiento de la Entidad, y (ii) existe
(posiblemente) acceso a informacion que pertenece a los Socios o clientes o a
transacciones llevadas a cabo por ellos. Sin embargo, el analisis debe realizarse caso por
caso pues existen esquemas de contratacion que pueden no requerir de manejo de dichos
aspectos de la documentacién y que podrian configurarse como un servicio profesional

dentro de los Servicios Excluidos.

25.4 Diagrama y Plan de Trabajo.

Para digitalizar los documentos de manera exitosa es necesario llevar un control estricto
del personal, los procesos y la tecnologia de la Entidad. Un programa soélido permitird a la
Entidad facilitar el proceso de digitalizacién. Se recomienda tomar como base lo

siguiente!39140;

13910 steps to building an integrated Information management roadmap. (Internet) Consultado en:
https://lwww.accesscorp.com/blog/10-steps-to-building-an-integrated-information-management-roadmap/

140 6 Tips for File Digitalization. (Internet) Consultado en: http:/nimble.ca/6-Tips-for-File-Digitization
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Hacer un inventario de todos los libros, registros y documentos en general que
obren en el poder de la Entidad, relativos a sus operaciones activas, pasivas, de

servicios y demdas documentos relacionados con su contabilidad.

Designar a un responsable de la Entidad que sera el encargado de: (i) realizar un
cronograma para la digitalizacion de documentos; (ii) designar el personal
encargado de realizar este proceso 0 en su caso, elegir al proveedor de estos
servicios; y (iii) supervisar al personal o al proveedor elegido.

Comparar los costos de digitalizacion de los archivos de manera interna con los
costos de digitalizacion de un tercero. Es importante que la Entidad considere
dentro de los costos: mano de obra, servicios publicos, espacio de oficina, equipo,

mantenimiento, suministros y tiempo.

Preparar los documentos antes de que estos se digitalicen. Esto consiste en quitar
los clips, las grapas y las notas adhesivas, los documentos encuadernados deben
separarse y todo debe estar organizado correctamente para optimizar la velocidad
y la precisién. Este proceso se tiene que realizar de igual forma si se subcontrata a
un tercero para llevar a cabo la digitalizacién y no se pierda informacion de los

documentos.

Determinar los elementos que tendra registro de los documentos desde el
principio del proceso de digitalizacién para que la transicion a la tecnologia sea lo
mas sencilla posible. Es decir, determinar si las carpetas llevaran el nombre del
documento, tipo de documento, fecha de realizacién, drea encargada, etc. Dicho
registro tiene que ser claro, uniforme y completo, ya que este registro sera la guia

para buscar documentos.

Llevar una estrategia estricta de digitalizacion, de tal manera que le permita a la
Entidad escanear documentos nuevos a medida que ingresan, pero mantenga sus

archivos en papel hasta que lleguen a la fecha de archivo o destruccion.

Se debe realizar una prueba de calidad, es decir, antes de comprometerse por

completo con una solucion de digitalizacion de archivos interna o subcontratada,
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es necesario asegurarse que la calidad y funcionalidad de los archivos es la
adecuada, confirmado si el archivo es de facil localizacion y la lectura del

documento es clara.

Digitalizacion de documentos

Inventario de
libros, Designar un Preparar los
registros y responsable. documentos.

documentos.

Estrategia Determinar
estricta de elementos del calidad
digitalizacion. registro. :

Prueba de

Grdfica 31. Digitalizacién de documentos. Fuente: Vite Abogados

25.5 Aspectos Practicos.

Desde el punto de vista organizativo, los documentos digitales presentan 3 funciones

fundamentales:

e Operativa: los documentos digitales son la base de la operativa habitual de la
entidad. Respecto a esta funcién, el uso de las tecnologias es intensivo para
permitir un desarrollo mas eficiente y eficaz del trabajo. Sin embargo, las
condiciones especiales de los documentos digitales, rara vez se tienen en cuenta

en esta fase.

e Responsabilidad organizativa: las entidades demuestran su adherencia al marco
normativo y legislativo a través de documentos electrénicos, auténticos e integros
que son almacenados en softwares que garantizan su almacenamiento seguro y

posterior acceso.
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e Archivo histérico: los documentos que se han considerado lo suficientemente
valiosos o importantes para ser conservados en el largo plazo, documentan la
historia corporativa de la entidad y deben ser mantenidos y migrados entre
plataformas tecnoldgicas que aseguren su integridad y contexto.

Desde el punto de vista de la gestién documental electrénica, las estrategias de
conservacién deberian centrarse en las fases de disefio, uso y conservacién de los

documentos.

Para cumplir estas fases, las entidades suelen apoyarse en el uso de sistemas de gestién
de documentos y registros electrénicos. Los softwares de gestion de documentos y
registros electronicos soportan la gestiéon de la informacién electrénica de 2 formas

diferentes, pero complementarias:

e Gestion de documentos electréonicos: ayuda a las entidades a utilizar su
informacién mas eficientemente, contribuyendo con un mejor control de la
creacion, almacenamiento, revision y distribuciéon de los documentos entre los
usuarios (también de correos electrénicos). Lo mismo ocurre con el control de flujo

de archivos.

e Gestion de registros: ayuda a la entidad en la gestién eficaz de documentos, sobre
todo enlo que respecta a la creacién, recepcién, mantenimiento, uso y disposicion
de informacién en forma de registros, que muestran las actividades y operaciones
de la entidad.

382



SECCION 26.- ACTIVOS VIRTUALES Y BLOCKCHAIN.

26.1 Diferencia entre Activos Virtuales y Blockchain.

En aflos recientes, la comunidad internacional ha volteado la mirada hacia los activos
virtuales y la tecnologia blockchain como una alternativa para ofrecer una gran cantidad
de servicios y revolucionar la forma en que una gran cantidad de industrias operan. Quiza
la industria mas beneficiada es la industria de los servicios financieros. A continuacion,

hacemos algunas precisiones y consideraciones sobre estos dos conceptos.

Los activos virtuales, en primer lugar, surgieron como una propuesta de esquema
alternativo para realizar pagos. Su objetivo, al menos en uninicio, fue evitar la intervencion
de un tercero en las transacciones tales como los bancos centrales y las instituciones
financieras tradicionales. Aunque el valor del dinero fiaty los activos virtuales ambos estan
respaldados por la confianza, la diferencia principal entre ambos es en quién se deposita
esa confianza: (i) el dinero fiat, o fiduciario, esta respaldado por la confianza que tiene la
gente en que el gobierno respalda su valor; (ii) los activos virtuales, por su parte, adquieren
su valor cuando la gente deposita su confianza en una red descentralizada de usuarios que

se encargan de verificar la transaccion.

La legislacién mexicana entiende los activos virtuales como:

“(i) una unidad de informacién que no representa la tenencia de algun
activo subyacente ala par, y que es univocamente identificable, incluso de
manera fraccional, almacenada electrénicamente, (ii) cuyo control de
emision estd definido mediante protocolos predeterminados y a los que se
pueden suscribir terceros, (iii) y que cuenta con reglas que impiden que las
réplicas de la unidad de informacién o sus fracciones se encuentren
disponibles para ser transmitidas mds de una vez en un mismo

momento.” 4

De acuerdo con la primera parte de la definicion, la legislacién mexicana considera que un

activo virtual no debe representar la propiedad de un bien subyacente ni de un activo ajeno

141 Banco de México. ¢éQué es un activo virtual? [Internet] Consultado en: Activos virtuales, definicién, Banco de
México (banxico.org.mx) el 25 de enero de 2021.
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que respalde el valor del activo virtual. El valor esta definido por la oferta y demanda, Ia
cual, como se ha mencionado, depende de la confianza de los compradores en la
tecnologia que le da seguridad y operatividad al activo virtual. En este sentido, la definicién
no considera a activos que utilizan la misma tecnologia que los activos virtuales mas y que
representan la tenencia a la par de algun activo subyacente como acciones, divisas o
moneda de curso legal. A modo de ejemplo, activos virtuales como el True USD (que imita
el valor del Délar Estadounidense), el CannDollar (que esta respaldada por plata) y Tether
(que se encuentra respaldada por diversos activos fisicos) no se consideran activos
virtuales de acuerdo con la legislacién mexicanay, por lo tanto, su uso y comercializacion
no esta regulado.

Respecto a la seqgunda parte de la definicién, la tecnologia que soporta a los activos
virtuales permite que las unidades de dichos activos e incluso sus fracciones no sean
fungibles; es decir, que no sean intercambiables por otras de igual calidad y cantidad. En
particular, cada unidad o fraccién tiene un registro histérico de transacciones que permite
la distincién entre las demds. Debido a que no tienen un cardacter fisico, los activos virtuales
yacen en una red de computadoras que contiene toda la informacién transaccional de los
activos virtuales. Las computadoras que forman la red estan constantemente confirmando

nuevas transacciones y actualizando el registro compartido por todas ellas.

Sobre 1o referente a los protocolos, destacamos que las computadoras que operan en la
red, las cudles registran las transacciones de activos virtuales, deben sequir las reglas de
emision para poder confirmar las transacciones y que dichas reglas se deben establecer
en protocolos predeterminados. Existe la posibilidad de que nuevas computadoras

puedan formar parte de la red. Sin embargo, no es una caracteristica necesaria.

Por ultimo, respecto a la tercera parte de la definicién se logra evitar que las réplicas de la
unidad de informacién puedan ser transmitidas mas de una vez en un mismo momento (el
doble gasto) por medio de laidentificacién de las unidades o fracciones de un activo virtual
a través de una revision de su historial de transacciones particular, asi como por medio de
elementos criptograficos y etiquetas de tiempo, se evita que dicho activo virtual pueda ser

gastado mads de una vez al mismo tiempo.
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Por el tratamiento en los medios, los activos virtuales tienden a asociarse con el concepto
de moneda e incluso con servicios o productos financieros. Sin embargo, los activos

virtuales legalmente no son moneda de curso legal en México!42:

Hoy en dia la mayoria de los sistemas informaticos funcionan de una manera centralizada,
es decir, los datos se organizan a través de un solo sistema. Sin embargo, a pesar de ser la
manera mas usada de resguardo de informacién, estos sistemas no son completamente
seguros y son vulnerables a fraude, hackers, malwares, o simplemente por cuestiones
externas. Esta invasién genera tres problemas principales: (i) 1a alteraciéon y/o pérdida de
lainformacién; (ii) el riesgo de fraude (ver la seccién 7); y (iii) que el usuario conozca quela

informacion fue alterada.

En segundo lugar, la tecnologia “Blockchain” o “cadena de bloques” busca evitar prevenir
las contingencias anteriores creando una serie de registros (en forma de bloques) que se
encuentran unidas entre siy que no se pueden alterar ni sobrescribir. Cualquier alteracién
en el registro “1”, por ejemplo, se refleja de forma automatica en el registro “2” y en los
subsecuentes, ademas de que alerta a la red descentralizada de usuarios encargados de

la supervision de la cadena de bloques.

La idea de la tecnologia blockchain surge en 1991 con la propuesta de “sellado de tiempo
digital”, tal como se realiza en las notarias, a fin de que no se pudieran modificar

indebidamente. Pero, no fue conocida hasta la publicacion del primer activo virtual: bitcoin.

26.2 Regulacién.

Tanto los activos virtuales como la tecnologia blockchain se encuentran regulados en la
Ley Fintech y en las disposiciones secundarias de la misma emitidas por la CNBV y en la

Circular 4/2019 publicada por Banxico.

Para efectos del articulo 30 de la Ley Fintech “activo virtual” se define como la
representacion de valor registrada electrénicamente y utilizada entre el publico como
medio de pago para todo tipo de actos juridicos y cuya transferencia Unicamente puede

llevarse a cabo a través de medios electrénicos'#. De acuerdo con la citada ley, Banxico es

142 Op. Cit. Banco de México. EQué es un activo virtual?

143 ey Fintech.
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la autoridad competente para establecer la forma en que los activos virtuales pueden ser
utilizados, sus caracteristicas, asi como los convenios, mecanismos, reglas o protocolos
gue permitan generar, identificar, fraccionar y controlar la replicacién de dichas unidades
de valor. En ese sentido, para realizar operaciones con activos virtuales se debe solicitar
autorizacion ante el Banco de México con el contenido sefialado en la Ley Fintech y en la
Circular 4/2019.

Las Entidades podrian contratar con terceros la prestacion de servicios relacionados con
operaciones con activos virtuales con sujecion a lo sefialado a la Circular 4/2019. Dicha

contratacién debe ser autorizada por el Banco de México.

Conforme alaregulaciéon emitida por Banco de México el uso de activos virtuales por parte
de las Entidades se encuentra restringido y, sélo bajo ciertos supuestos, pueden usarse

para usos “internos” y que no representen un riesgo para ellas.

26.3 Casos de uso de Blockchain.

El blockchain es usado no solamente a través de activos virtuales sino a través de contratos
inteligentes. Los contratos inteligentes son protocolos o algoritmos computacionales que
facilitan, verifican o refuerzan la ejecucién parcial o total de un contrato!#4; es decir, al igual
que los contratos tradicionales son acuerdos entre partes, pero no se necesita una tercera
parte para la ejecucién de los mismos, sino que, cuando se cumple el supuesto objeto del
contrato, se ejecutan automdticamente. A continuacién, sefialamos algunas de las

diferencias mas relevantes entre los contratos tradicionales y los contratos inteligentes:

144 LARSEN, Warren. Blockchain Technology Explained 2021.
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Contrato tradicional

Contrato inteligente

Es necesaria la intervencion de

terceras partes para su ejecucion.

No se necesita intervencién de terceras

personas para su ejecucion.

El tiempo de ejecucion puede tomar

dfas.

El tiempo de ejecucion es en minutos o

instantaneo.

El proceso parala celebracién es fisico,

costoso y consume mucho tiempo.

El proceso de celebracion es

automatico.

La seguridad en la ejecucién depende

de mecanismos externosy de terceros.

La seguridad estd garantizada ya que
se encuentra protegido por cripto-
seguridad.

Las firmas pueden ser dificiles de

conseguir o no verificables.

Las firmas son digitales, son

completamente seguras y siempre

estan verificadas por el emisor de la

firma electronica (ver Seccion 12

Implementacién de Firma Electrénica).

Tabla 10. Diferencia entre contratos tradicionales e inteligentes

Podemos comparar los contratos inteligentes con una maquina expendedora, debido a
que la persona solamente “mete” el dinero, selecciona lo qué quiere y la maquina se
encarga de entregar el producto, eliminando asi cualquier tipo de intermediario. Cuando
un contrato inteligente estd montado sobre un blockchain, ninguna de las partes puede
modificar ni alterar el contrato. Asimismo, ningun tercero puede intervenir en la ejecucion
del contrato. Recordamos que una de las caracteristicas mas importantes de la tecnologia
blockchain es que es descentralizada y distribuida, por lo que disminuyen los riesgos de

los contratos y los sistemas informaticos tradicionales como virus informaticos!4.

Los contratos inteligentes, en forma general, tienen las siguientes caracteristicas. Tienen

las siguientes caracteristicas:

e Lostérminosy condiciones, aligual que los contratos tradicionales, pueden ser tan

especificos o generales segun las necesidades de las partes.

145 REED, Jeff. Smart Contracts.
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e Se ejecutan solos.

e Se apegan absolutamente a su contenido, es decir, si algo no esta escrito en el
codigo, no se puede contemplar y no se prestan a interpretacién de las partes. Asi,
si se suscitaran imprevistos, causas de fuerza mayor o casos fortuitos, el contrato

se anula automaticamente.

e Esinmutable. Una vez creado y colocado sobre la cadena de bloques no se puede
cambiar o modificar por nadie, incluyendo al creador del codigo.

e Debido a su naturaleza inmutable, deben contemplarse la mayor cantidad de
circunstancias posibles en el clausulado del contrato para evitar la necesidad de

modificarlo y/o darlo por terminado y generar otro.

Los contratos inteligentes se pueden aplicar a cualesquiera proyectos. Amodo de ejemplo,

proponemos la siguiente lista enunciativa:

e Celebrar contratos con proveedores con los que se tenga una relacion estrecha.

e Generar los contratos de los empleados de las Entidades que se encuentren

laborando en la modalidad de teletrabajo o en el extranjero.

e Ejecutar convenios de confidencialidad con potenciales aliados o proveedores que
se encuentren en el extranjero y, en su caso, los convenios o contratos a través de

los cuales se documenta la relacién.

e En materia de sequros, para entregar la suma asegurada en cuanto suceda el

siniestro.
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Por ultimo, proponemos las siguientes ventajas y desventajas de los contratos inteligentes

a nuestra consideracion:

Ventajas Desventajas

No existen intermediarios No se pueden prever todas Ilas

circunstancias

Es un proceso automatizado Se requiere de tecnologia altamente
especializada y de un técnico que la

conozca.

La implementacién es un proceso | La creacion del contrato puede tomar

rapido tiempo la primera vez que se genere.

Es completamente seguro. En este momento, la tecnologia y sus
aplicaciones en México son muy

limitadas y costosas.

La ejecucién es exacta y automatica. No se encuentran regulados por las
autoridades mexicanas, por lo que
entrarian dentro de un area gris de la
regulaciéony requieren la opinién de un
consultor externo que ayude a las

Entidades a delimitar su aplicabilidad.

Tabla 11. Ventajas y desventajas de los contratos inteligentes

26.4 Consideraciones sobre Proyectos Blockchain.

Reiteramos que, hasta este momento, la tecnologia blockchain (que no los activos
virtuales) se encuentra regulada de forma tangencial. Esta circunstancia da lugar a
ambigliedades en su aplicacién, usos y, en especial, en la opiniéon de las autoridades
financieras al respecto. Toda vez que la CNBV no ha emitido criterios ni informes respecto
al uso de esta tecnologia para los procesos, productos y/o servicios de las entidades
financieras, cualquier proyecto que de esta naturaleza que se busque implementar debera

realizarse a través de una comunicacion muy estrecha con la CNBV.

Adicionalmente, aunque determinados proveedores de firmas electrénicas, sistemas de

contabilidad y otros procesos utilizan la tecnologia blockchain para prestar sus servicios,
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hasta este momento no conocemos de instituciones financieras de ninguna clase,
incluyendo ITF, que utilicen la tecnologia blockchain para prestar sus servicios. En ese
sentido, aunque la tecnologia blockchain ofrece nuevas posibilidades, hasta este
momento no hay evidencia publica en relaciéon con su implementacién para entidades del
sistema financiero mexicano. Adicionalmente, se requiere un alto nivel de especializacion
y una gran cantidad de recursos humanos, financieros y temporales para poder desarrollar
e implementar proyectos con tecnologia blockchain, ademas de que estos proyectos

suponen un suelo de capacidades e infraestructura tecnoldgica propia de las Entidades.

La tecnologia blockchain y los contratos inteligentes ofrecen posibilidades nuevas en
cuanto al control interno, los productos y los servicios que pueden ofrecer las entidades
financieras y comerciales, la implementacién efectiva de proyectos de esta naturaleza se
vislumbra aun distante. Cabe destacar, sin embargo, que la regulacién mexicana en
materia de nuevas tecnologias ha sufrido recientemente (y esta sufriendo
constantemente) modificaciones importantes y aceleradas para tratar de seguirle el paso

a las nuevas tecnologias conforme incursionan en el mercado mexicano.
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ANEXOS DOCUMENTACION EJEMPLIFICATIVA

l. Aviso de Privacidad

A continuacion, presentamos un modelo de aviso de privacidad que las Entidades podrian
utilizar, en su caso, para elaborar el aviso de privacidad y ponerlo a disposicién de sus
clientes. En ese sentido, hacemos de su conocimiento que este modelo de aviso de
privacidad Unicamente es ejemplificativo y no debe considerarse como un documento
aplicable para todas las entidades ni para todos sus productos y servicios. Por favor tome
en cuenta que cualquier uso de este aviso de privacidad requiere de la asesoria legal de
un experto en proteccidn de datos personales para su elaboraciény posterior usoy que el
mismo en ninguna forma pretende sustituir la asesoria legal que un experto en la materia

pudiera proveer.

AVISO DE PRIVACIDAD

1. Responsable de los Datos Personales.

[Denominacién de la Entidad] (la “Entidad”) con domicilio ubicado en (*), es responsable
de recabar sus datos personales (en adelante el “Titular”), del uso que se le dé a los mismos
y de su proteccion en cumplimiento alo dispuesto enla Ley Federal de Proteccion de Datos
Personales en Posesién de Particulares (“LFPDPPP”) y el Reglamento de dicha ley,
observando en todo momento los principios de licitud, consentimiento, informacién,
calidad, finalidad, lealtad, proporcionalidad y responsabilidad en la recoleccion,

administracién y demas actos relacionados con sus datos personales.

2. Datos Personales que se recaban del Titular y son sometidos a tratamiento.

Para las finalidades establecidas en el presente Aviso de Privacidad, la [Entidad] podra
recabar de sus clientes de manera enunciativa mas no limitativa, los siguientes datos:
datos de identificacion generales (tales como nombre, direccion, edad, entre otros), datos
de contacto (incluyendo correo electrénico), datos financieros, mismos que son recabados

a través de nuestra [pagina de internet/aplicacion mavill.




Los datos personales recabados por la Entidad seran tratados para el cumplimiento de las
finalidades identificadas en el presente Aviso de Privacidad, para lo cual la Entidad en este
acto requiere y obtiene su consentimiento expreso para el tratamiento de dichos datos, de

conformidad con lo establecido en el articulo 9° de la LFPDPPP.

De acuerdo con nuestras politicas comerciales, la Entidad no solicita ninguna informacion
que bajo la LFPDPPP se entienda como datos sensibles, tales como religion, estado de

salud, preferencias sexuales, opiniones politicas, entre otros.

El Titular reconoce de este momento en adelante que estos datos seran procesados de
acuerdo a este Aviso de Privacidad, incluyendo sin limitar, su transferencia por
consentimiento expreso de acuerdo al articulo 8 de la LFPDPPP vy el articulo 15 del
reglamento de la LFPDPPP en favor de aquellas personas que tengan el caracter de
“Adquirente” o prestadores de servicios financieros que permiten a la Entidad prestar los
servicios de pago y similares que aparecen en la pdgina [...] asi como a cualesquier

terceros que se mencionan en la seccién IV del presente Aviso de Privacidad.

3. Finalidades para las que se recaban los Datos Personales.

Sus datos personales podran ser utilizados por [...] para (i) el mantenimiento y desarrollo
de relaciones comerciales y legales con el Titular; (ii) 1a retroalimentacién del servicio que
prestamos a través del sitio web; (iii) transferir dicha informacién a un tercero no
relacionado con la Sociedad para efecto de proporcionar los servicios que presta la
Entidad; (iv) pago de servicios que el Titular solicite a través de nuestro [sitio
web/aplicacion movill y bajo los términos y con las limitaciones del mismo; (v) emision de
facturas; (vi) envio de publicidad de servicios, productos y lineas de negocios; (vii)
cumplimiento de nuestras obligaciones legales y fiscales; y (viii) [en esta seccion se deben
incluir de forma especifica todos los propdsitos con los que se utilizaran los datos de los

clientes.




4. Transferencia de Datos Personales.

Sus datos personales podran ser transferidos y tratados por personas distintas de la
Entidad, tales como: (i) sociedades subsidiarias, afiliadas o controladoras de la Entidad con
finalidades de resguardo de la informacién, control de altas y bajas, (ii) evaluar cualquier
cambio alos términosy condiciones del servicio; (iii) terceros no relacionados (prestadores
de servicios), con la finalidad exclusiva de asistir a la Entidad en la ejecucion de su objeto
social y de la prestacion del servicio; (iv) cuando sea requerido por mandato judicial de
autoridades administrativas, judiciales o gubernamentales mexicanas o extranjeras de
cualquier indole; y (v) al subcontratar a terceros, encargados de procesar su informacion
por cuenta y bajo instrucciones de la Entidad o de cualquiera de sus sociedades afiliadas

o0 partes relacionadas.

En términos del articulo 68 del Reglamento de la LFPDPPP y el articulo 36 de la LFPDPPP,
el Titular consiente y autoriza expresamente cualquier transferencia de sus datos
personales que la Entidad realice a las empresas relacionadas, subsidiarias, proveedores
0 consultores, asi como a aquellas empresas que le permiten prestar servicios de pagos,
incluyendo agregadores y/o bancos adquirentes y demds entidades o personas
mencionadas en el parrafo anterior. Ademas, la Entidad garantiza que las transferencias
realizadas cumplirdn en todo momento lo dispuesto por los articulos 36 de la LFPDPPP y
68 del Reglamento de la LFPDPPP.

En términos del articulo 8 de la LFPDPPP y del articulo 15 del Reglamento de la LFPDPPP,
por este medio usted autoriza y libera a la Entidad de toda responsabilidad en relacién con
la transferencia de sus datos (financieros o de cualquier especie) que esta realice o vaya a
realizar ante terceras personas (con o sin contraprestacién). Ademas, la Entidad esta
obligada a asegurarse que todas las transferencias cumplan, en todo momento, con la
LFPDPPPy el Reglamento de la LFPDPPP en relacién con los derechos ARCO y, en su caso,
transferencias nacionales e internacionales de datos. La Entidad bajo ningun motivo
transferird los datos financieros del Titular, salvo por aquellos que este Ultimo autorice de
manera expresa y los cudles estén permitidos de acuerdo con lo establecido en la

legislacion aplicable.




5. Derecho de Acceso, Rectificacion, Cancelacién, Oposicion (ARCO).

Usted tiene derecho de acceder, rectificar y cancelar sus datos personales, oponerse al
tratamiento de los mismos, limitar su uso o divulgacién o revocar el consentimiento que
nos ha otorgado para el tratamiento de sus datos (estos derechos se conocen como
derechos ARCO), enviando una solicitud al correo electrénico [...].

Su solicitud debera contener, al menos, la siguiente informacién: (i) nombre completo y
correo electronico para comunicarle la respuesta a su solicitud; (ii) los documentos que
acrediten su identidad o, en su caso, la representacion legal; (iii) la descripcién clara y
precisa de los datos personales respecto de los que busca ejercer alguno de los derechos
antes mencionados; y (iv) cualquier otro elemento o documento que facilite la localizacién
de los datos personales. Su peticién serd atendida dentro del plazo permitido porlaleyy
le informaremos sobre la procedencia de la misma a través del correo electrénico o

domicilio que nos haya proporcionado.

En caso de que la informacién proporcionada en la solicitud sea insuficiente o errénea, o
bien, no se acompafien los documentos necesarios, dentro de los 5 (cinco) dias habiles
siguientes a la recepcion de la solicitud, podremos requerirle que aporte los elementos o
documentos necesarios para dar trdmite a la misma. Usted contara con 10 (diez) dias
habiles para atender el requerimiento, contados a partir del dia siguiente en que lo haya
recibido. De no dar respuesta en dicho plazo, se tendrad por no presentada la solicitud

correspondiente.

Le comunicaremos la determinacién adoptada en un plazo maximo de 20 (veinte) dias
habiles contados desde la fecha en que se recibié la solicitud (o, en su caso, desde el dia
siguiente en que usted haya atendido el requerimiento de informacion) a efecto de que, si
resulta procedente, se haga efectiva la misma dentro de los 15 (quince) dias habiles
siguientes a la fecha en que se comunique la respuesta. La respuesta se dard via
electrénica a la direccion de correo que se especifique en su solicitud. Los plazos antes

referidos Unicamente podran ser ampliados de conformidad con la normatividad aplicable.
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6. Revocacion

Usted puede revocar el consentimiento que, en su caso, nos haya otorgado para el
tratamiento de sus datos personales en relacion con las finalidades de tratamiento del
presente Aviso de Privacidad a través del correo electrénico que se menciona en el
presente. Sin embargo, es importante que tenga en cuenta que no en todos los casos
podremos atender su solicitud o concluir el uso de forma inmediata, ya que es posible que
por alguna obligacién legal requiramos seqguir tratando sus datos personales o en aquellos
casos en los cuales usted haya aceptado la transferencia de datos. Asimismo, usted debera
considerar que, para ciertos fines, la revocacién de su consentimiento implicarad que no le
podamos seguir prestando el servicio que nos solicité, o la conclusién de su relacién con
nosotros. Usted podra revocar su consentimiento siguiente el mismo procedimiento

descrito anteriormente relacionado con los derechos ARCO.

7. Derecho de Limitar el Uso de los Datos Personales

Usted también podra ejercer su derecho de limitar el uso o divulgacion de su informacién,
por ejemplo, para fines de mercadotecnia, siguiendo el mismo procedimiento descrito

anteriormente relacionado con los derechos ARCO.

8. Modificaciones al Aviso de Privacidad

Cualquier modificacion a este Aviso de Privacidad se la haremos llegar al ultimo correo
electrénico que haya proporcionado a la Entidad o podra ser consultada en nuestro sitio

web/aplicacion moévil [...].

Al aceptar los términos de este Aviso de Privacidad, usted manifiesta su consentimiento
expreso para que la Entidad use, trate y transfiera los datos personales materia del

presente para las finalidades aqui previstas.

9. Datos

En este acto el Titular reconoce que debido a la naturaleza de los servicios que presta la
Entidad como entidad financiera, dicha Entidad tendra acceso a datos personales

(incluyendo sin limitar datos financieros) en términos del presente Aviso de Privacidad.

Fecha de Ultima actualizacién: [...].




Il. Matriz de contratos de proveedores

A continuacion, ponemos a su disposicién un ejemplo de matriz de contratos en la cual es posible que las Entidades identifiquen los
aspectos mas relevantes de cada uno de ellos, incluyendo si el contrato es regulado o no regulado conforme a la Seccién 15.-

Contratacién de Proveedores y Comisionistas. del presente documento.

TIPO DE PARTES DENOMINACION O SERVICIO QUE SE DESCRIPCION CONTRATO LIMITE DEL
CONTRATO RAZON SOCIAL CONTRATARA DEL SERVICIO REGULADO O CONTRATO (EN
(TERCERO NO REGULADO SU CASO)
PRESTADOR DE

SERVICIOS)
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I1l. Resoluciones ejemplificativas de aprobacion de los manuales y sus

modificaciones

A continuacién, ponemos a su disposicién una propuesta de resoluciones en las cuales (i)
se aprueben los manuales, o (ii) se aprueben las modificaciones a los manuales. Por favor
tome en cuenta que estas resoluciones Unicamente son ejemplificativas y que sera
necesaria la asesoria del area juridica interna de cada Entidad para elaborar las
resoluciones correspondientes de conformidad con los estatutos sociales de cada una de
ellas. Adicionalmente, tome en cuenta que este ejemplo no pretende sustituir en forma
alguna la asesoria legal que pudieran proveer las areas juridicas internas de la Entidad o,

en su caso, de asesores externos.

3.1. En caso de que se aprueben los manuales por primera vez:

En términos del Articulo [...] de los estatutos sociales de la Entidad, la totalidad de los
miembros del Consejo de Administracidn de la Entidad adoptamos [undnimemente, en su
caso] la siguiente resolucion:

RESOLUCION

Se aprueban los siguientes manuales de la Entidad: (i) Manual de Administracién Integral
de Riesgos, (i) Manual de Control Interno, (iii) Manual de Cumplimiento en Materia de
Prevencion de Operaciones de Procedencia llicita, (iv) Manual de Captacién, (v) Manual de

Crédito y (vi) Manual de Tecnologias de la Informacion.

3.2. En caso de que se aprueben modificaciones a los manuales:

Se someten a consideracion del Consejo de Administracion de la Entidad las siguientes

modificaciones al Manual de Administracién Integral de Riesgos:

a) Adicionar una seccién en la cual se describen integralmente los riesgos a los que
estd expuesta la Entidad a partir del desarrollo de la aplicacién movil para prestar

sus a través de ella.

b) Modificar las secciones relevantes para incluir los riesgos mencionados en el

inciso a) anterior.
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En términos del Articulo [...] de los estatutos sociales de la Entidad, la totalidad de los
miembros del Consejo de Administracién de la Entidad adoptamos [unanimemente, en su

caso] la siguiente resolucion:

RESOLUCION

Se aprueban las modificaciones a los siguientes manuales de la Entidad en virtud de lo
expuesto anteriormente: (i) Manual de Administracién Integral de Riesgos, (ii) Manual de
Control Interno, (iii)) Manual de Cumplimiento en Materia de Prevencién de Operaciones de
Procedencia llicita, (iv) Manual de Captacién, (v) Manual de Crédito y (vi) Manual de

Tecnologias de la Informacién.
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IV. Clausulas mas relevantes del contrato de adquirencia

A continuacién, ponemos a disposicién de las Entidades algunas de las clausulas mas
comunes que se utilizan en los contratos de adquirencia con Instituciones de Crédito. Por
favor tome en cuenta que cada contrato responde a las circunstancias individuales de la
relacién juridica entre las partes, por lo que las cldusulas que se presentan a continuacién
no representan: (i) 1a totalidad del clausulado de un contrato de adquirencia; (ii) cldusulas
gue se encuentren en todos los contratos de adquirencia; ni (iii) que la Entidad esté en
posibilidades de negociar las clausulas con el banco adquirente ya que, aunque no se trata
de contratos de adhesién propiamente, en nuestra experiencia el Banco Adquirente ya

tiene los contratos elaborados previamente.

“El banco [adquirente] proporcionard a el afiliado [el agregador] Unicamente dentro del
territorio nacional, el servicio de Banco Adquirente mediante las siguientes modalidades,
mismas que se activaran a solicitud del afiliado, ya sea, por medio de la cardtula de

servicios o mediante solicitud por escrito que debera ser autorizada por el banco:

o Mediante el uso de las TPV [“terminal punto de venta”] electrénica o
sistemas interredes/Terminales de aceptacion desatendida.
o Mediante el uso de software de cargos automaticos.

o Mediante el uso del software para comercio electrénico.”

“El afiliado se obliga a aceptar todos los pagos efectuados con tarjetas de crédito, tarjetas
de débito, 0 ambas, operadas en el territorio nacional, en cualquiera de las modalidades,
pudiendo optar por solo aceptar tarjetas de crédito o tarjetas de débito, o ambos tipos de

tarjetas conforme alo que decida el afiliado.”

“Las transacciones con tarjeta se tramitaran mediante las TPV o por medio de sistemas
interredes, siendo este ultimo aquellas TPV electréonicas y/o dispositivos similares o
conexos incorporados a cajas registradores en el (los) establecimiento(s) del afiliado, las
cuales deberan contar con la capacidad técnica y operativa para realizar la lectura y

procesamiento del chip.”
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“En la operacién de los servicios objeto del presente contrato, el afiliado, sus
dependientes, empleados y terceros involucrados en recibir pagos en su(s)
establecimiento(s) se sujetaran, adicionalmente, a lo estipulado en el presente contrato, a
las siguientes disposiciones:

e Manual de integracién e instructivo que el banco entrega en formato fisico
o electrénico a la firma del presente contrato.

e Reglas emitidas o las que en el futuro se general por las empresas
propietarias de marcas de tarjetas.

e Reglamentos operativos interbancarios.

e Convenios y/o acuerdos que se encuentren celebrados o que en un futuro
celebren las Instituciones de Crédito y los relativos a procesadores de

tarjetas y/o proveedores de servicios”.

“El afiliado pagara a el banco, por los servicios objeto del presente contrato, los conceptos
especificados en el formulario de comisiones y tarifas del banco que, firmado por el
afiliado, formard parte integrante del presente contrato. El afiliado conoce y estd de
acuerdo en cubrir a el banco porlos conceptos que se indican en el anexo correspondiente,
losimportes con cargo ala cuenta concentradora correspondiente donde se depositan sus
ventas y/o a lo estipulado en el anexo correspondiente y caratula de servicios. Las
comisiones se aplicardn por cada una de las transacciones con tarjeta, debiendo
efectuarse el pago, el dia del depdsito de la transaccion o al dia siguiente de su rechazo

por parte del procesador de tarjetas.”

“El afiliado, sus dependientes, empleados o cualesquiera terceros encargados de las
ventas del afiliado tienen prohibido, en la operacién de las transacciones con tarjeta,

incurrir en los siguientes supuestos:

e Aceptar pagos de tarjetahabientes para amortizar pagarés suscritos por
ellos.
e Tramitar depdsitos en la cuenta concentradora derivados de operaciones

ylo pagarés de otros comercios.




Tomar numeros de tarjetas de crédito y/o débito para hacer eso indebido
de estos, por si mismo o por terceros.

Desembolsar efectivo en transacciones con tarjeta sin haber sido
autorizado por el banco.

Prestar a terceros y/o se utilicen por estos la(s) TPV asignadas a el afiliado,
0 no generar en dicho equipo lo pagarés derivados de transacciones con
tarjeta.

Guardar, copiar, imprimir o almacenar en cualquier medio la banda
magnética o chip de las tarjetas de crédito y/o débito y/o los datos
contenidos en la misma.

Efectuar transacciones con tarjeta en operaciones no coincidentes con el
giro o actividad principal del afiliado.

Cobre a los tarjetahabientes consumidores alguna cantidad adicional al

monto de la operacién por realizar el pago con tarjetas de crédito y/o
débito.”
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V. Cuestionario de contratacién con terceros

A continuacion, presentamos un cuestionario ejemplificativo que las Entidades pueden utilizar para identificar los datos mas

importantes de la relacion contractual.

Cuestionario para contratar con terceros y/o comisionistas

Nombre del proveedor

Partes

Fecha de celebracién del contrato

Vigencia del contrato

Objeto del contrato

Tipo de actividad que lleva a cabo el tercero
ylo comisionista (ver seccién 15.4 “Tipos de

corresponsales”)

Domicilio del tercero y/o comisionista

Nacionalidad del tercero y/o comisionista
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¢Se trata de un Proveedor Relevante?

¢Tiene limitaciones en cuanto al monto?

¢La contratacién afecta las operaciones de la
Entidad?

¢Requiere de modificaciones a los manuales?
Especificar en cudles y la modificacién
correspondiente.

¢Requiere clausulado especial? (Ver Seccién
15.8.2. relativa al Clausulado Especifico de los
contratos)

{Cuenta con la autorizacién del Consejo de
Administracién?

¢Cuenta con la autorizacién de 1la CNBV para su
celebracién?

Estatus de la autorizacién ante la CNBV
(pendiente, otorgada, N/A)
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Glosario

Abogado, significa para efectos de esta Guia Legal el asesor legal, externo o interno, de las

Entidades en cada uno de los proyectos de digitalizacién.

Administrador del Proyecto o AP, significa el administrador de un proyecto de
digitalizacién tal como se presentan en esta Guia Legal.

Agregador, significa el Participante en Redes que, al amparo de un contrato de prestacién
de servicios celebrado con un Adquirente ofrece a Receptores de Pagos el servicio de
aceptacion de Pagos con Tarjetas y, en su caso, provee la infraestructura de TPVs

conectadas a dichas redes

Area de Sistemas, significa para efectos de esta Gufa Legal el asesor en materia
informatica, externo o interno, de las Entidades en cada uno de los proyectos de

digitalizacion.
Asesor Legal, significa la firma de asesoria legal Vite Abogados.

Auditorfa Interna, significa la modalidad de auditoria basada en el control y la vigilancia

interna de la Entidad.

Autenticacién, significa el conjunto de técnicas y procedimientos utilizados para verificar
laidentidad de: (a) un Usuario y su facultad para realizar operaciones a través de Servicios
Electrénicosy (b) una Entidad y su facultad para recibir instrucciones a través de Servicios
Electronicos.

Aviso de Privacidad significa el documento fisico, electrénico o en cualquier otro formato
generado por el responsable que es puesto a disposicion del titular, previo al tratamiento

de sus datos personales, de conformidad con la LFPDPPP.

Banca Electrénica, significa la presentacion de servicios de una Entidad a través de una

plataforma virtual.

Xiv



Banxico, significa el Banco de México

Buré de Entidades Financieras, significa la herramienta de consulta y difusién a través de
la cual se publican los productos que ofrecen las entidades financieras, asi como sus
comisiones y tasas, las reclamaciones de los usuarios, las practicas no sanas en que
incurren, las sanciones administrativas que les han impuesto, las clausulas abusivas de sus

contratos y otra informacién que resulte relevante para informarte sobre su desempefio.

CAT, significa el Costo Anual Total de financiamiento expresado en términos porcentuales
anuales que, para fines informativos y de comparacion, incorpora la totalidad de los costos

y gastosinherentes alos créditos, préstamos o financiamientos que otorgan las Entidades.

Cajero Automatico, significa al dispositivo de acceso de autoservicio que permite realizar
consultas y operaciones diversas, tales como la disposicion de dinero en efectivo y al cual

el usuario accede mediante una tarjeta o cuenta para utilizar los servicios electrénicos.

Cifrado, significa el mecanismo que deberad utilizar la Entidad para proteger la
confidencialidad de informacién mediante métodos criptograficos en los que se utilicen

algoritmos y llaves de encriptacién.

CNBV, significa la Comisiéon Nacional Bancaria y de Valores.

Comité de Supervisién Auxiliar, significa el érgano del Fondo de Proteccién encargado de
ejercer la supervisién auxiliar de las Cajas de Ahorro con niveles de operacién de | a IV,
realizar operaciones preventivas tendientes a evitar problemas financieros que puedan
presentar dichas sociedades, llevar a cabo las evaluaciones a que se refiere la LRASCAP a
las Cajas de Ahorro con niveles de operacién basico, asi como procurar el cumplimiento de
obligaciones relativas a los depdsitos de ahorro de sus Socios en los términos y

condiciones que dicha ley establece.

Comité de Supervisién, significa el 6rgano de las Federaciones encargado de ejercer la

supervision auxiliar de las SOFIPO.
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Condusef, significa la Comisién Nacional para la Proteccion y Defensa de los Usuarios de

Servicios Financieros.

Consejo de Administracién, significa el consejo de administracion de cualquiera de las
Entidades, que es el maximo dérgano de gobierno de dichas Entidades. Normalmente se
elige al Consejo de Administracion a través de los accionistas; en el caso de las SOCAP se

elige a algunos Socios como Consejeros.

Cuenta Destino, significan las cuentas receptoras de recursos dinerarios en Operaciones

Monetarias.

Datos Financieros, significa toda aquella informacién que se relaciona y/o se identifica con

el patrimonio de una persona fisica o moral.

Datos Personales, significa cualquier informacién concerniente a una persona fisica

identificada o identificable.

Director General, significa la persona que es la principal autoridad de la administracién de
la Entidad.

Disposiciones Generales SOCAP, significa las Disposiciones de Caracter General Aplicables

a las Actividades de las Sociedades Cooperativas de Ahorro y Préstamo.

Disposiciones Generales SOFIPO, significa las Disposiciones de Caracter General
Aplicables a las Entidades de Ahorro y Crédito Popular, Organismos de Integracion,
Sociedades Financieras Comunitarias y Organismos de Integracién Financiera Rural a que

se refiere la Ley de Ahorro y Crédito Popular.

Disposiciones PLD/FT, significan las Disposiciones de Caracter General a que se refieren
los articulos 71Y 72 de la Ley para Regular las Actividades de las Sociedades Cooperativas
de Ahorro y Préstamo; las Disposiciones de Caracter General a que se refiere el articulo
124 de la Ley de Ahorro y Crédito Popular; y las Disposiciones de Caracter General a que

se refieren los articulos 115 de la Ley De Instituciones De Crédito en relacion con el 87-D
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de la Ley General de Organizaciones y Actividades Auxiliares del Crédito y 95-Bis de

este Ultimo ordenamiento, aplicables a las Sociedades Financieras De Objeto Multiple.

Dispositivo, significa el equipo que permite acceder a la red mundial denominada Internet,
el cual puede ser utilizado para realizar aperturas de cuenta o celebrar contratos, asi como

realizar operaciones.

Dispositivo de Acceso, significa al equipo que permite a un Usuario acceder a los Servicios

Electronicos.

Encargado, significa aquella persona fisica o moral que sola o en conjunto con otra persona

trata Datos Personales por cuenta del responsable.

Entidades, significa de manera conjuntay para efectos del presente documento las SOCAP,
las SACP, las SOFINCO y las SOFOM.

Expedientes KYC, significa los expedientes de conocimiento de cliente que las Entidades

estan obligadas a formar conforme a las disposiciones PLD/FT.

Evaluacién Nacional de Riesgos, significa la Evaluacién Nacional de Riesgos de Lavado de

Dinero y Financiamiento al Terrorismo.

Factor de Autenticacién, significa al mecanismo de Autenticacion, tangible o intangible,
basado en las caracteristicas fisicas del Usuario, en dispositivos o informacion que solo el

Usuario, posea o conozca. Estos mecanismos podran ser:

e Informacién que el Usuario conozca y que la Entidad valide a través de

cuestionarios practicados por operadores de atencion telefénica.

e Informacién que solamente el Usuario conozca, tales como contrasefias y nimeros

de identificacion personal (NIP).

e Informacién contenida, recibida o generada en medios o dispositivos respecto de

los cuales el Usuario tenga posesion, tales como dispositivos 0 mecanismos
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generadores de contrasefias dindmicas de un solo usoy tarjetas de crédito o débito
con circuito integrado, que tengan propiedades que impidan la duplicacion de

dichos medios, dispositivos o de la informacién que estos contengan o generen.

e Informacidon del Usuario derivada de sus caracteristicas fisicas, tales como huellas
dactilares, geometria de la mano o patrones en iris o retina, siempre que dicha

informacién no pueda ser duplicada y utilizada posteriormente.

Federacién, en singular o plural, a las Federaciones autorizadas por la Comisién, para
ejercer de manera auxiliar 1a supervisién de las SOFIPO.

Firma Electrénica Avanzada o Fiable, significa la Firma Electrénica que cumpla con los

siguientes requisitos:

Los datos de creacién de la firma, en el contexto en que son utilizados,

corresponden exclusivamente al firmante;

e Losdatos de creaciéon delafirma estaban, en elmomento de la firma, bajo el control

exclusivo del firmante;

e Es posible detectar cualquier alteracién de la firma electrénica hecha después del

momento de la firma;y

e Respecto a la integridad de la informacién de un mensaje de datos, es posible

detectar cualquier alteracion de ésta hecha después del momento de la firma.

FOCOOP o Fondo de Proteccién, significa el Fideicomiso del Fondo de Supervision Auxiliar

de Sociedades Cooperativas de Ahorroy Préstamo y de Proteccién a sus Ahorradores.

GAT, significa la Ganancia Anual Total Neta expresada en términos porcentuales anuales,
que, para fines informativos y de comparacion, incorpora los intereses que generen las
operaciones pasivas de ahorro, inversidn y otras anadlogas, que celebren las instituciones
de crédito, las entidades de ahorro y crédito popular y las uniones de crédito con sus

Clientes, menos todos los costos relacionados con la operacion, incluidos los de apertura,




sera expresado tanto en términos reales como nominales, conforme a las disposiciones

gue emita el Banco de México para su calculo.

Geolocalizacién, significan las coordenadas geograficas de latitud y longitud en que se

encuentre el Dispositivo.

Guia Legal, significa el presente documento de orientacién legal para la implementacion

de proyectos de digitalizacion del sector SACP.

Guia para la Contratacién de Servicios, significa la Guia para la Autorizacién de
Contratacién de Servicios o Comisiones dirigida a las SOCAP.

Guia para la Contratacion Comisionistas, significa la Guia para la Autorizacién de
Contratacion de Comisionistas dirigida a las SOFIPO y SOFINCO.

IFPE, significa las Instituciones de Fondos de Pago Electrénico.

IFC, significa las Instituciones de Financiamiento Colectivo.

Identificador de Usuario, significa la cadena de caracteres, informacion de un dispositivo o
cualquier otra informacién que conozca tanto la Entidad como el Usuario, que permita

reconocer la identidad del propio Usuario para el uso de Servicios Electrénicos.

Infraestructura Tecnoldgica, significa los equipos de computo, instalaciones de
procesamiento de datos y comunicaciones, equipos y redes de comunicaciones, sistemas
operativos, bases de datos, aplicaciones y sistemas que utilizan las Entidades para

soportar sus operaciones;

INAI, significa Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de

Datos Personales.

Informacién Sensible del Usuario, significa la informaciéon personal del Usuario que

contenga nombres, domicilios, teléfonos o direcciones de correo electrénico, en conjunto
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con numeros de tarjetas de crédito o débito, nimeros de cuenta, limites de crédito, saldos,

Identificadores de Usuarios o informacion de Autenticacion.

ITF, significa Instituciones de Tecnologia Financiera.

KYC, significa politicas conoce a tu cliente o know your client, por sus siglas en inglés.

LACP, significa la Ley de Ahorro y Crédito Popular.

Ley Fintech o LRITF, significa la Ley para Regular a las Instituciones de Tecnologia

Financiera.

LFPDPPP, significa 1a Ley Federal de Protecciéon de Datos Personales en Posesion de los

Particulares.

LGOAAC, significa Ley de Organizaciones y Actividades Auxiliares del Crédito.

LGSM, significa la Ley General de Sociedades Mercantiles.

Lista de Personas Bloqueadas, significa la lista que contiene los nombres de las personas
gue han sido identificadas por realizar actividades con recursos de procedencia ilicita
conforme alos pardmetros internacionales y nacionales.

LMV, Ley del Mercado de Valores.

LRASCAP, significa la Ley para Regular las Actividades de las Sociedades Cooperativas de

Ahorroy Préstamo.

LTOSF, significa la Ley para la Transparencia y Ordenamiento de los Servicios Financieros.

Manuales, significa aquellos documentos internos de cada Entidad que marcan la pauta

de aspectos financieros, operativos y legales de conformidad con la regulacion aplicable.
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Medio de Disposicién, significa tarjetas de débito asociadas a depdsitos de dinero a la
vista; tarjetas de crédito emitidas al amparo de un contrato de apertura de crédito;
cheques; 6rdenes de transferencia de fondos, incluyendo el servicio conocido como
domiciliacion; cualquier dispositivo, tarjeta, o interfaz que permita la realizacién de pagos,
transferencias de recursos o disposiciéon de efectivo cuyas operaciones se procesen por
medio de las Redes de Medios de Disposiciéon, asi como aquellos otros que la Comisién
Nacional Bancaria y de Valores y el Banco de México, de manera conjunta, reconozcan

como tales mediante disposiciones de caracter general.

Medios Electrénicos, significan los equipos, medios 6pticos o de cualquier otra tecnologia,
sistemas automatizados de procesamiento de datos y redes de telecomunicaciones, ya
sean publicos o privados y que utilicen las Entidades para prestar servicios a sus Socios o
Clientes.

Mitigantes, significa la identificacion de los controles, estructuras internas, medidas,
criterios, politicas y procedimientos implementados por las Entidades, asi como los
recursos de cumplimento que constituyen a administrar, controlar y disminuir (no evitar o

anular), la exposicién de Riesgos de Lavado de Dinero y Financiamiento al Terrorismo.

Nivel de Capitalizacién, significa la relacién que guarda el capital neto de las SOFIPO y de
las SOCAP respecto de los requerimientos de capitalizacién por riesgos de crédito y de

mercado, de acuerdo a las disposiciones de caracter general emitidas por la CNBV.

Nivel de Operaciones, significa el nivel de operaciones asignado, de entre cuatro niveles,
porla CNBV alas SOFIPO y a las SOCAP, de conformidad con la LACP, la LRASCAP y con las

reglas generales emitidas por CNBV.

Operacién, significan las actividades realizadas por las Entidades conforme a su ley
especifica cuando sean celebradas con Clientes o Usuarios e independientemente del
nivel de operacion de la Entidad.

Operacién Monetaria, significa la transaccion que implique transferencia o retiro de

recursos dinerarios. Conforme a la regulacion las operaciones monetarias podran ser:
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e Micro Pagos: operaciones de hasta el equivalente en moneda nacional a 70 UDIs.

e DeBaja Cuantia: operaciones de hasta el equivalente en moneda nacional a 250 UDI

diarias.

e De Mediana Cuantia: operaciones de hasta el equivalente en moneda nacional a
1,500 UDI diarias.

Por montos superiores al equivalente en moneda nacional a 1,500 UDIs diarias.

Plan Estratégico de Negocios, significa el plan que debe presentarse por las Entidades que
deseen contratar con comisionistas la prestaciéon de ciertos servicios financieros en su

nombre y representacion.

Personas Politicamente Expuestas, significa Aquel individuo que desempefia o ha
desempefiado funciones publicas destacadas en un pais extranjero o en territorio
nacional, considerando entre otros, a los jefes de estado o de gobierno, lideres politicos,
funcionarios gubernamentales, judiciales o militares de alta jerarquia, altos ejecutivos de
empresas estatales o funcionarios o miembros importantes de partidos politicos.

Se asimilan a las Personas Politicamente Expuestas, el cényuge, la concubina, el
concubinario y las personas con las que mantengan parentesco por consanguinidad o
afinidad hasta el sequndo grado, asi como las personas morales con las que la Persona

Politicamente Expuesta mantenga vinculos patrimoniales

PLD/FT, es el acrénimo que representa prevencion de lavado de dinero y financiamiento al

terrorismo.

POC, significa prueba de concepto.

Presentacién de Proyecto, significa la presentacion realizada en cualquier formato a través
de la cual se establecen las caracteristicas generales y demas detalles relacionados con un
Proyecto para su difusion hacia terceros, incluyendo érganos de administracion, directivos

o reguladores.




Proveedores Relevantes, significa aquellos proveedores cuya contratacion requiere del
cumplimiento de requisitos especificos y, en su caso, de la notificaciéon de su contratacion

o la solicitud de autorizacién para ello ante CNBV.

Redes de Medios de Disposicién, significa la serie de acuerdos, protocolos, instrumentos,
interfaces, procedimientos, reglas, programas, sistemas, infraestructura y demas

elementos relacionados con el uso de Medios de Disposicién.

PSS, significa el proveedor de servicios en la nube.

Servicios Basicos Méviles o Pago Mdvil, significa el Servicio Electrénico en el cual el
Dispositivo de Acceso se encuentra asociado con correspondencia univoca al Identificador
de Usuario, mediante cualquier informacién o datos unicos del propio Dispositivo de
Acceso, debiendo la sociedad cooperativa de ahorro préstamo obtener la informacién o
datos de manera automatica del Dispositivo de Acceso correspondiente y Unicamente se
puedan realizar consultas de saldo respecto de las cuentas o tarjetas asociadas al servicio,
Operaciones Monetarias limitadas a transferencias de recursos dinerarios y pagos de
bienes o servicios, en ambos casos, de hasta el equivalente en moneda nacional a las
Operaciones Monetarias de Mediana Cuantia por Usuario, con cargo a las tarjetas o

cuentas bancarias que tenga asociadas.

Participante de SPEI, significa Banco de México y a las entidades que hayan firmado con
dicho Banco el contrato para participar en el SPEI en términos de la circular 17/2010 a fin

de estar en posibilidades de enviar y recibir érdenes de transferencia.

Partes Responsables, significa aquellas partes involucradas en la realizacion de un

proyecto de digitalizacion.

Proyecto, significa de manera indistinta cualquier proyecto de digitalizacion que se

presentan en esta Guia Legal.

Proveedor Relevante, significa el comisionista o proveedor que previo a la prestacion de

servicios requiere dar aviso u obtener autorizacién de la autoridad competente.




RDP, significa el Reglamento de la Ley Federal de Proteccién de Datos Personales en

Posesion de Particulares

RECA, significa Registro de Contratos de Adhesion.

RECO, significa Registro de Comisiones.

Reguladores, significan en conjunto SHCP, CNBV, Banxico y Condusef.

Responsables, significa la persona fisica o0 moral de caracter privado que decide sobre el

tratamiento de datos personales.

Riesgo, significa la probabilidad de que las Entidades puedan ser utilizadas por sus
Clientes o Usuarios para realizar actos u Operaciones a través de los cuales se pudiesen
actualizar los supuestos previstos en los articulos 139 Quater o 400 Bis del Cédigo Penal
Federal.

Servicios Avanzados Méviles, significa el Servicio Electrénico, en el cual el Dispositivo de
Acceso se encuentra asociado con correspondencia univoca al identificador de Usuario,

mediante cualquier informacién o datos unicos del propio Dispositivo de Acceso.

Servicios de Comisionistas o de Proveedor, significan aquellos servicios prestados por un

Comisionista o Proveedor de servicios a la Entidad.

Servicios Electrénicos, significa conjunto de servicios y operaciones que la Entidad realiza

con sus Usuarios a través de Medios Electronicos.

Servicios Excluidos, significa aquellos servicios que no son prestados por Proveedores

Relevantes.
Servicios Telefénicos Voz a Voz, significa Servicio Electrénico mediante el cual un Usuario

instruye via telefénica a través de un representante de la Entidad debidamente autorizado

por esta, con funciones especificas a realizar operaciones a nombre del propio Usuario.

XXiv




SIPRES, significa el Sistema de Registro de Prestadores de Servicios Financieros que lleva

la Condusef.

Sistema Automatizado, significa una plataforma que ayuda a la Entidad a llevar de forma
organizada el cumplimiento de tus obligaciones PLD/FT.

SHCP, significa la Secretaria de Hacienda y Crédito Publico.

Sistema de Control Interno, significa el sequimiento y control de las actividades internas
de la Entidad.

SOCAP, significa Sociedades Cooperativas de Ahorro y Préstamo.

Socio, significa, en singular o plural, a las personas fisicas o morales que participen en el

capital social de las Sociedades Cooperativas de Ahorro y Préstamo.

SPK, significa Sparkassenstiftung Alemana para la Cooperacién Internacional (DSIK) fir

internationale Kooperation e.V.

SACP, significa el sector de ahorro y crédito popular mexicano.

Servicios Electrénicos: significa el conjunto de servicios y operaciones que la Entidad

realiza con sus Usuarios a través de Medios Electrénicos.

SOFINCO, significa las Sociedades Financieras Comunitarias.

SOFIPO, significa las Sociedades Financieras Populares.

SOFOM, significa Sociedades Financieras de Objeto Multiple, Entidades No Reguladas.

Tarjeta, significa tarjeta de débito y tarjeta de crédito.

Tarjetahabiente: significa el titular de 1a Tarjeta susceptible de utilizarse en la Red de Pagos

con Tarjeta.
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Terminal Punto de Venta o TPV, significan los medios de acceso a la red de pagos con
Tarjeta, tales como dispositivos electronicos, terminales, teléfonos méviles y programas
de computo, operados por receptores de pagos para instruir el pago de bienes o servicios
con cargo a una Tarjeta.

Titular, significa la persona fisica a quien corresponden los datos personales.

UDI, significa Unidades de Inversion.

UNE, significa Unidad Especializada de Atencién a Usuarios

Usuario, significa al Socio o el Cliente que haya suscrito un contrato de Servicios
Electrénicos con una Entidad.
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Normatividad utilizada para la realizacién de la Guia Legal

Circular 4/20109.

Circular 5/20109.

Circular 14/2017.

Circular 21/20009.

Circular 34/2010.

Cédigo de Comercio.

Codigo Penal Federal.

Disposiciones de Caracter General Aplicables a las Actividades de las Sociedades
Cooperativas de Ahorro y Préstamo.

Disposiciones de Caracter General Aplicables a las Entidades de Ahorro y Crédito Popular,
Organismos de Integracién, Sociedades Financieras Comunitarias y Organismos de

Integracion Financiera Rural a que se refiere la Ley de Ahorro y Crédito Popular.
Disposiciones de Caracter General Aplicables a las Redes de Medios de Disposicién.
Disposiciones de Caracter General Relativas a las Interfaces de Programacion de
Aplicaciones Informaticas Estandarizadas a las que hace referencia la Ley para Regular las

Instituciones de Tecnologia Financiera.

Disposiciones de Caracter General a que se refieren los articulos 71 Y 72 de la Ley para
Regular las Actividades de las Sociedades Cooperativas de Ahorro y Préstamo.
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Disposiciones de Caracter General a que se refiere el articulo 124 de la Ley de Ahorroy

Crédito Popular

Disposiciones de Caracter General a que se refierenlos articulos 115 de la LeyDe
Instituciones De Crédito en relacién con el 87-D de la Ley General de Organizaciones y
Actividades Auxiliares del Crédito y 95-Bis de este Ultimo ordenamiento, aplicables a las
Sociedades Financieras De Objeto Mdltiple.

Ley de Ahorro y Crédito Popular.

Ley del Mercado de Valores.

Ley de Transparenciay de Fomento a la Competencia en el Crédito Garantizado

Ley Federal de Proteccién de Datos Personales en Posesidn de los Particulares.

Ley Federal para la Prevencién e Identificacién de Operaciones con Recursos de

Procedencia llicita

Ley General de Organizaciones y Actividades Auxiliares del Crédito.

Ley General de Sociedades Mercantiles.

Ley para Regular a las Instituciones de Tecnologia Financiera.

Ley para Regular las Actividades de las Sociedades Cooperativas de Ahorro y Préstamo.

Ley para la Transparenciay Ordenamiento de los Servicios Financieros.

Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de

Particulares.
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